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Tém tit: Nghién civu ndy tdp trung vao viéc thiét ké, xdy dung va trién khai mot gidi
phdp dich vu tén mién dong (Dynamic DNS - DDNS) theo mé hinh tw trién khai danh cho cdc
doanh nghiép vira va nho tai Viét Nam. Trén co so phan tich cdc han ché ciia mot s6 dich vu
DDNS thirong mai (vi du: No-IP, DynDNS) va lira chon mién phi (vi du: DuckDNS), nhém
tac gid dé xudt mot hé thong tinh gon nhung cé hiéu nang cao, sir dung PowerDNS lam mdy
chit DNS ¢6 tham quyén, hé tro cdp nhat dong thong qua backend co so dir liéu quan hé. H¢
thong dwge hién thue bang ngén ngit Go va trién khai trén nén tang container (Docker), cho
phép vin hanh nhe, linh hoat va dé tich hop véi ha tang san cé. Két qua phan tich cho thdy
mé hinh DDNS ty trién khai dat hiéu nang cdp nhdt t6t, dé on dinh cao va chi phivan hanh
thd'p hon dang ké so véi viéc sir dung dich vu thwong mai, déng thoi nang cao murc do tw chu
ha tang cho doanh nghiép vira va nhé. Tir d6, bai bdo dé xudt mot s6 khuyén nghi ky thudt
nham hé tro doanh nghiép Viét Nam xdy dung ha tang truy cdp tir xa an toan, bén viing va
phit hop véi diéu kién thuec té.

Tir khéa: dich vu tén mién dong (DDNS), doanh nghiép vira va nhé (SME), ha tang mang, phan
mém ma ngué‘n mé, dich vu tur trién khai

I. Giéi thi¢u

Trong bdi canh chuyén d6i s6, nhu
cau duy tri truy cép tu xa on dinh dén ha
téng ndibd (VPN, camera IP, hé théng IoT,
may chdm cong. ..) ngay cang pho bién tai
cac doanh nghi¢p vira va nhé (SME) ¢

"'"Truong Pai hoc Mo Ha Noi, Ha Noi, Viét Nam

Viét Nam. Tuy nhién, phan 1én SME dugc
nha cung cép dich vu Internet cép dia chi
IP dong, trong khi chi phi thué IP tinh hoac
cac goi doanh nghiép chuyén biét van con
cao so véi kha nang tai chinh. Vi vay, cac
dich vu truy cap tir xa co thé bi gian doan

2 Sinh vién nganh Cong nghé Thong tin, Vién Dao tao va Phat trién Hoc tap Sudt doi, Truong Bai hoc Mo

Ha Né61, Ha N¢i, Viét Nam



mdi khi dja chi IP cong cong thay dbi néu
khong c¢6 co ché cap nhat tén mién kip
thoi. Dynamic DNS (DDNS) duogc phat
trién dé giai quyét van dé nay bang cach
cho phép client tu dong cdp nhat ban ghi
DNS khi dia chi IP thay d6i; song cac dich
vu DDNS thuong mai va mién phi hién cé
van ton tai nhitng han ché lién quan dén
chi phi, gidi han tinh ndng va muc do phu
thudc vao nha cung cap.

Bai bdo tiép can van dé theo hudng
thiét ké va trién khai hé thong (system
design and implementation approach),
tap trung dé xuit va hién thuc héa mot
kién trac DDNS ba 16p tu trién khai (self-
hosted) danh cho SME Viét Nam, dua trén
PowerDNS, co s¢ dit liéu quan hé¢ va dich
vu cdp nhat IP viét béing Go, trién khai
trén nén tang Docker. Muc tiéu nghién
ctru khong nham dé xut thuat toan hoic
mo hinh todn hoc méi, ma xay dung mat
kién trac tinh gon, d& trién khai va danh
gia ddc tinh van hanh thong qua cac chi
s6 k¥ thuat cdt 15i (ty 1é cap nhat thanh
cong, do tré cap nhat va quan hé giira do
tré va TTL). Trén co s& do, bai bao thao
luan tinh kha thi va gia tri thuc tién ctia mo
hinh DDNS tu trién khai trong bdi canh
doanh nghiép vira va nho.

IL. Co s6 1y thuyét

2.1. Cap nhit hé théng tén mién
(DNS UPDATE)

Trong céac hé thong doanh nghiép sir
dung dia chi IP dong, thach thirc cdt 13i 1a
cap nhat kip thoi ban ghi DNS khi dia chi
IP WAN thay d6i. Chudn DNS UPDATE
(REC 2136) cho phép client giri yéu cau
thém/stra/xda ban ghi truc tiép 1én may cha
DNS c¢6 thAm quyén, qua d6 ty dong hoa
qué trinh dong bo giira dia chi IP thyc té va
ban ghi DNS. Co ché nay 1a nén tang cua
cac hé théng DDNS hién dai (Vixie, 1997).
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Do ban tin DNS UPDATE khong tu
than c6 16p bao mat, viéc trién khai trong
moi trudng doanh nghiép doi hoi co ché
xéc thyc bd sung. REC 2845 dé xuit TSIG
(Transaction SIGnature) dua trén khoa bi
mét chia sé va HMAC nham bao vé céc
thao tac nhay cam nhu cdp nhat dong,
chuyén ving (AXFR/IXFR) va giao tiép
gitra cac may chu DNS (Vixie va cong
su, 2000). Trong md hinh nghién ctru nay,
DNS UPDATE va TSIG khong chi dugc
st dung nhu cac chuan nén tang, ma con la
co s6 dé thiét ké chinh sach phan quyén va
kiém soat truy cap trong kién trac DDNS
ba 16p danh cho SME.

2.2. Vai tro ciia Dynamic DNS doi
voi SME

Dynamic DNS (DDNS) ¢6 thé dugc
xem la mat 16p dich vu bd sung trén DNS,
tap trung giai quyét bai toan anh xa tén
mién-dia chi IP trong diéu kién dia chi IP
thay d6i thuong xuyén. Ddi véi SME, cac
yéu cau chinh gém:

Tu dong cép nhat ban ghi khi IP
WAN thay doi.

Do tré cap nhat thép hon hodc it nhat
khong vuot qua TTL cAu hinh.

Ty 1€ cap nhat thanh cong cao, han
ché tbi da tinh trang “léch” gitra IP thuc té
va ban ghi DNS.

Trong cac nghién cuou danh gia h¢
théng DDNS, d6 tin cdy thudng dugc
luong hoa bang cac chi so nhu ty 1¢ truy
van thanh cong, do tré phan giai va hiéu
qua by nhd dém (Jung va cong su, 2002;
Lencse va cong su, 2021; Park va cong su,
2004). Ké thira cach tiép can do, bai bao
lwa chon ba nhém chi s6 phut hop véi bdi
canh DDNS cho doanh nghiép: ty 1¢ cap
nhat thanh cong, d6 tré cap nhat va quan
hé giita @6 tré va TTL. Viéc gén cac chi
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s6 ndy voi md hinh trién khai thue té cho
phép danh gia hé thong & mirc van hanh,
thay vi chi dimg ¢ mé ta kién truc.

2.3. Dich vu DNS thuwong mai va
mé hinh tw trién khai

Cac dich vu DDNS thuong mai nhu
No-IP, DynDNS va DuckDNS thuong van
hanh theo mé hinh tip trung: nha cung cip
kiém soat ha tang, gi6i han sé hostname, ap
dung chinh sich x4c nhan dinh ky va cung
cap giao dién quan 1y théng nhat. Mo hinh
nay d& sir dung va khong yéu cau doanh
nghiép van hanh DNS riéng, nhung lam
tang chi phi thué bao, rang budc tén mién va
murc d¢ phu thudc vao chinh séch nha cung
cép (Yang, 2024; Li va cong su, 2025).

Vi vay, nhiéu t6 chirc chuyén sang
m6 hinh DDNS ty trién khai (self-hosted)
dé tang kiém soat, tly bién va giam chi phi
dai han (Yang, 2024; Li va cdng su, 2025).
V&1 SME tai Viét Nam, lya chon nay con
gitp dung tén mién thuong hiéu, t6i vu do
tré truy van trong nudc va giam rai ro do
thay d6i chinh sach tir bén tht ba.

I11. Phwong phap nghién ciru

Nghién ctru sir dung cach tiép can
thiét ké va trién khai hé théng (system
design and implementation), trong d6 dé
xuét kién trac, hién thuc héa nguyén mau

Remote_Laptop\

va do dac cac dac tinh van hanh trong bdi
canh muc ti€u (hiéu nang, do on dinh, kha
ning mé rong). Hé théng DDNS ba 16p
duoc trién khai vi PowerDNS, co s& dit
liéu quan hé va dich vu cap nhat béng Go/
Docker, sau d6 danh gia bang lap luan ky
thuat két hop do dac chon lgc. Cach tiép
can nay phu hop dé kiém ching tinh kha
thi va gia tri img dung cua giai phap ha
tﬁng mang.

O giai doan dau, trong tam 1a kiém
chung gidi phap c6 van hanh dugc trong
diéu kién nao va véi cac rang budc gi.
Do d6, bai bao tap trung mo ta kién truc,
ludng xir Iy va diéu kién trién khai dé lam
co s& kiém thir va tdi wu.

3.1. Thiét ké hé théng mirc khdi ni¢m

Lép DNS st dung PowerDNS cho
cic zone ctia doanh nghiép va hd trg
cap nhat dong theo RFC 2136 hodc qua
backend co so dir licu. Lop dit lidu st dung
co so dit liéu quan hé (vi du: MySQL) dé
luu ban ghi DNS, TTL va metadata phuc
vu x4c thuc/phan quyén. Lép tng dung
gém dich vu DDNS Update va giao di¢n
quan tri viét bang Go, cung cép API cap
nhat IP, quan 1y tén mién va log; cac thanh
phan dugc trién khai dang container bang
Docker (Hinh 1).

[Application Layer\ Data Layer) DNS Layer\
Y B B I
> DDNS_Update > Web_Admin > MysQL DB > PowerDNS
loT Device = A
- /

Enterorise PC

Hinh 1. M6 hinh trién khai 3 16p cho hé théng DDNS



3.1.1. Lop ung dung (Application Layer)

Lép tmg dung chiu trach nhiém tiép

nhan yéu cau cap nhat IP va cung cap giao
dién quan tri cho nguoi dung.

DDNS Update Service
Nhan yéu cAu cap nhat IP tur cac
thiét bi trong doanh nghiép.

Thuc hién xac thuc trudce khi cho
phép cap nhat.

Gﬁ:,i 1énh cap nhat ban ghi DNS
xuong backend dir li¢u.

Web Admin Interface (Go + Docker)
Cung cp giao dién quan trj domain,
ban ghi DNS, log cap nhat.

Cung cép API d quan 1y va giam
sat hé thong.

Puoc trién khai dang cac goi phan
mém ddc lap (container) d€ dé md
rong va dong goi.

Thiét bi giri yéu cu
I0T, méy tinh ndi bo, hodc thiét bi
tir xa guri yéu cau cap nhat IP.

Sau khi xac thgc, IP md&i duoc cap
nhat vao hé thong.

Device DDNS Update Service

G yéu cdu cadp nhat IP
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3.1.2. Lop dir liéu (Data Layer)

Lép dir liéu luu trt toan bo thong
tin DNS va metadata phuc vu van hanh
(MySQL hoic cac hé théng quan trj co s&
dr liéu quan h¢ tuong duong).

Luu ban ghi DNS (A, AAAA,
CNAME...).

Luu TTL (Time To Live - thoi gian
ton tai) cho tirng ban ghi.

Luu metadata phuc vu xéc thuc,
phan quyén, kiém soat truy cap.

La backend cho PowerDNS hoac duoc
cap nhat tryc tiép boi DDNS Update Service.

3.1.3. Lop DNS (DNS Layer)

L&p DNS chiu trach nhiém phan hoi
truy van DNS va dam bao tén mién ludn
tro ding IP.

May chu cai dat PowerDNS

Quan 1y cac zone DNS cua doanh
nghiép.

Hb trg cap nhat dong theo chuin
RFC 2136.

C6 thé thao tac truc tiép v6i backend
MySQL dé cap nhat ban ghi.

Pam bao tén mién ludn tro dén IP
méi nhét sau mdi lan cap nhat.

MySQL Database PowerDNS

Xac thyc yéu céu

Cap nhat ban ghi DNS
(IP, TTL, metadata)

>

< Xac nhan cap nhat

_ Doc dir li¢u backend

 Trave banght DNS mdl
) Phan h6i DNS vai IPmei |

Tén mién lubn tro dén IP hién tai

Device DDNS Update Service | | MySQL Database PowerDNS

Hinh 2. Luong hoat déng trong mé hinh DDNS dé xudt
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Hinh 2 mé ta ludng cap nhat DDNS
trong kién triic ba 16p. Thiét bi guri yéu cau
cap nhat IP dén dich vu DDNS Update;
dich vu xac thuc, ghi nhan thay d6i vao co
sO dir liéu; PowerDNS truy xuét dit liéu va
tra 101 truy van DNS véi ban ghi méi.

IV. Két qua va ban luin

4.1. So sdanh vé khia canh kj thudt
va vdn hanh

Tinh tinh gon va tuong thich cao:
Khéac v6i mot sb dich vu thuong mai yéu
cau cai dat phan mém dai dién (agent)
tuong d6i phuc tap, giai phap nay cung
cp nhiéu phuong thirc cép nhat (API,
script, Docker), gitp doanh nghiép tich
hop véo ha tang san c6 ma khong can thay
d6i déang ké céu trac mang.

T6i wu tai nguyén: Hé thong dugc
dong goi dudi dang container (Docker),
c6 yéu cau tai nguyén thap. Thyuc nghiém
trién khai cho thdy hé thdng hoat dong 6n
dinh trén VPS ciu hinh pho bién (2 vCPU,
2 GB RAM, SSD 20 GB), cho phép chay
d@)ng thoi véi cac dich vu khac nhu web
server hodc mail server dé t6i uu chi phi
ha tang.

Tinh 6n dinh va tg cha: Doanh
nghiép chi can cai dat mot 1an va chu dong
van hanh hé théng theo nhu cau. Cach tiép
can nay khic phuc cac han ché thuong gip
& mot s6 dich vu mién phi (vi du: gidi han
sO tén mién hodc yéu cau nguoi ding xéac
nhan dinh ky dé duy tri dich vu).

4.2. Phan tich bai todn chi phi

Tiét kiém ngan sach: Giai phap
cho phép doanh nghiép tan dung may
chu san c6, do d6 chi phi van hanh bo
sung ¢ mirc thap.

So vo6i IP tinh: Trong thuc té, chi
phi thué IP tinh danh cho doanh nghi¢p tai
Viét Nam c6 thé & muc hang chuc triéu

ddéng/ndm (ty nha mang va géi dich vu).
Giai phap DDNS tu trién khai gitip doanh
nghiép dat muc tiéu truy cdp tir xa tuong
duong trén dudng truyén IP dong thong
thudng v6i chi phi thap hon dang ké.

So véi dich vu thuong mai: Cac
dich vu DDNS qubc té (No-IP, DynDNS)
thuong tinh phi thué bao hang nam cho cac
tinh ning nang cao va st dung tén mién
riéng. Ty van hanh giup giam dang ké chi
phi thué bao nay, déng thoi cha dong kiém
soat cAu hinh va dit liéu.

4.3. Gid tri thuwe tién cho doanh
nghiép

Nang cao gia tri thuong hi¢u: Doanh
nghiép co thé sit dung chinh tén mién
chinh thirc cia minh dé trién khai (vi du:
camera.sonca.com thay vi cac tén mién
phu nhu sonca.no-ip.org). Pidu nay khong
chi tao su chuyén nghiép cho céc dich vu
nhu camera giam sat, VPN ma con giup
khach hang va phu huynh (d6i véi truong
hoc) dé dang ghi nhé va truy cap.

Toéc d6 phan giai: Khi may chu
DNS duoc dit trong nude, do tré truy van
thuong thip hon so véi trudng hop may
chu dat o nudc ngoai, qua doé cai thién trai
nghiém truy cip tir xa trong nhiéu kich
ban st dung.

Tinh chd dong: Doanh nghiép chu
dong chinh sach van hanh (tén mién, ban
ghi, thoi gian luu TTL, co ché xac thuc),
giam phu thudc vao diéu kién cung cap
dich vu va su ¢d ciia bén trung gian.

4.4. Két qua thuc nghiém

Thiét lap thuc nghiém: Hé thong
duoc trién khai trén VPS Linux ciu hinh
phé bién (2 vCPU, 2 GB RAM, SSD 20
GB). Docker va Docker Compose dugc
dung dé déng géi PowerDNS, co so dit



liéu va dich vu DDNS thanh cac container
doc lap, thuan tién trién khai va sao luu.

Quy ué6c do va quy udce tinh chi so:
(i) Mot “sy kién thay d6i IP” dugc ghi
nhan khi IP WAN quan sat tai thoi diém ¢
khac IP tai thoi diém —1 d6i voi cing mot
host. (i1) Ty I¢ cap nhat thanh cong dugc
tinh bang s sy kién thay doi IP ma truy
van DNS ban ghi A tra vé dung IP moi
trong thoi gian khong vuot qua TTL cau
hinh, chia cho téng ) su kién thay ddi IP.
(iii) Do tré cap nhat 1a thoi gian tir lic hé
théng nhén yéu cAu cap nhat dén lac phan
hdi cho client; bdo cao theo trung binh va
min-max. (iv) Ty 1¢ TTL trong Bang 2
dugc tinh bang latency/TTL x 100% (TTL
tinh bang gidy).

4.1.1. Cdc chi s6 danh gia dé tin cdy
ciia hé thong DDNS dé xudt

Céc chi sd danh gia dugc lua chon
theo huéng phan &anh kha nang cap nhat
dung va kip thoi cua hé théng. Trén co so
quy udc do néu trén, nghién cuu st dung
ba chi s6 sau.
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(1) Ty 1¢ cap nhat thanh cong (%):
ty 1¢ gitra s6 su kién thay ddi IP ma truy
van DN tra vé diing IP méi va tong sb sy
kién thay doi IP quan sat dugc.

(2) Do tré cap nhat (s): thoi gian tir
khi hé théng nhan yéu cau cap nhat dén
khi phan hdi cho client; thong ké theo
trung binh va min-max.

(3) Quan hé do tré-TTL: so sanh do
tré cap nhat véi TTL cAu hinh nham danh
gia muc dong bo gitra trang thai IP thuc té
va ban ghi DNS; d tré nhé hon TTL phan
anh mirc dong bo tot.

4.1.2. Kiém chitng két qua theo tiéu
chudn

Pé danh gia khach quan, nghién ctru
dbi chiéu két qua thuyc nghiém véi cac
ngudng tham chiéu quéc té. Cac ngudng
nay giap kiém tra mtc dap ung cia hé
thong theo timg chi sé va danh gia d tin
cdy tong thé khi van hanh thyc té. Bang
1 tong hop cac dai gia tri thuong dung
dé danh gia chét luong cua mot hé thong
DDNS hi¢n dai.

Bdng 1. Bang téng hop cdc khung tiéu chuan danh gid chi s6 mang ciia DDNS theo cdc
khung hwéng dan phé bién

Chi s6 Ngudng dat Ngudng tot Ngu’:’:og rat Cic khung hwéng din
A A A ICANN - Registry Agreement,
Ttyhls:l?‘;g;hat >99% >99.9% >99.99% | Specification 10 (SLA)
g (ICANN, 2012)
AL X A A JE i " DNS-OARC dnsperf
Do treé cap nhat | <TTL céau hinh 1-5 giay <1 giay (DNS-OARC, 2026)
Quan h¢ giira o Constellix TTL best practices
db tré va TTL latency < TTL |latency < 50% TTL| latency « TTL (Constellix, n.d.)

Béng 2 cho thiy trong 30 gid quan
sat, 18/25 tén mién khong ghi nhan doi
IP WAN. Cac domain cé phat sinh d6i IP
dugc dung dé danh gia ty 18 cip nhat thanh
cong va do tré cap nhat trong diéu kién

van hanh thuc té. Téng s6 su kién thay
doi 1P quan sat dugc trong tap du li¢u 1a
9 (tinh bang tong cot “So 1an thay d6i IP”
cua Bang 2).
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Bdng 2. Bang s6 liéu thong ké 25 tén mién thir nghiém trong 30 gio (dd ma héa tén khdch
hang dé dam bdo tinh bao mdt cho hé thong)

S0 1an yéu | So 1an thay | Do tre cap | Ty I€ thanh -

Host Name chu d6iTP | nhat(s) | cong(%) | Y ¢TTE
hoamitc*** 39295 1 0.007 100 60
anhnhans*** 35660 0 0.007 100 60
chiphuong*** 21679 0 0.007 100 60
thek*** 19256 0 0.007 100 60
phatthanhs*** 16330 0 0.007 100 60
homecauhoan*** 10002 1 0.007 100 60
xuongmoi7*** 9129 3 0.007 100 60
chuhuynh06201*** 5321 1 0.007 100 60
vbg*** 4302 0 0.007 100 60
anhtiengam12201*** 4253 0 0.007 100 60
congtyngo06201*** 3021 1 0.007 100 60
evadho*** 2708 0 0.007 100 60
comnieulc24231*** 2617 0 0.007 100 60
nhatroanhtron™** 2512 1 0.007 100 60
anhtoib*** 2344 0 0.007 100 60
VU202 ** 2301 0 0.007 100 60
caumophuongnho01201*** 2102 0 0.007 100 60
ntngocha(05201*** 1996 0 0.007 100 60
tienhun*** 1957 0 0.007 100 60
suongmocn™*** 1901 0 0.007 100 60
chchia*** 1823 0 0.007 100 60
chhangnguye*** 1661 0 0.007 100 60
cauha*** 1648 0 0.007 100 60
phuongdongbentr*** 1578 0 0.007 100 60
patv*** 1287 1 0.007 100 60

Dt 1iéu trong Bang 2 duogc thu thap Bang 3 tong hop so sanh giai phap
tir 25 tén mién dang van hanh thyc te DDNSS tu trién khai v6i hai dich va DDNS
(khong m6 phong). Do s6 sy kién thay doi phd bién (DuckDNS va No-IP) theo céc

IP quan sat duogc trong khoang thoi gian
do 14 hitu han, cac chi sd “ty 1€ cap nhat
thanh cong” va “do tré cap nhat” duoc
tinh theo quy udc & trén, dya trén cac 1an
thay d6i IP ghi nhan dugc.

Bang 3. Bang so sanh voi cac dich vu DDNS khdc

tiéu chi: vi tri may chi DNS, d6 tré phan
giai, chi phi va mtrc d tu chu ha tﬁng.

L Giai phap dé xuét
Tiéu chi DuckDNS (Free) No-‘IP (Free) (DDNS-SME)
Vi tri Server | Nudc ngoai Toan cau (Anycast) | Noi dia (VPS cloudfly, VNPT)

0.277-0.800 s (dao dong

theo th diém do) 0057

Do tré phan giai

0.016 s
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b Giai phap dé xuat
Tiéu chi DuckDNS (Free) No-IP (Free) (DDNS-SME)
Chi phi chu yéu: ha tang may
- e Mién phi (gi¢i han |chu (VPS)
Chi phi Mién phi (c6 gi6i han) tinh nang) C6 thé dung chung méy chii véi
’ ’ cac dich vu nd1 bo
Tinh tw chi Thap (E’hu thuge nha Th?p (phy Ehuoc Cao (chii dong van hanh ha tang)
cung cap) nha cung cap)

Do tr€ phan giai dugc do bang lénh:
time dig <tén mién cia nha cung cdp> tir
may client st dung mang Viettel (Viét Nam).

Han ché ctia nghién ctru nim & pham
vi thyc nghiém: so sanh vd&i No-IP va
DuckDNS méi thye hién trén mot s kich
ban va chua bao quat day du bién dong
mang xuyén qudc gia; cac thir nghiém
chiu tai va cac co ché phong vé nang cao
(vi du: chong DDoS tang tmg dung) chua
duogc trién khai. Pay 1a cac hudng phat
trién tiép theo ctia nghién ciru.

V. Két luén

Bai bao da (1) dé xuét kién truc
DDNS ba 16p tur trién khai cho SME, dya
trén PowerDNS - co s¢ dir liéu quan hé -
dich vu cdp nhat IP, bao dam tach 16p va
dé van hanh. (2) Hién thyc hoa hé théng
theo cdu hinh nhe, trién khai bang Docker,
phu hop ha tang phd théng (VPS) cua
doanh nghiép nho. (3) Dé xuit quy trinh
danh gia theo ba chi s6 van hanh (ty 1& cap
nhat thanh cong, do tré cap nhat, tuong
quan do tré - TTL) va kiém chimg trén dix
liéu str dung thuc té.

Viée sir dung cong nghé ma ngudn
ma va trién khai dang container gitp giam
chi phi va thuén tién mo rng. Trong twong
lai, hé théng c6 thé duoc ting cuong bao
mat, cai thién kha ning chiu 156i va tich
hop véi cac nén tang quan 1y mang. Nhin
chung, giai phap phu hop voi SME can
truy cdp On dinh nhung khong mubn phu
thudc IP tinh hoac dich vu DDNS thuong
mai chi phi cao.
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A DYNAMIC DOMAIN NAME SERVICE SOLUTION
WITH AUTOMATED CONFIGURATION FOR SMALL
AND MEDIUM-SIZED ENTERPRISES: RESEARCH AND
PRACTICAL IMPLEMENTATION

Dang Hai Dang', Nguyen Thanh Nghi', Nguyen Duc Tin?

Abstract: This study focuses on the design, development, and deployment of a self-hosted
Dynamic Domain Name Service (DDNS) solution for Small and Medium-sized Enterprises
(SMEs) in Vietnam. Based on an analysis of the limitations of commercial DDNS offerings
such as No-IP and DynDNS, as well as free alternatives like DuckDNS, the authors propose
a minimalist yet high-performance system that employs PowerDNS as the authoritative
DNS server with dynamic updates driven by a relational database backend. The system is
implemented in Go and deployed using containerization on Docker, enabling lightweight
operation, flexibility, and seamless integration with existing infrastructure. Analytical
results indicate that the self-hosted DDNS model delivers strong update performance,
high stability, and significantly lower operational costs than commercial services, while
enhancing infrastructure autonomy for SMEs. Accordingly, the paper offers a set of technical
recommendations to support Vietnamese enterprises in building secure, sustainable, and
context-appropriate remote access infrastructures.

Keywords: dynamic domain name service (DDNS), small and medium-sized enterprises
(SMEs), network infrastructure, open-source software, self-hosted service
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