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Tom tit: Su phat trién ciia Metaverse duwa bat dong san do thanh tai san gid tri song

ciing gdy ra cdc nguy co cdc logi t6i pham céng nghé cao véi thi doan tinh vi. Bdi viét tdp

trung nhdn dién cac phwong thirc liva ddo ddc thii théng qua 16 hong hop dong théng minh
va sw thiéu hiéu biét ciia nha dau tw. Téac gid dong thoi phan tich nhitng théach thire phdp Iy

trong té tung hinh s vé co ché an danh khi truy vét hay xung dét tham quyén va dinh gid tai

san. Két qua nghién citu la co sé quan trong dé dinh danh téi pham va hodn thién phép ludt

vé xir Ly toi lvra dao chiém doat tai san trong Metaverse noi chung tai Viét Nam.

Tir khoa: bat dong sdn do, dinh gia tai san so, lira ddao chiem doat tai san, Metaverse

I. Pit véan dé

Su bung nd ciia Cich mang cong
nghi¢p 4.0 va cong nghé Blockchain
dd kién tao nén khong gian kinh té sb
Metaverse, noi bat dong san 4o nhanh
chong tré thanh tai san c6 gia tri thuong
mai khéng 16. Tuy nhién, tinh chét phi tap
trung, co ché 4n danh va sy thiéu ving
bién gidi dia ly da tao ra vung xam phap
1y, lam phat sinh cac loai tg1 pham ltra ddo
voi thi doan tinh vi, khai théc trigt dé 16
héng hop ddng thong minh va su thiéu
hiéu biét cua nha dau tu. Tai Viét Nam,
thach thuc nay cang tré nén dang bao
dong khi khung phép 1y hién hanh chua
chinh thirc cong nhan tu cach phap 1y cta
tai san 4o, dan dén khoang trong trong

'Truong Pai hoc Luat Ha Noi, Ha Noi, Viét Nam

co ché bao vé quyén so hitu tai san ao
va quy trinh t6 tung hinh su. Do d6, bai
viét tap trung nhan dién cac phuong thirc
lra dao ddc thu doi voi tai san do 1a bat
dong san do trong moi trudong vii tru 4o -
Metaverse va phan tich nhiing thach thuc
phap 1y trong viéc dinh danh, truy vét va
xir 1y, nham cung cip luan cir khoa hoc dé
hoan thién phap luat vé déu tranh phong
chéng toi pham trong khong gian so.
II. Co s6 1y thuyét

Dé nhén dién cac phuong thic lira
dao trong moi truong Metaverse, nghién
ctru duoc xdy dung trén co sé két hop giira
1y thuyét vé tai san sb, toi pham hoc k¥
thuat sé va chung cu dién tir. Theo do, bat
dong san 4o duoc xem la mdt dang tai san
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56 ton tai dudi hinh thirc dit liéu s va duge
xac thuc thong qua cong nghé blockchain,
cho phép chu thé thuc hién cic quyén
chiém hitu, sir dung va dinh doat tuong tu
tai san trong thé gidi thuc. Tuy nhién, tinh
chét phap 1y cua quyén ddi v6i bat dong
san 40 van con nhiéu tranh lun, dic biét
giita quan diém coi day 1a quyén so hiru
tai san va quan diém xem day chi 1a quyén
st dung phu thudc vao nén tang cung cip
dich vy, tir d6 lam gia tdng nguy co phat
sinh cac hanh vi lra ddo. Dong thoi, trong
khong gian Metaverse, hanh vi gian dbi
khong con gidi han & cac thu doan truyén
théng ma dugc thyc hién thong qua vi¢e
thao tung thudt toan, hop dong thong
minh va dir liéu s6, doi hoi viéc thu thap,
danh gia chimg ctr phai két hop ca dau vét
trén chudi va ngoai chudi. Trén co s do,
nghién ctru dat ra gia thuyét rang phap luat
hinh sy Viét Nam hién hanh vé co ban ¢6
kha nang diéu chinh cac hanh vi lira dao
trong Metaverse, song can c6 su doi moi
trong cach tiép can va giai thich phép luat,
theo hudng bao vé quyén kiém soat ddi
v6i tai san s va dir liéu sb thay vi chi tap
trung vao sy chiém gii tai san hiru hinh
truyén thong.
I11. Phuwong phap nghién ciru

Nghién ctru tap trung vao cac hanh
vi ltra dao chiém doat tai san ddi véi bat
dong san 4o trong h¢ sinh thai Metaverse
dué6i goc d6 phap luat hinh su va td tung
hinh sy Viét Nam. Ngudn dit liéu duoc
sir dung chu yéu 1a dir liéu thir cap, bao
gdm cac vin ban quy pham phap luat
hién hanh cua Viét Nam, cac bdo cao
quéc té vé toi pham mang, cac vu viéc
va an 1 tiéu biéu lién quan dén tai san
s6, cung voi cac cong trinh nghién ciu
khoa hoc phép 1y trong va ngoai nudc.

V& phuong phap nghién ctru, bai viét tiép
can theo hudng dinh tinh nham 1am rd
ban chat phap 1y ctia bat dong san ao va
cac hanh vi ltra ddo phat sinh trong moi
truong Metaverse. Trén co s do, nghién
ctru van dung két hop phuwong phép phéan
tich, tong hop 1y thuyét dé nhan dién cac
dau hiéu phap 1y cta hanh vi pham toi;
phuong phap phan tich luat viét dé danh
gia mirc d¢ phu hop cua cac quy dinh
hién hanh vé tai san s6 va ching ctr dién
ttr; ddng thoi str dung phuong phap luat
hoc so sanh nham d6i chiéu phap luat
Viét Nam véi kinh nghiém lap phap va
thue tién thuc thi cia mot sé qubc gia,
qua d6 dé xuét cac giai phap hoan thién
phéap luat phu hop véi yéu cau phong,
chéng t6i pham trong moi truong sb.

IV. Két qua nghién ciru va thio luin

4.1. “Tai sin” va “Bit dpng sdin
ao” dwdi goc do luat dan sw va cong
nghé so

Dé x4c dinh khach thé cua toi lira
dao chiém doat tai san, trude hét can lam
1o dbi tuong bi chiém doat c6 thoa man
cac thudc tinh cua "tai san" hay khong.
Theo quy dinh tai Piéu 105 Bo luat Dan
su nam 2015, tai san bao gém: vat, tién,
gidy tO c6 gid va quyén tai san (Qudc
hoi, 2015a). Xét vé mat 1y ludn, mot dbi
tuong dugc coi la tai san phai thoa man
ba tiéu chi cdt 15i: (i) ¢ gié tri kinh té;
(ii) co thé dinh lwong, phan biét, kiém
soat duoc (tinh loai trir); va (iii) c6 thé
chuyén giao trong cac giao dich dan sy
(Nguyén & Ha, 2025).

Pbi chiéu v6i “bat dong san 40”
trong Metaverse (thuong dugc ma hoa
du6i dang NFT), d6i twong nay hoan
toan dap ung ba ti€u chi trén: ching co



gia tri giao dich thuc té, duoc dinh danh
doc ban trén chudi khdi (blockchain) cho
phép chii thé ndm giir khoa riéng tu co
toan quyén kiém soat, va c6 thé mua ban,
chuyén nhuong tu do. Bt dong san do 1a
mot loai tai san k¥ thuat sb co gia tri cao
trong Metaverse, thuong ton tai dudi dang
cac manh dat hodc khong gian 4o dugc ma
hoa bé“mg NFT va gén vo1 toa do xac dinh
trén cac nén tang nhu Decentraland, The
Sandbox hay Otherside (Arief & cOng su,
2023). Viéc so hitu bat dong san ao cho
phép chu thé kiém soat, sir dung va dinh
doat khong gian k¥ thuat sd twong tng,
v6i co ché xac 1ap va chuyén dich quyén
dugc ghi nhan cong khai, minh bach trén
blockchain thong qua hop dong thong
minh (Park & Kim, 2022).

Tuy nhién, can phai lam rd sy phan
dinh thuat ngli: phap luat Viét Nam hién
hanh (Piéu 107 B luat Dan su 2015) chi
ap dung khai niém “bat dong san” ddi véi
dat dai, nha, cong trinh xay dung va céc
tai san khac gin lién v6i dit dai. Do do,
“bat dong san a0, vé ban chét phap ly,
khong phai 14 bat dong san hiru hinh. Su
khac nhau nay di duoc giai quyét cin ban
nho su ra doi cua Ludt Cong nghi¢p cong
nghé sé nam 2025 (c6 hiéu luc tir ngay
01/01/2026). Theo Dicu 46 va 47 ctia Luat
nay, tai san s6 dugc chinh thirc cong nhan
la tai san theo quy dinh ctia B¢ luat Dan
su, ton tai dudi dang dir li¢u s6 duoc tao
1ap, phat hanh, luu tri, chuyén giao va xac
thuc trén moi truong dién tir (Qudc hoi,
2025). Nhu vay, dudi goc d6 chuan hoa
thuat ngfr, “bét dong san 40” phai dugc
dinh danh chinh x4c 1a m¢t dang tai san
s6 hodc tai san ma hoa theo phap luat hi¢n
hanh, va hoan toan du diéu kién tr& thanh
khéch thé cua cac tdi xam pham s& hiru.
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4.2. Bin chit phdp Iy ciia Hop
dong thong minh trong giao dich chuyén
nhwong bit dpng sin do trong Metaverse

Trong Metaverse, cac giao dich
chuyén nhuong bat dong san do duoc
thuc thi chu yéu thong qua hop dong
thong minh. Theo Piéu 385 Bo luat Dan
su 2015, hop ddng 1a sy thoa thuan gitra
cac bén vé viéc xac lap, thay d6i hoic
cham dut quyén, nghia vu dan sy (Qudc
hoi, 2015a). Trong mdi twong quan do,
hop dong thong minh vé ban chat khong
tao ra mot loai hinh hop déng moi bén
ngoai ludt dan sy, ma la mot phuong
thuc giao két va thuc hién hop déng tu
dong hoa dua trén cong nghé chudi khdi.
N6 la nhirng doan ma duoc lap trinh dé
tu dong thuc thi cac nhiém wvuy, diéu
khoan khi cac diéu kién dinh trudc duoc
thoa man.

4.3. Cac phwong thirc lira ddo
théng qua giao dich bit déng sin do
trong Metaverse

4.3.1. Phwong thirc 1: Théi phong
gida tri va thao tung thi truong (Value
inflation & Market manipulation)

Phuong thuc nay tan dung tam 1y
FOMO (s¢ bo 15 co hoi) cta nha dau tu.
Cac doi tuong td1 pham tao ra cac du an
“dat ao ma” khong hé ton tai hodc khong
c6 gia tri thuc té, quang ba ram ro thong
qua mang xi hoi dé huy dong vén. Sau
khi thu hait dugc lugng 16n von dau tu, doi
ngil phat trién s& “rat van” (rug pull), danh
sap hé thong va bién mat cung tai san cta
nha dau tu (Legal Information Institute,
2022). O phuong thtc nay, d6i tuong bi
chiém doat trén thuc té 1 tién cua nha dau
tu (tién phap dinh hodc tién ma hoa c6 gia
tri quy d6i), con bat dong san 4o chi dong
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vai tro 1a phuong tién, “mdi nhir” dé thuc
hién hanh vi gian déi. Du6i goc do phap
luat hinh sy Viét Nam, hanh vi nay thoa
mén cac ddu hiéu khach quan cua diém d
khoan 1 Diéu 290 Bo luat Hinh sy: “Lia
dao trong thuong mai dién tu, thanh toan
dién tur, kinh doanh tién té, huy dong von,
kinh doanh da cip hodc giao dich chimg
khoan qua mang nham chiém doat tai san”
(Quéc hoi, 2015b). Viée sir dung vo boc
du 4an Metaverse dé huy dong von trai
phép hoan toan ciu thanh toi pham theo
Diéu 290, boi yéu t6 mang may tinh va
cong nghé sé duoc sir dung nhu cong cu
déc luc dé lira dao trén dién rong.

4.3.2. Phuong thirc 2: Lura dao ky
thudt (phishing va chiém doat tai san do)

Trong h¢ sinh thai Metaverse, lura
dao k¥ thuat 1a mdt trong nhirng phuong
thirc chiém doat bat dong san ao tinh vi
va kho phat hién nhat. Thay vi tan cong
tryc tiép ha tang k¥ thuat, cac dbi tuong
loi dung co ché két ndi vi, hop dong thong
minh va giao dién ngudi dung dé du nan
nhan ty ky hodc uy quyén cac giao dich
trén blockchain, qua d6 hop phap hoa vé
hinh thirc viéc chuyén quyén so hitu “dat
40” (He & cong su, 2025).

Trai ngugc voi phuong thuc thu
nhét, phuong thirc nay nham tryc tiép vao
viéc chiém doat chinh tai san s6 (NFT).
Du¢i goc d60 Bo luat Hinh sy, hanh vi
lira dao ky thuat dé lira nguoi dung ky
lénh, qua d6 chiém quyén kiém soat vi
phi tip trung, thoa man tryc tiép diém
¢ khoan 1 Diéu 290: “Truy cép bat hop
phap vio tai khoan ciia co quan, to chiic,
c4 nhan nham chiém doat tai san” (Qudc
héi, 2015b). Mac du giao dich trén chudi
khéi (blockchain) ghi nhan 14 hop 1& do c6

chir ky s6 ctia nan nhan, nhung ban chat
su “tu nguyén” nay da bi vo hi¢u hoa bdi
thu doan can thi€p k¥ thuat trai phép. Viéc
ap dung Diéu 290 trong truong hop nay 1a
chinh xac nhét, boi né danh gia dung ban
chét hanh vi xdm pham kép: vira vi pham
an toan cua tai khoan dién tor, vira tudc
doat quyén s¢ hitu tai san s ctia nan nhan.

4.4. Nhitng thach thirc trong viéc
xit Iy tpi pham liva ddio bt dong sin do
tai Viét Nam

Tt nhitg phéan tich vé nhan dién
khach thé mang tinh phi vat chit va cac
thu doan pham tdi, c6 thé thiy phap luat
hinh sy Viét Nam dang ddi dién véi nhirng
ap luc 16n khi ap dung 1y thuyét vao thuc
tién tb tung. Néu nhu & céac tdi pham
truyén thong, viéc ching minh hanh vi
khach quan va hau qua dién ra trén khong
gian vat 1y, thi trong Metaverse, su thiéu
thong nhat giita “hanh vi k¥ thuat” hop 1¢
trén chudi khdi va “y chi phap 1y” bi lira
ddi ciia nan nhéan khién qua trinh dinh toi
danh va xur 1y gap nhiéu thach thirc.

Khi so sanh v6i cac cong trinh
nghién ctru truéec day cua Europol hay
Interpol vé toi pham mang, hodc cac
nghién ciru vé tai san 4o noéi chung cia
Park va Kim (2022) hay Choi (2023),
cac nghién ctru nay cha yéu tiép can
Metaverse dudi goc do an ninh thong tin
hoac quyén dan su. Piém khac biét va
cling 1a dong gop moi cua bai viét nay
1a d3 hé thong hoa su dich chuyén cua
khach thé t6i pham trong mot ngach dic
thu: bt dong san a0. Nghién ctru d phan
dinh 6 su khac biét giita Ira ddo chiém
doat “tién phap dinh” (dung bat dong san
40 lam mdi nhir) va lira dao chiém doat
chinh tai san sd. Su phan dinh nay chinh



12 co so ¢t 161 dé thao g& vudng mic
trong viéc dinh danh tdi pham, lam ndi
bat tinh cip thiét cua viéc ap dung linh
hoat Diéu 290 B6 luat Hinh su, thay vi
khé khin trong viéc dién giai khai niém
tai san theo Diéu 174. Mic du vay, qua
trinh dua cac quy dinh nay vao 4p dung
van gip phai ba nhom thach thirc sau day:

4.4.1. Thach thirc vé dinh danh phap
Iy va quyén so hitu “bdt dong san do”

Mot rao can phap 1y mang tinh nén
tang trong xur 1y hinh sy cdc hanh vi lura
dao lién quan dén bat dong san do tai
Viét Nam 1a viéc xac dinh ban chat phap
1y ctia ddi twong bi xam hai. Quyén cua
ngudi dung d6i v6i bat dong san ao chi
yéu dugc xac 1ap thong qua diéu khoan
dich vu ctia nén tang, theo d6 ngudi ding
thudng chi co quyén st dung c6 diéu kién,
khong phai quyén s¢ hitu tuyét d6i. Didu
nay gay kho khan trong viéc coi bt dong
san 4o la “tai san” theo nghia cta luat hinh
su, dac biét khi ap dung cac tdi xAm pham
s& hiru nhu t0i lira dao chiém doat tai san
(Park & Kim, 2022).

Bén canh d6, bat dong san o khong
dugc ding ky va xac nhan quyén so hitu
bdi co quan nha nudc nhu hé thdng dat
dai truyén thong; quyén kiém soat chi
yéu duoc xac thuc thong qua blockchain
va NFT, dya trén co ché ky thuat thay vi
su cong nhan phép ly chinh thitc. Mac du
Luat Cong nghiép cong nghé s6 2025 (co
hiéu luc tir 01/01/2026) da bude dau thira
nhan tai san so, su thiéu Véng co ché dang
ky va dinh danh quyén s& hitu cu thé van
khién viéc xac dinh chu thé c6 quyén hop
phap trong cac vu lra ddo tréd nén phuc
tap, nhat 1a khi phat sinh xung dot giita dit
liéu on-chain va thoa thusn ngoai chudi.
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4.4.2. Thach thuc trong diéu tra,
truy cuu trach nhiém hinh sy

Mot trong nhitng khé khin ndi bat
nhat trong viéc xur Iy hinh su cac hanh vi
lira dao bat dong san 4o tai Viét Nam Xuét
phat tr dac tinh k¥ thuat cua Metaverse.
Céc giao dich mua ban, chuyén nhuong
bét dong san 4o chu yéu duoc thuc hién
thong qua cong nghé chudi khéi, trong d6
cac chi thé tham gia khong xuat hién véi
danh tinh thyc ma dudi dang dia chi vi k¥
thuat s va avatar. Mdi giao dich chi dé
lai ddu vét 1a cac chudi ma hoa va lich st
ghi nhan trén blockchain, von khong truc
tiép gin v6i thong tin nhan dang ca nhan
(Isik & Meryem, 2024). Piéu nay khién
viéc xac dinh danh tinh that cua ké thuc
hién hanh vi lira dao tré nén dac biét kho
khan, nhat 13 trong truong hop dbi tugng
st dung nhiéu vi khac nhau, cong cu tron
tién hodc cac nén tang trung gian nham
che gidu dong tién va dau vét giao dich.
Do d6, qua trinh diéu tra budc phai dua
vao cac k¥ thuat phan tich déu vét s6 phic
tap, két hop gitta dir liéu trén chudi, dir
liéu ngoai chudi va thong tin tlr cac nha
cung cap dich vy, trong khi nang lyc va co
ché phdi hop hién nay van con nhiéu han
ché (Isik & Meryem, 2024).

Bén canh rao can vé dinh danh chu
thé, van dé tham quyén xét xtr ciing dit ra
thach thirc 16n trong qua trinh diéu tra va
truy cuu trach nhiém hinh sy ddi véi cac
vu lra déo bat dong san do. Metaverse
1a moi truong hoat dong xuyén bién gidi,
noi1 hanh vi pham t6i, hau qua thi¢t hai
va ha ting ky thuat thuong khong tap
trung trong mot qudc gia duy nhat. Dé
giai quyét bé tic nay, khoa hoc phap 1y
hién dai doi hoi phai co su diéu chinh
thong qua viéc ap dung nguyén tic
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tac dong thuc té (Effects Doctrine) cho
phép qudc gia khang dinh quyén tai phan
dbi v6i hanh vi xay ra bén ngoai lanh
thé néu hanh vi d6 gay hau qua thuc té
dén cong dan hoic loi ich kinh té tai Viét
Nam, bat ké may chu dit ¢ dau (Tiwari &
cong su, 2025). Dong thoi, viéc giai quyét
xung d6t tham quyén va thu thap ching
cu dién tir xuyén bién gidi doi hoi phai
dura vao céac diéu udc qudc té da phuong,
tiéu biéu nhu Cong udc Budapest vé toi
pham mang hodc Cong udc Ha Noi cua
Lién hop qudc vé chong t6i pham mang
(Lién Hop Qudc, 2024), nham thiét 1ap
cac co ché tuong tro tu phap, truy vét
dong tién va tong dat cac 1énh phong toa
tai san s mot cach hop phéap va hiéu qua.

4.4.3. Thach thirc vé xdc dinh mikc
do thiét hai

Gia tri ctia bat dong san do co tinh
bién dong cao va phy thudc gan nhu hoan
toan vao yéu to thi truong, dic biét 1a
bién dong cia tién ma hoa va tinh dau co
clia cac nén tang Metaverse. Do do, viéc
quy doi gia tri bat dong san 4o tir tién ma
hoa hodc NFT sang tién phap dinh dit ra
thach thuc phap 1y dang ké (McKinsey
& Company, 2022). Cac giao dich dét ao
chu yéu duoc thyc hién bang tién ma hoa,
trong khi phap luat Viét Nam chua cong
nhan tién mi héa 1a phuong tién thanh
toan hop phap va cling chua c6 hudng
dan thdng nhit vé co ché quy d6i sang
déng Viét Nam. Viéc lya chon ty gia tai
thoi diém giao dich, thoi diém tai san bi
chiém doat hodc thoi diém phat hién hanh
vi pham t6i c6 thé dan dén cac két qua
dinh gia khac nhau, anh huéng truc tiép
dén viéc xac dinh thiét hai, trach nhiém
boi thuong va khung trach nhiém hinh sy
cua nguoi pham toi.

V. Két luén va kién nghi

Tt nhitng kho khan trong nhan dién,
diéu tra va xt Iy hanh vi lra dao chiém
doat bat dong san 4o trong Metaverse,
nghién ctru kién nghi can hoan thién dong
bo ca khung phéap 1y va co ché thuc thi.
Theo d6, co quan 1ap phap va tu phap can
som ban hanh cic huéng dan chinh thirc
vé dia vi phap 1y cua tai san sd, dic biét 1a
NFT dai dién cho bat dong san ao, dong
thoi bd sung quy dinh vé thu thap, khai
thac va st dung dir li€u blockchain lam
chting ¢t trong t6 tung hinh su. Bén canh
d6, cac co quan thyc thi phap luat can nang
cao nang lyc diéu tra s, ting cudng tng
dung k¥ thuat phan tich blockchain va mé
rong hop tac quéc té nham giai quyét hiéu
qué cac vu viéc ¢6 yéu td xuyén bién gidi.
Tuy nhién, do thuc tién xét xir cac tranh
chap va toi pham lién quan dén bat dong
san 4o tai Viét Nam con han ché, nghién
ctiu chu yéu duoc thuc hién trén co s&
phan tich dinh tinh va kinh nghiém qudc
té. Trong thoi gian ti, can tiép tuc nghién
ctru chuyén sdu vé thyc tién ap dung phap
luat dbi véi tai san s tai Viét Nam, dic
biét 13 co ché thu hoi, quan 1y va thi hanh
an d6i v6i cac loai tai san duoc xac lap
trén nén tang cong nghé blockchain.

Lo&i cdm on: Nhom tac gia xin trdn
trong cam on Truong Pai hoc Luat Ha Ni
clng cac giang vién, chuyén gia va dong
nghiép da hd trg, dong gop ¥ kién chuyén
mon quy bau trong qua trinh thuc hién va
hoan thién nghién ctru nay. Téac gia cling xin
cam on cac co quan, to chirc va ca nhan da
tao diéu kién thuan loi trong vi¢c tiép can
ngudn tai liéu, dir liéu nghién clru va céc
thong tin can thiét. Nhimg su hd tro va gop
¥ quy bau d6 di gop phan quan trong vao
chit luong va tinh hoan thién ctia bai viét.
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IDENTIFYING MODUS OPERANDI OF FRAUDULENT
APPROPRIATION OF VIRTUAL REAL ESTATE ASSETS
IN THE METAVERSE

Le Sy Duc!, Tran Le Mai Phuong!, Dao Kim Ngan!

Abstract: The development of the Metaverse has transformed virtual real estate into
valuable digital assets while simultaneously giving rise to the risks of high-tech crimes
involving sophisticated modus operandi. This article focuses on identifying specific fraudulent
methods that exploit smart contract vulnerabilities and investors’ lack of understanding.
The authors simultaneously analyze legal challenges in criminal proceedings regarding
anonymity mechanisms in crime tracking, as well as jurisdictional conflicts and digital asset
valuation. These research findings serve as a crucial basis for criminal identification and the
perfection of the legal framework regarding digital asset management in Vietnam.

Keywords: virtual real estate, digital asset valuation, fraudulent appropriation of property,

Metaverse
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