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Tém tit: Bai viét phan tich cdc nguy co vé bao mdt dit liéu va an toan théng tin trong
gido duc md, dong thoi dé xudt mot khung nguyén tic gan véi cac co ché ky thudt cé thé
kiém tra. Pdc tinh mé lam phat sinh ba cang thang: giita tiép c¢dn ndi dung va bdo vé quyén
sir dung; giita cd nhdan héa va quyén riéng tw cia ngwoi hoc, giita lién thong, mé réng quy
mé va chii quyén dir liéu. Bai viét phdn biét tai nguyén gido duc mé, ndi dung han ché va dir
liéu nguwoi hoc; xdy dung ma trdn rii ro bon 16p; dong thoi dé xudt ba nguyén tac thiét ké
bdo mdt gdn véi quan tri khéa, URL ky s6 ¢ pham vi, md gid héa, nhdt ky kiém todn, phan
tang ha tang va quyén quyét dinh cia con ngueoi khi sie dung AL Phirong phdp la phén tich
tai liéu cé cau tric trong giai doan 2018-2025, két hop déi chiéu cdc nghién cuu hoc thudt,
khung tham chiéu an toan thong tin va tai liéu kién tric cong khai. Bai viét khong tuyén bé
hiéu qua thue nghiém ma cung cap mét kién triic tham chiéu va cdc tiéu chi dé kiém chimg
trong LMS cu thé.

Tir khoa: giao duc mo, an toan thong tin, bao mat dir liéu, dir lieu nguoi hoc, phan tich hoc
tdp, tri tué nhan tao co trach nhiém

I. M6 dau 16p dit liéu nay bi xir Iy nhu nhau, chinh

Gido duc mé mo rong quyén tiép sach m¢ c6 thé lam tang nguy co vi pham

can hoc liéu, khéa hoc, dit liéu hoc tap va ban quyén, 10 thong tin cad nhan va thao

cac cong cu hd tro hoc tap vuot ra ngoai ting ket qua phan tich hoc tap.

16p hoc truyén théng. Tuy nhién, “mo”
khong ddng nghia v6i cong khai moi dit
liéu hoac bo qua kiém soat truy cap. Mot
hé sinh thai gido duc mo thudong dong thoi
chtra tai nguyén giao duc mé (OER), tai
lidu co diéu kién sir dung, tai khoan dinh
danh va dir li¢éu hanh vi hoc tap. Néu cac

!'Truong Pai hoc Mo Ha Noi, Ha Noi, Viét Nam

Céc nghién ctu tong quan gan day
cho thdy tinh m¢ cua OER c¢ it nhét hai
phuong dién: m& vé phap 1y va mé vé ky
thuat; mot tai nguyén co gidy phép mo
nhung van co thé kho truy cap, kho tai
su dung hodc thiéu siéu dir liéu (Sousa va
cong su, 2023). Trong phan tich hoc tap,



rui ro lai phat sinh trén toan bg vong doi dir
liéu, tir thu thap, lién Kkét, suy luan dén chia
sé va luu gitr (Liu va Khalil, 2023). Vi vay,
bai viét nay tap trung vao ba van dé:

1) Tiép can mo va bao vé quyén sir
dung noi dung;

2) Céa nhan hoa va quyén riéng tu
cua nguoi hoc;

3) Lién thong, md rong quy mod va
cha quyén dir licu.

Muc tiéu cta bai viét 1a dua cac van
dé trén thanh cac nguyén tic c6 thé kiém
tra bang co ché ky thuat. Bai viét dong
gop: mot ma tran riii ro bon 16p; ba nguyén
tac thiét ké bao mat gin voi kiém soat cu
thé; kién trac tham chiéu cho mot hé théng
quan ly hoc tdp mo; va mot khung quan tri
ngin cho mé hinh Al ¢4 nhan hoa. Péy 1a
phan tich tai liéu va thiét ké tham chiéu,
khong phai danh gia thyc nghiém mot hé
thdng trién khai thyc té.

II. Co s6 Iy thuyét

Rui ro bao mat trong gido duc mo
duoc phan tich theo cic tang ky thuat
cia mot hé théng LMS/OER dién hinh.
Trong nghién ctru nay, Ba nhom dir li¢u va
noi dung can dugc phéan biét gdm: (1) tai
nguyén gido duc mo (OER); (2) tai liéu han
ché, chéng han ndi dung thuong mai, dé
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kiém tra chua cong bd, video c6 diéu kién
ban quyén hoac tai liéu chi danh cho mdt
nhom hoc vién; (3) dit liéu nguoi hoc, bao
gdm thong tin dinh danh, thong tin nhan
khau hoc, nhat ky truy cap, két qua hoc tap,
dir lidu thiét bi va cac bién suy luan nhu
‘nguy co bo hoc’.”. Ba nhom nay c6 muc
dich xtr Iy va muarc bao v¢ khac nhau.

Bao mat tir khau thiét ké dat cac
muc tiéu bi mat, toan ven, san sang va kha
ning truy vét vao kién triic ngay tir dau.
Quyén riéng tu tir khau thiét ké bd sung
cac nguyén tic giam thiéu dir lidu, gidi
han muc dich, minh bach, quyén can thiép
va thoi han luu giit. Hai cach tiép can lién
quan nhung khéng dong nhét: ma hoa mot
tép giup bao mat ndi dung, song khong tu
quyét dinh dit liéu nao duoc phép thu thap
hay bao lau dugc luu gitr.

Ddi véi phan tich hoc tap, can coi dit
liéu 12 mot dong chay c6 cac diém chuyén
giao. Mdi diém phai tra 10i bbn cau hoi: dir
liéu nao dugc thu thap; ai dugc truy cap; muc
dich nao dugc phép; va khi nao dir liéu phai
x06a hodc chuyén sang dang tong hop. Tong
quan cua Liu va Khalil (2023) va Prinsloo va
cong su (2023) nh4n manh rﬁng rdi ro khong
chi ndm & co s& dit liéu ma con & viée lién két
nhiéu nguén va suy luan cac thugc tinh nhay
cam tur dit liéu twdng nhur vo hai.

Bang 1: Ma tran rui ro va co ché kiém soat trong giao duc méd

Tang Riii ro chinh
Phat tan, quay 1én hodc
gia mao hoc lig¢u

Xéc thyc yéu, ding
chung tai khoan, quyén
truy cap ton du

Dung sai myc dich, luu
qua han, tai dinh danh

Noi dung hoc li¢u

Danh tinh va phan
quyen
Dt liéu hanh vi

Mét mat, 16 lot dit liéu,

Ha tAng van hanh .
A lang ve DDoS va ransomware. ..

DPiém kiém soat
Quyeén truy cap va
tinh toan ven

Kha ning phuc hoi
sau tham hoa

Bi¢n phap k¥ thuat
DRM, watermark, URL c6 thoi
han va chit ky so

Danh tinh va pham vi  Xac thuc phu hop, phan quyén

theo vai tro va theo tai nguyén

Muyc dich va vong doi  Giam thiéu dit lidu, gia danh

hoa, tu dong xo6a theo thoi han
Quan Iy khoa ddc lap, sao luu
c6 kiém thir, WAF va giam sat
tap trung

Nguon: tac gia



374

I11. Phwong phap nghién ctru

Bai viét sir dung phuong phap phén
tich tai lidu co ciu triic trong giai doan
2018-2025; mot sé van ban chinh sich
ban hanh sau d6 chi duoc dung dé ddi
chiéu dinh huéng. Phuong phap nay duoc
lya chon vi muyc tiéu la xay dung khung
thiét ké va quan tri, khong phai wéc luong
hiéu qua can thiép. Cac nhom ngudn gdom:
(i) bai bao binh duyét va bai tong quan vé
OER, phan tich hoc tip, quyén riéng tu
va cong bang thuat toan; (i) tiéu chuan,
khung quan tri an toan thong tin va Al;
(iii) tai liéu kién trac cong khai cua cac
nén tang gido duc quy moé 16n.

Pé kiém tra tinh nhét quan, bai viét
sir dung hai 16p phan tich. Lop thir nhat 1a
1ap ban @6 STRIDE cho tai san va ludng dit
lidu, két hop LINDDUN (Wuyts va cong
su, 2020) cho cac nguy co riéng tu nhu
lién két, nhan dién, khong biét va khong
tuan thu. Lop th hai 1a d6i chiéu cac kiém
soat véi cac nhom chirc nang cia NIST
Cybersecurity Framework 2.0 va cac yéu
cau quan tri dir liéu ciia ISO/IEC 27001:
2022. Viéc ddi chiéu chi nham kiém tra do
bao phu cia dé xuit.

Ba truong hop so sanh trong muc 4.4
dugc dung nhu minh hoa kién trac, khong
phai nghién ctru tinh hudng danh gia hiéu
qua. DIKSHA va Moscow Electronic
School dugc xem xét qua tai licu kién
tric/chinh thirec cong khai, véi cung ba
tiéu chi: phan tang dich vy va dir liéu; hd
tro lién thong hodc ngoai tuyén; va co ché
quan tri truy cap.

IV. Két qua nghién ciru va thio luan

4.1. Nguyén tic thiét ké bio mdt
gin vdi co ché ky thudt cu thé

Tu ma tran rai ro va ddi chiéu tai
lidu, bai viét d& xuit ba nguyén tic.
Nguyén tic thir nhat bao vé chu quyén

va vong doi dit liéu; nguyén tic thir hai
phan biét mirc mé va giam thiéu dir liéu;
nguyén tic thir ba duy tri trach nhiém cua
con ngudi khi sir dung AL Mdi nguyén tic
duéi day déu duoc dién dat thanh yéu cu
c6 thé kiém tra trong thiét ké va van hanh.

4.1.1. Chii quyén dir liéu va quan tri
cong gdn véi kién triic luu tri va ma héa
6 kiém soat khéa déc lap

Chu quyén dit liéu khong chi 13 noi
dat may chit ma 1a quyén quyét dinh dir liéu
nao duoc thu thap, ai duoc dung, dung cho
muc dich gi, trong bao lau va dugc chuyén
di dau. Hé théng nén 1dp danh muc tai san
dir liéu, gén chu s¢ hitu va phan loai muc
nhay cam. Dir li¢u dinh danh va dir liéu hoc
tap chi tiét can dugc luu & ving tin cay cao;
dir liéu OER cong khai c¢6 thé nim ¢ ving
phan phéi rong hon.

Co ché k¥ thuat can tach biét noi luu
trir dit liéu v6i quyén kiém soat truy cap dir
liéu, ma hoa dir li€u khi luu trlr v6i khoa
do don vi gido duc quan ly, thong qua mot
hé théng quan 1y khoa doc lap. Ma hoa
dwa trén thudc tinh (ABE) c6 thé phu hop
khi chinh sach truy cap phu thudc vao vai
tro, khoa hoc hodc dia ban; tuy nhién, téng
quan cua Kumar va cong su (2018) cho
thdy cac van dé thu hoi, chi phi tinh toan
va mé rong van phai duoc kiém thir. Vi
vay, ABE chi nén ap dung cho tai li¢u han
ché, khong tré thanh diéu kién mic dinh
ddi véi OER.

4.1.2. Bdo mdt tir khéu thiét ké va an
danh héa gén véi kiém sodt néi dung sé va
giam thiéu dir liéu

Hé thdng can tach ba chinh sach:
OER duoc phép tai va tai st dung theo
gidy phép; noi dung han ché duoc cép
quyén theo pham vi; dit liéu nguoi hoc
dugc thu thap tdi thiéu theo muc dich. Vi



OER, chir ky ndi dung, kiém tra toan ven,
siéu dir lidu gidy phép va quan ly phién
ban thuong phu hop hon DRM. Véi ndi
dung han ché, URL ky sb phai rang budc
tai nguyén, nguoi dung/nhéom, thao tac,
thoi han, nonce hodc co ché chéng phat
lai; chi dat thoi han ngén khong da dé bao
dam kiém soat.

Bi danh thay thé dinh danh truc tiép
nhung van cho phép tai lién két co kiém
soat; con an danh hoa dit liéu hudng tdi
loai bo kha nang tai nhan dién hop ly.
Trong hd trg ngudi hoc co6 nguy co bd
hoc, viéc st dung bi danh s€ phu hop hon:
mo hinh chi nhan ma gia, con bang anh
xa dugc ma hoa va dat trong kho riéng;
chi can bo duge uy quyén méi co thé mo
duong dan tai lién két, va moi lan mé phai
duoc ghi log.

4.1.3. Trach nhiém trong ky nguyén
Al gin véi rang budc kj thudt va quyén
quyét dinh cia gido vién

Céc yéu cau “dan nhan Al rd rang”
va “gido vién co quyén kiém soat cudi
cung” phai duoc thé hién trong ca giao
dién nguoi dung 1an kién trac hé théng:

Moi dAu ra tr md hinh AI can duoc
gén co nguén géc o téng dwr li€éu, khong
chi & giao dién hién thi.

Thiét ké ludng phé duyét bét budc
c6 budce xac nhan cua gido vién trude khi
bat ky dau ra Al nao (dic biét 1a danh gia/
chim diém) duoc coi la chinh thirc.

Dbi voi cac mo hinh phan tich dy
doéan (vi du dg doan nguy co bo hoc tur
dir liéu hanh vi LMS), can co rang budc
ky thuat gidi han pham vi ngudi co quyén
xem két qua du doan, tranh viéc mdt chi
s6 du doan rui ro tré thanh nhin dan gin
voi hoc sinh trong toan bo hd so hoc tap.
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Vé ki thuat, hé thong can phan quyén
theo vai trd, luu phién ban mé hinh va dau
vao, kiém soat truy cap API, phat hién thay
d6i dir liéu va ghi lai quyét dinh cudi cing
cta gido vién. Kiém tra cong bang phai dugc
thuc hién theo nhom c6 y nghia gido duc;
khong nén suy luan rang mot mé hinh c6 do
chinh xac chung cao la cong bﬁng. Nghién
ctru vé tinh cong bang trong phén tich du
doén cho thay hiéu ning c6 thé khac dang ké
gitra cac nhom, do d6 can bao céo ca duong
tinh gia, m tinh gia va do thu hoi.

4.2. Ung dung AI cé trach nhi¢m
trong gido duc moé qua trwong hop dw
doan nguy co bé hoc

Phan nay xem xét mot tmg dung
ngdy cang phd bién trong cic nén tang
LMS: m6 hinh du doan nguy co bd hoc
dua trén dir liéu hanh vi. Truong hop nay
cho thdy ngay ca mot ing dung hitu ich
cling can khung quan trj k¥ thudt chat ch@
dé o thé trién khai an toan.

Khac v6i Al tao sinh, mo hinh du
doan bo hoc thuoc nhom Al phan tich. Muc
tiéu la phat hién sém hoc sinh, sinh vién c6
nguy co thdi hoc dé nha trudng hd tro kip
thoi. Vi muc ti€u nay cé vé tich cuc, ing
dung thuong khong duoc xem xét day du
trong cac danh gi rui ro bao mat.

4.2.1. Rui ro dac thu cua loai mo
hinh nay

Nhin dan c¢6 dinh: mot khi hé thdng
gan nhin “nguy co cao” cho mét hoc sinh,
nhin d6 co xu huéng ton tai trong hd so
1au hon murc can thiét va c6 thé anh huong
dén céch nhin nhan hoc sinh d6 -ké c4 khi
thuc té da thay doi.

Sai léch dit lidu dau vao: néu dit ligu
hudn luyén mé hinh phan anh bat binh
dang san co (vi du hoc sinh ving sau ving
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xa c6 tan suét truy cdp thip do ha tang
mang kém, khong phai do thiéu dong luc
hoc), mé hinh c6 thé tai tao va khuéch dai
chinh bat binh dang dudi vo boc “khach
quan vi Al tinh toan”.

Pham vi truy cap két qua du doan:
néu khong gi6i han chat, chi sé du doan rui
ro ¢6 thé bi truy cap boi nhitg bén khong
¢6 trach nhiém h tro tryc tiép hoc sinh, di
nguoc lai myc dich ban dau ctia md hinh.

Thiéu co ché phan hdi cia con
nguoi: mot du doan sai co thé it gy hai
néu chi dan dén mét cudc trao ddi hd tro.
R ro s& nghiém trong hon néu hé thdng
tw dong kich hoat bi¢n phap can thi¢p
mang tinh ché tai ma khong qua danh gia
cuia con nguoi.

4.2.2. Khung quan tri ky thudt dé xudt

Dé trién khai mé hinh du doan bo
hoc theo tinh than «Al ¢ trach nhiémy, hé
thdng can it nhit bbn 16p kiém soat:

Gi6i han pham vi dit liéu dau vao
chi str dung dit liéu can thiét : mé hinh chi
nén su dung cac dac trung hanh vi hoc tap
tryc tiép lién quan dén tién trinh hoc.

Kiém dinh cong bang dinh ky: danh
gia lai hi¢u sudt mo hinh theo tung nhom
dé phat hién sém hién tuong mé hinh dy
doan kém chinh xac hon ddi véi mot sb
nhém hoc sinh nhat dinh.

Kiém soat truy cap két qua du doan
& tang Gng dung: chi hién thi chi sé rai
ro cho cac vai tro ¢6 trach nhiém hd trg
truc tiép, trong mot ctra s6 thoi gian phu
hop véi chu ky hoc tap, khong Iuu trit vinh
vién trong hd so tong thé cua hoc sinh.

Bit budc xac nhén cia con nguoi
trudc hanh dong can thiép.

4.3. Kién triic ha tfing tham chiéu

Kién triic tham chiéu dugc xay dung
cho mdt LMS mé ¢6 CDN, kho OER, kho
ndi dung han ché, dich vu danh tinh, kho
phan tich va bang diéu khién gido vién.
Ranh gidi tin cdy dugc dat gilta mang
phan phdi cong khai, 16p dich vu tng
dung, vung dir li¢u nhay cam va vung
quan tri khoa/giam sat. Muc ti€u la giam
quyén mic dinh va ngan su ¢ & mot ving
lan sang vung khac.

4.3.1. Nguyén tdc thiét ké tong thé vé phdn tang va cé lip

-
VUNG 1 TRUY CAP CONG KHAI

LMS/OER, CON, cén bdng tal, WAF

GIAM SAT
XUYEN SUOT

v

@ Nhat ky tap

-
VUNG 2 DU LIEU VAN HANH

Cor sb ol lidu LMS, phidn lam vige, bd nhd dém
-

trung

@ Canh bao bit
thudng

+

Kho hoc lidu, KMS, DRM va watermarking

VUNG 3 NOI DUNG VA KHOA MA HOA

@ Kifm thir xam

@& Kibm soat truy
cap

v

-

VUNG 4 PHAN TiCH VA Al

D lidu gla danh hda, md hinh phan tich va dy dodn

Hinh 1. Kién trac tham chiéu bén ving cho nén tang hoc tip sb



Kién trac tham chiéu khong dit toan
bo hé thdng trong mot vung tin cay duy
nhit. Ha ting duoc chia thanh cac ving
c6 lap theo do nhay cam cua dir liéu, véi
ranh giGi kiém soét truy cip rd rang véi 4
vung chinh.

Vung 1 - Lép truy ciap cong khai:
Go6m may chu tmg dung LMS/OER, mang
phan phéi ndi dung. Pay 13 viing c6 bé mit
tan cong 16n nhét vi tiép xuc truc tiép véi
internet. Vi vdy, hé thong can kha ning
tu dong diéu chinh tai nguyén dé chiu tai
tang dot bién va giam tic dong cua tin
cong mang.

Vung 2 - Lop dir liéu van hanh:
GOm co s& dit liéu chinh cua LMS, hé
thdng luu trir phién lam viéc va bo nho
dém. Vung nay duoc co lap khoi Vung 1
bang tuong lira ndi bd, chi chdp nhan két
ndi tir 10p tng dung qua nhitng cong va
giao thuc dugc cho phép.

Vung 3 - Lép ndi dung va khéa
mi héa: Gom kho hoc liéu, hé thong
quan ly khéa ma hoa va dich vu DRM
hodc watermarking. Pay la vung dugc co6
lap chit nhat va van hanh theo nguyén
tac phan tach quyén: don vi van hanh ha
tang khong dong thoi nim khoéa giai ma
ndi dung.

Vung 4 - Lép phan tich va Al:
Gom quy trinh xir Iy dit liéu hanh vi phuc
vu cac md hinh phéan tich va du doan,
chang han mé hinh dy doan nguy co bod
hoc. Vung nay chi nhén dit liéu da dugc an
danh hoéa, n6 khong duoc truy vén nguoc
truc tiép vao co so dir liéu van hanh.

4.3.2. Giam sdt bao mdt xuyén suot
cdc vung

Giam sat can két hop cac 16p. O
bién, CDN/WAF va giéi han tdc do giup
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giam luu luong bat thudng; autoscaling
chi dép tng tai hop 18 va khong thay thé
bao vé DDoS. O ung dung, can phat hién
dang nhap bat thuong, lam dung API, thay
d6i quyén va truy cap vuot muc dich. O dir
liéu, can theo ddi truy van 16n, tai xuéng
hang loat, mé bang anh xa va st dung
khoa ngoai quy trinh. O viing quan tri, log
phai chuyén téi hé thong tap trung, kiém
soat stra/xda va c¢6 ban sao chi-ghi hoac co
ché chirmg minh toan ven; SIEM la cong
cu phan tich, khong tu than lam cho log
bét bién.

Mdi sy kién can gin chi thé, thoi
diém, tai nguyén, thao tac, két qua va ly
do nghiép vu khi can. Chinh sach luu log
phai can bang diéu tra voi giam thiéu di
liéu. Hé théng can chi s6 RTO/RPO, ban
sao mi hoa, kiém tra khoi phuc va dién
tap tinh huéng mat khoa, 16 token, stra ndi
dung va DDoS. Quy trinh Grng clru phai
néu 10 ai cd 1dp dich vy, ai thong bao, ai
quyét dinh khoi phuc va cach bao toan
bang ching.

4.4. Kinh nghigm quéc té

Hai nén tang dudi day duoc dung dé
minh hoa cach cac h¢ sinh thai 16n giai
quyét bai toan quy md, lién thong va da
dang nguoi dung. Do ngudn cong khai chu
yéu 1a tai liéu nén tang, chiing khong duogc
trinh bay nhu bang chtng thuc nghiém vé
hiéu qua bao mat.

4.4.1. An Bé va nén tang DIKSHA
voi ha tang lién bang da ngon ngi va két
noi ngoai tuyén truc tuyén

Tai li¢u cong khai cua DIKSHA/
Sunbird cho thdy nén tang huéng toi kién
trac mo-dun, hd tro nhiéu bang, ngon ngi
va kich ban két ndi khac nhau. Piém co
thé tham khao 1a tach dich vy, chudn héa
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siéu dir liéu va thiét ké dé tich hop thay
vi khoa toan bg hé sinh thai vao mot ting
dung. Tuy nhién, tai liéu nén tang khong
di dé két luan vé mirc do bao v¢ dir lidu
trong moi bang. Khi van dung, can bo
sung ma tran chi thé-quyén, quy tic luu
trit theo dia ban, ma hoa khoa ddc 1ap va
kiém tra ngoai tuyén: dir liéu tam trén thiét
bi phai c6 thoi han, x6a tir xa hodc co ché
ddng bo an toan.

4.4.2. Nga va hé sinh thdai tich hop
Moscow Electronic School

Moscow Electronic School duogc
gidi thiéu nhu mot hé sinh thai két hop
hoc liéu sb, ké hoach bai day, hoat dong
16p hoc va céc dich vu cho nha truong. Bai
hoc ¢6 thé rit ra 1a cAn mot 16p danh tinh
va quyén truy cdp thong nhét, dong thoi
duy tri quyén quyét dinh cua gido vién
trong quy trinh su pham. Nhung viéc tich
hop nhiéu ngudn 1am ting rui ro lién két
hd so va mé rong myc dich. Vi vay, kién
trac tham chiéu nén tach kho noi dung, dit
liéu dinh danh va dir li€u phan tich; moi
API lién thong phai c6 pham vi, thoi han,
nhat ky va co ché thu hoi. Pay 1a suy luan
thiét ké tir mo ta cong khai, khong phai
danh gia doc 1ap nén tang.

V. Két luan

Bao mat dir liéu va an toan thong tin
khong phai phan viéc bd sung sau khi da
quyét dinh ai van hanh nén tang hoc tap
s6. Day 1a diéu kién thiét ké can duoc tich
hop ngay tir dau, bat ké nén ting do Nha
nude, khu vue tu nhan hay mo hinh hop
tac cong tu van hanh.

Gi4o duc mé chi bén virng khi muc
dd md cua ndi dung dugce thiét ké song
song voi muc do bao vé cua dir liu. Bai
viét da phan biét OER, ndi dung han ché

va dir li¢u nguoi hoc; chuyén ba van dé
cbt 161 thanh ba nguyén tic; va gan chung
voiphan vung ha téng, quan tri khéa, URL
ky s6, mi gia hoa, nhat ky hé thong, giam
sat va quyén quyét dinh ctia con ngudi.
Gidi han cua nghién ctru 1a chua c6
di li€u van hanh, thtr nghiém xam nhép,
khao sat chuyén gia hodc danh gia tac dong
theo thoi gian. Vi vy, cac kiém soat dugc
dé xuat can duoc kiém chung trong mot
LMS cu thé bang threat model, kiém thtr
tai va bao mat, danh gia cong bang theo
nhom, thtr khoi phuc va danh gia kha nang
st dung cua gido vién. Huéng nghién ctu
tiép theo la xay dung bo chi s6 t6i thiéu cho
quyén riéng tu, tinh mg, tinh lién thong va
kha ning phuc hoi; dong thoi danh gid liéu
cac bién phap bao mat c¢6 vo tinh tao thém
rdo can tiép can hay khong.
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Abstract: This paper analyzes data security and information security risks in
open education and proposes a principles-based framework linked to testable technical
mechanisms. The open nature of education creates three tensions: between content access
and the protection of usage rights,; between personalization and learner privacy,; and between
interoperability, scalability, and data sovereignty. The paper distinguishes open educational
resources, restricted materials, and learner data; develops a four-layer risk matrix, and
proposes three security-by-design principles associated with key management, scoped signed
URLs, pseudonymization, audit logging, infrastructure segmentation, and human decision-
making in the use of AL The study employs structured document analysis covering the period
from 2018 to 2025, combined with a comparison of academic studies, information-security
reference frameworks, and publicly available architecture documents. Rather than claiming
empirical effectiveness, the paper provides a reference architecture and criteria for validation
in a specific learning management system (LMS).
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