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Tém tit: Cudc cach mang cong nghiép lan thir tw da mang lai nhitng thay déi sdu sdc
trong nhiéu linh vuee nhu: gido duc, y té, van héa, xa hdi, kinh té bao gom ca linh vuee tai chinh
ngdn hang. Nho nhitng thanh tiu cia khoa hoc cong nghé, cac san pham, dich vu ciia ngdn
hang ngay cang da dang, déap iimg nhu cau ngay cang cao ciia khach hang. Bén canh ngdn
hang truyén théng, dich vu ngdn hang sé ra doi nhir mét diéu tat yéu gép phan nang cao chdt
lwong san pham, tang cuong ndng lwc canh tranh va t6i da héa loi nhudn. Tuy nhién, vin dé
chiém doat théng tin, tai san ciia khdch hang trong dich vu ngdan hang sé hién nay dién ra
Véi tan sudt dang bdo dong. Téi pham cong nghé cao dang loi dung cdc 16 hong trong cong
tae quan Iy va sw han ché cia ha tang ki thudt nham tién hanh cdc hoat déng bat hop phap.
Bai viét sé tdp trung lam ré nhitng thanh tieu, thach thirc can gidi quyét, tir @6 dé xudt cdc
bién phap giup cdi thién nang luc bao mdt thong tin cua khach hang trong dich vu ngan hang
s6. Bai viét sir dung phwong phdp nghién cireu dinh tinh théng qua cdc nguon dir liéu thir cdp
trong giai doan 5 nam tré lai dday Nhitng vin dé lién quan dén khung phdp Iy, co sé ha tang
va doi ngit nhdn lwc sé dwoc phan tich va lam ré.qua bai viét.

Tir khéa: Ngdin hang s6, bao mdt théng tin, khdch hang, khung phdp 1y, co sé ha tang, dgi

ngii nhan lyc

I. Pit van dé dung, thay d6i hodc pha hoai trai phép.
Bé4o mat thong tin gitip dam bao thong tin
ctia t chirc, c4 nhan duoc bao mat va duy
tri su toan ven. Theo nhu khai niém, ta co
thé hiéu riang thong tin & ddy c6 thé bao
gom dir liéu vé tai chinh, nhimg bi mét cua

Hién nay c6 kha nhiéu khai niém,
dinh nghia vé bao mat thong tin. Theo
khéi niém vé bao mat thong tin cua Tap
doan IBM, bao mat thong tin (Information

Security) la viéc bao vé thong tin quan
trong khoi viéc bi truy cap, tiét 10, st

cd nhan hoac doanh nghiép. Nhirng thong
tin nay duoc coi la tai san cua cé nhan hay

' Khoa Tai chinh - Ngan hang, Truong Pai hoc M& Ha Noi
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doanh nghi¢p co thé & dang té€p hoac du
lidu k¥ thuat sd, tai lidu gidy, phuong tién
vat 1y hay tham chi ¢ thé 1a 16i ndi cua
con ngudi. Nhitng dit liéu, tai sin nay can
duoc bao dam an toan trong sudt vong doi
ton tai cua n6 thong qua cic hoat dong
nhu luu trit, kiém toén, thir nghiém...

Hién nay, khoang 60% dan s toan
cau dang st dung mang internet. Nhiing
ngudi st dung nay thudng xuyén phai dbi
mit v6i cac van dé lién quan téi bado mat
thong tin. Cac dbi twong dang loi dung
nhitng 15 hong trong hé¢ thdng théng tin,
vién thong nham tién hanh cac hanh vi bat
hop phép. Theo bido cdo Global Rick cua
Dién dan Kinh t& Thé gidi, thiét hai do toi
pham mang géy ra cho nén kinh té toan cau
13 hon 445 ty USD/nam. Ddi véi thi trudng
Viét Nam theo BKAV, thiét hai do loai to1
pham nay gy 1a 8.700 ty dong, trong do
thiét hai trong linh vuc tai chinh ngan hang
chiém ty trong 16n (TS. Tran Thi Thu Ha,
TS. Nguyén Thi Thu Thoa, 2024).

T61 pham cong nghé cao trong mdi
trrdng ngan hang s6 ngay cang tinh vi véi
nhiéu tha doan va riii ro khac nhau. Nguoi
su dung co thé gap rui ro khi 10 tin nhén,
ma OTP, rui ro tir nguoi than, tu tai khoan
g1a mao, ro i cac thong tin trén can cudc
cong dan. Khi qua trinh lira dao dién ra,
chung danh cép tai san cta chu s hitu rat
nhanh, dic biét 1a tién va chuyén qua cac
tai khoan gia mao khac. Nhiéu dbi tuong
c6 thé chiém doat quyén kiém soat tai
khoan thu di¢n tir, hay tai khoan mang xa
hoi sau d6 chung giri nhirng tin nhin véi
ndi dung lra ddo, tiép can va ltra khach
hang chuyén tién, hodc giri dudng link vay
tin dung den 1di suit cao. Chung gia mao
nhan vién ngan hang lién lac, nham chiém
doat thong tin, giao dich, lira chuyén tién
hay hudng dan cai ma doc. Pic biét, nhiéu
dbi twong gia danh co quan chirc ning da
chiém doat hang ty dong.... Toi pham

cong nghé cao trong linh vuc ngan hang
c6 thé tién hanh hanh vi pham t6i moi luc,
moi noi voi nhiéu hinh thirc da dang nhur:
gay gian doan giao dich, chiém quyén sir
dung tai khoan, chiém doat tién, tai liéu va
thong tin ca nhan.

Theo B§ Cong an Viét Nam, tir nam
2019 - 2020 c6 1.300 GB dir liéu c4 nhan
ctia Viét Nam bi mua ban trai phép. Nhiéu
vu 4n danh cap thong tin khach hang da
dién ra, c6 thé ké t6i vu hon 163 triéu tai
khoan khéach hang cua Cong ty Cong nghe
va Internet hang dau Viét Nam (VNG)
bi tiét 16; hon 5 triéu email va hang chuc
nghin thong tin thé thanh todn cua Cong
ty Thé gioi Di dong va Dién may xanh bi
1o ri; Viét Nam Airline dé 16 411 nghin
tai khoan thanh vién Bong Sen Vang....
(Nguyén Thanh Nguyén, 2024). Pung
truedc nhitng kho khan trén, cac ngan hang
dang khong ngung nang cao nang luc
thong qua nhiéu giai phap gitp cho viéc
trién khai cac dich vu ngan hang s6 mot
cach thuan tién, nhanh chong, va dam bao
an toan cho nguoi dung. Tuy nhién diéu
nay cling dat ra bai todn an toan thong tin
ma cac ngan hang can phai xir 1y, ddc biét
d6i voi dich vu ngan hang s6 dang ngay
cang tré nén phd bién hon.

IL. Co sé Iy thuyét

Hién nay, co nhiéu khai niém vé
Ngan hang sb - Digital Banking. Theo
Ngan hang United Overseas Bank
Singapore: “Ngéan hang sé 1 kinh doanh
ngan hang trong thoi dai sb, tirc 1a kinh
doanh ngan hang trong diéu kién khach
hang st dung nhiéu thiét bi cong nghé
hon, két néi internet nhiéu hon, c6 nhu cau
két ndi qua cong nghé sd, cac phan doan
khach hang khac nhau cé thé chon céc
kénh két ndi v6i ngan hang khac nhau”.
Hang Temenos dua ra m6 hinh ngan hang
s6 dugc mo phong ngin hang sd bang



phuong trinh: A+B+C = D, trong do:

- Anytime, anyplace, any channel:
phuc vu khach hang moi luc, moi noi, bat
cu khi nao;

- Better banking: dich vu tot hon
ngan hang truyén thng;

- C-Contextual: cac san phém, dich
vu dap Gmg nhu cau ctia moi khach hang;

- Digital banking: 13 tong hop cua
cac yéu td néu trén tro thanh ngan hang sb.

Theo Ngan hang Nha nudc Viét
Nam, ngan hang s6 hoat dong duwa trén
nén tang cong nghé nhim cung cap toan
bd cac dich vu cho khach hang. Cac dich
vu ctia ngan hang s& duoc tién hanh thong
qua céc thiét bi sb trong méi trudng man
va phan 16n duoc sb hoa dé trién khai.
Céc kénh phéan phdi, img dung san pham,
phén tich dit 1iéu 16n, sé dugc tu dong hoda
(PGS.TS. Lé Hoang Nga, 2022).

Dam bao tinh bao mat thong tin cua
khéach hang hay an ninh thong tin chinh
1a ddm béo tinh bao mat san co6 cua thong
tin d6 (ISO/IEC, 2700). Diéu niy bao gdm
bao vé ca dir liéu vat 1y va dit liéu s6 khoi
cac hoat dong trai phap luat (Ogbanufe,
2021). Tuy nhién khi xem xét cac van dé
vé& an ninh hay bao mat thong tin hién nay
thi thuat nglr nay chua thuc sy phu hop
(Lundgren & Moller, 2017) vi xét trong
bbi canh hién nay cong tac bao mat khong
chi dirng lai & cac bién phap ki thuat nham
dam bao bao mat thong tin ma con phan
anh sy twong tac gitra cac chu thé véi
nhau. Von Solms & Van Nickerk (2013)
cho rang viéc giir bi mat thong tin giéng
nhu bao vé tai san khoi bat ky hiém hoa
nao. Trong moi truong s6, khi cac ca nhan
tuong tac voi nhau thi bao mat thong tin s&
dién ra & pham trti rong hon vé pham vi va
dbi teong. Chinh vi vdy dam bao an ninh
vé thong tin tai chinh sé& lién quan téi cac
bi mat thong tin tai chinh cua khach hang.
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Néu dbi tuwong khach hang 1a doanh
nghiép, thi thong tin tai chinh dén tir céac
hoat dong giao dich dugc ghi nhan trén bao
cdo tai chinh. Day la cac thong tin quan
trong phuc vu cho qua trinh ra quyét dinh
ctia nha dau tu (Honggowati, 2015) ciing
nhu nha quan ly (Gibson, 1992). Thong tin
tai chinh cua khach hang s& bao gom thong
tin cua ca nhan va doanh nghiép. Khi khach
hang st dung dich vu ctia ngan hang ho da
dat niém tin trong viéc sir dung vi vay vi¢c
vi pham dir li¢u khach hang sé anh huong
tiéu cyc toi niém tin ciia khach hang dan t6i
quyét dinh thay d6i nha cung cép dich vu
tai chinh cua khach hang (Kang, 2018). Do
vay, dam bao an toan thong tin ctua khach
hang gitip doanh nghiép nang cao nang luc
canh tranh, phong ngira rti ro va ti da hoa
loi nhuan (Reid & Van Niekerk, 2014).

Nhu vay, dam bdo an toan cac
thong tin tai chinh khach hang trong moi
truong s6 nham ngan nglra nhing rui ro
cho doanh nghiép, t6 chtic, ca nhan trong
khong gian mang. Piéu ndy giup mang
lai loi ich cao nhét cho khach hang khi su
dung céc san phém, dich vu tai chinh. Dé
lam duoc didu do, cac ngan hang can dam
bao quy trinh hoat dong, ngudn nhan luc
cao két hop vé6i nhing yéu t6 bén ngoai
nhu: moi truong kinh doanh lanh manh,
cung véi mot khung phép 1y, chinh sach
nha nuée 16 rang, viing chic gitp phong
ngtra rii ro, ting cudng chit luong ciing
nhu nang cao lgi nhuan cho doanh nghiép.

II1. Phwong phap nghién ciru

Dé phan tich 1am rd cac noi dung vé
viéc dam bao an toan thong tin trong ngan
hang sd tai Viét Nam qua d6 danh gia thuc
trang va dé xuat giai phap nham nang cao
chat luong va nang lyc bao mat thong tin.
Nhom tac gia da st dung phuong phap
phan tich dinh tinh thong qua cac ngudn
dir liéu thur cép ttr cac bao cdo, bai bao, tap
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chi, sb liéu tir b4o céo tinh hinh thuc hién
hoat dong cung cip va trién khai cac san
phém, dich vu sd cua céc ngan hang tai
Viét Nam.

IV. Két qua va thao luin
4.1. Tinh cép thiét

Ngan hang s6 nham dap Gng xu thé
cong nghé cua cua hoat dong cua ngan
hang, chu yéu dwa vao cac nén tang dir
liéu dién tir va cong nghé sd. Nhic t6i
ngan hang s, ta can nhic t&i cac dich
vu ngan hang sd phd bién hién nay nhu:
Home Banking, Internet Banking, Mobile
Banking, thé ngan hang Visa, debit hay
mc2, vi dién tu... Trong do, dich vu
Internet Banking c6 thé coi 1a phd bién
hon ¢4, v4i nhiéu tinh nang, tién ich nhu
chuyén tién 24/7, thanh toan truc tuyén...
Trong nhitng nim gan day, su phat trién
vuot bac cia ngan hang sb6 d3 dem lai loi
nhuan khong nho cho cac ngan hang cling
nhu tién ich cho khach hang.

Nho su phat trién cua cong nghé,
ngan hang sb hién nay co thé phuc vu cac
dich vu moi lic moi noi. Cac dich vu ngan
hang sd ngay nay c6 thé tiép can duoc
khach hang ¢ viung sau, vung xa, gitip giam
chi phi, nhan cong, kho bai va nang cao loi
thé canh tranh. Dich vu s giup ngan hang
nhanh chong tiép can khach hang, kip thoi
bét kip nhiing thay doi cua thi truong ciing
nhu nhu cau khach hang. Cung cép cac san
pham va dich vu tai chinh qua nén tang
s6 gitip ngan hang da dang hoéa san pham
cua minh giup tang doanh thu va lgi nhuan
chung. Cac san pham va dich vu tai chinh
ctia ngén hang so rat da dang, phu hop véi
nhu cau da dang ctia khach hang két hop
v6i thi tuc don gian, linh hoat vé khong
gian va thoi gian thuc hién thong qua cac
thiét bi két ndi internet 1a xu hudng hién
dai hoa hién nay.

Doi voi khach hang, viéc thuc hién

cac giao dich qua ngan hang sd gitp ho
c6 thé nhanh chong hoan tat cac giao dich
mot cach thuan loi, giip gidm chi phi va
tiét kiém thoi gian didu ma v6i ngan hang
truyén thong ho can phai di chuyén ra cac
chi nhanh dé thanh toan, chuyén khoan,
thay d6i thong tin ca nhan..... Sau khi
hoan thanh cac giao dich trén ngan hang
sO khach hang c6 thé dé dang kiém tra
giao dich va luu trir trong phan lich sir
giao dich mot cach dé dang phuc vu cho
viéc tra ciru va tim kiém sau nay. Diéu nay
giup cho céac giao dich dugc nhanh chong,
tiét kiém thoi gian va cong sic.

Bén canh nhiing logi thé, céc ngan
hang dang phai d6i mit v6i nhiéu thach
thirc trong viéc bao mat thong tin cua
khach hang trong khong gian mang hién
nay. Mac du, viéc tién hanh céc giao dich
duoc trién khai bao mat ba 16p bao gom:
su dung tén dang nhap, nhap mat khéu va
sir dung ma OTP dé thyc thién giao dich
nham gitp bao mat thong tin ciia khach
hang. Tuy nhién, cac 16 hong trong cong
tac bao mat van ton tai nhu bi danh cép
mat khau hay bi danh cidp ma OTP va
khong it truong hop ké gian 191 dung céc
16 hong nay dé danh cip, rao ban thong tin
khach hang, tham chi trong nhiéu trudng
hop tién trong tai khoan cuia khach hang
dd bj danh cip Kha ning bao mat thong
tin d6i v6i cac giao dich ngan hang sb luon
duogc cac ngan hang quan tAm dé tu nhung
van chua tao duoc sy yén tAm hoan toan
cho khéch hang.

4.2. Thuc trang an toan thong tin
tai Viét Nam

Trong thoi gian qua, hoat dong
danh cdp thong tin tai chinh cua khach
hang tai Vi¢t Nam dang ngay cang tro
nén bat cap diéu nay anh hudng 16n cho
hé thdng tai chinh qudc gia va ca nhan
khach hang. Theo cong bd cia hing bao



mat Kaspersky ngay 19/12/2024, hai
qudc gia dimg dau vé cac mdi de doa lay
nhiém trén thiét bi ndi bo trong khu vuc
trong 6 thang dau nam 2024 1a Viét Nam
va Indonesia. Viét Nam ghi nhan dén hon
10,5 triéu moi de doa. Indonesia xép thu
hai voi hon 7,95 triéu méi de doa. Xép thi
ba va thir tu 1a Thai Lan va Malaysia lan
lugt 14 2,65 trigu va hon 1,96 triéu mdi de
doa. Singapore ghi nhan con s6 thdp nhat
v6i chi hon 500.000 sy cb. Philippines
phai di mit véi gan 700.000 su cb (Puc
Thién, 2024). Theo Viettel Security
(2024), s6 vu tan cong lién quan dén
linh vyc tai chinh ngan hang chiém 71%
trong nam 2024, v6i 4.000 tén mién lira
dao trong nam 2024, giam khoang 30%
so v6i 2023 tuy nhién sb luong trang gia
mao, su dung thuong hi¢u trai phép tang
gip 3 lan so v6i nam 2023 ¢ mirc 1.200
trang. Cong nghé Al di duoc cac dbi
tuong sur dung trong vi¢c tao ra cac email,
website gia nham lira dao chiém doat tai
san cua khach hang. Gan 40.000 156 hong
bdo mat dugc phat hién, tang 46% so véi
nam 2023, trong d6 47% la cac 16 hong
cao va nghiém trong tap trung vao cac san
pham va dich vu phé bién nhu hé thdng
VPN, may chi web va phan mém quan tri
(Viettel Security 2024).

Theo Kaspersky, 6 thang diu nam
2024, Viét Nam c6 40.102 vu danh cép
thong tin dimg thr ba trong khu vuc BDong
Nam A. Cac d6i tuong thudng gia mao
cac thuong hiéu 16n, ngan hang dé danh
cip thong tin, sb tién trong tai khoan cua
khach hang hang sau khi d4 chiém quyén
truy cdp va kiém soét tai khoan. Nhiéu
truong hop cac ddi tuong st dung céc
cong cu thong minh, tri tu¢ nhan tao, dé
thuc hién cac hanh vi pham phap (Nguyén
Quynh, 2024). Theo CDNetworks, céc
ngan hang hién nay thuong d6i mat voéi
hinh thtrc tin cong vao Layer 3/4, Layer
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7 DDoS va céac ung dung web thong qua
nhiéu phuong thirc tan cong, hon 87% cac
cudc tAn cong c6 sy két hop tir 2 phuong
thirc (Hiéu Phuong 2023). Céc trai nghiém
cua khach hang ciing bi anh huéng do kha
nang két ndi chdm d6i véi cac tng dung
toan cau. Pic biét mbi de doa 16n nhat dén
virus nhu virus Trojan. Khi chung xam
nhép vao thiét bi ctia nan nhan, chung s€
chuyén quyén diéu khién vé cho t6i pham.
Bén canh do, cac tng dung khong mong
mudn, c6 thé vo tinh cai dat trén may
tinh hay thiét bi ca nhan dé dang mang
lai nhirng rui ro cho khach hang (Pham
Thi Van Anh, Tran Thanh Thu, Bach Duc
Khoéi Nguyén, 2024).

4.3. Thuc trang bdao mat thong tin
trong dich vu ngén héang sé tai Viét Nam

4.3.1. Vé khung phdp Iy

Su phat trién nhanh cua khoa hoc
cong nghé, dac biét la ung dung vao céc
dich vu ctia ngan hang sb, dd gy ra cho
khach hang nhiéu khé khan trong viéc 1am
quen v6i nhung thay doi nay. Ngudi tiéu
dung d& dang bi cac van dé vé chi phi, su
phtrc tap cia cong nghé ciing nhu cac véan
dé vé phép 1y gay kho khin (World Bank,
2017). Chinh vi vdy nguy co bi danh cép
thong tin luoén ludn rinh rap. Mac du hién
nay c6 kha nhiéu van ban phap luat quy
dinh dé bao vé quyén loi ctia khach hang,
ngudi tiéu dung nhu: Ludt cac T6 chirc tin
dung 2010 stra doi bo sung 2017, Nghi
dinh s6 117/2018/ND-CP, ngay 11/9/2018,
Quyét dinh s6 201/QD-BTC ctia Bo truong
Bo Tai chinh, Thong tu s& 09/2020/TT-
NHNN hay Quyét dinh 2354/QD-NHNN
ctia Ngan hang nha nudc vé viée trién khai
cac giai phap an toan, bao mat trong thanh
toan truc tuyén va thanh toan thé ngin
hang. Tuy nhién cac quy dinh ctia nha nudc
hién nay con phan tan va giy ra sy chong
chéo, kho tiép can, tra ctru khi khach hang
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hay nguoi tiéu dung cic san pham dich vu
ctia ngan hang s6 c6 nhu cau. Bén canh do,
nhimg huéng dan nhim giam thiéu rai ro
cua phuong thttc dinh danh khach hang
dién t& nhu: nhan dang sinh tric hoc, chit
ky ) hay thuc hién cudc goi truc myén
trong thoi gian thyc... con thiéu, da gay
nén nhitng kho khan cho khach hang trong
viéc st dung dich vu ngan hang $0.

4.3.2. Vé ha tang co s¢

Theo thdng ké tir Ngan hang nha
nudée tinh dénnam 2018, dich vu ngan hang
trire tuyén dd duoc hau hét cac ngan hang
trién khai nhu Timo Bank ctia VPBank,
Digial Lab cua Vietcombank, LiveBank
cua TPBank, hay Thé phi vat ly Vi Viét
cua LienVietPosstBank. ... Hién hon 20 vi
dién tir d3 dwoc ngan hang nha nude cap
phép nham cung tmg cac dich vu trung
gian thanh toan tai Vi¢t Nam nhu MoMo,
Bankplus, WePay.... Ngoai ra tri tu¢ nhan
tao Al da duoc nhiéu ngan hang trién khai
voi gidi phap co ban nhu Chatbot. Theo
khao sat Ngan hang nha nudc 2025, hién
chi c6 15% céc ngin hang thuong mai img
dung Al dat mic d¢ trung binh tr¢ 1€n,
diéu nay con kha khiém tén néu so sanh
v6i cac qubc gia nhu Hoa Ky, Singapore,
Trung Qudc hay Thai Lan.

Cong nghé tai hé théng ngan hang
Viét Nam hién nay con thiéu tinh dong
bo. Cong nghé cii van con ton tai ¢ nhiéu
ngan hang. Theo khao sat tor Ngan hang
nha nude, cac hé thong thong tin khong
dong bo va 16i thoi van con ton tai &
gan 60% cac ngan hang (Trinh Tuong
Khiém, 2024). Dé ning cap hé thdng
cong nghé dé dam bao bao mat thong tin
can phai ¢6 su dau tu 16n, diéu nay sé
gay kho khan cho cac ngan hang nho va
vua voi nang luc tai chinh han ché. Véi
viéc khong dap tmg dugc cac tiéu chuin
va quy dinh vé bao mat thong tin cta hé
théng ngan hang di tao ra rii ro vé an

ninh, an toan thong tin khach hang, an
toan dir li€u tai chinh.

4.3.3. Vé nguén nhén lyc.

Nhu cau vé ngudn nhan lyc nhim
bao mat thong tin trong nganh tai chinh
ngan hang tai Viét Nam dang gia tang, dac
biét trong giai doan chuyén doi sé nhu
hién nay. Bén canh nhu cau tuyén luc nhan
luc cho linh vuc ngan hang truyén thong,
nhan sy cho mang ngan hang s dang
duoc cac ngan hang sin don, dic biét 1a
cac vi tri nhu: k¥ su tri tu€ nhan tao (Al),
1ap trinh vién... Theo ba Bang Trinh Nha
Huong, Gidm déc khu vuc mién Nam,
cong ty Navigos Search, nhu cau vé nhin
su cho qua trinh chuyén ddi sb trong linh
vuc tai chinh, ngan hang Viét Nam hi¢n
dang rat 16n. Cac nha tuyén dung dang
wu tién tim kiém nhitng nhan luc 6 trinh
d6 cong nghé nham trién khai qua trinh
chuyén ddi s6 toan dién, ddc biét 1a nhing
nhan su c6 thé manh vé cong nghé 11 nhur:
Al, Big Data, Blockchain....

Tuy nhién hi¢n nay, ) lugng nhan
lyc trong nude c6 thé dap ung dugc nhu
ciu cua chuyén ddi s6 con han ché, nhiéu
trudng hop cic ngan hang phai tién hanh
tim kiém ngudn nhan Iyc tir cac nudc
trong khu vuc va trén thé giéi. Luc luong
nhan lyc vé cong nghé théng tin va an
ninh mang con mong la mét thach thic
l6n vo1 nganh tai chinh ngan hang, anh
hudng khong nhé tdi chét luong, dich vu
cua ngan hang s6. Hién nay, B9 Tai chinh
va Ngan hang Nha nudc di co ké hoach
phat trién d6i ngii nhan luc cong nghé
thong tin dap timg nhu cau cta chuyén doi
s trong linh vyc tai chinh ngan hang. Tuy
nhién, day 1a qua trinh can tién hanh trong
dai han véi1 sy vao cudc cua cac cép, cac
nganh co6 lién quan.

4.4. Gidi phdp néng cao chit lwong
bdo mdt thong tin khdach hang cho ngan



hang so

Trude nhimng thach thic hién nay
trong cong tdc bao mat thong tin khach
hang khi st dung ngan hang sb & Viét
Nam, can trién khai dé)ng bd mot sd giai
phép nhu sau:

4.4.1. Hoan thién khung phap Iy

Hé théng phéap 1y can tiép tuc duoc
hoan thién, nhiing quy dinh trong viéc
dam bdo bdao mat thong tin khach hang
can duoc cu thé va mang tinh thyc té cao
hon. Can ctr vao Luat An toan thong tin
mang s6 86/2015/QH13 va Luat An ninh
mang s6 24/2018/QH 14, ting nganh, ting
linh vuc, cac co quan can xay dung nhimg
vin ban ban hanh, huéng dan thong tin
phu hop. Ngoai ra Chinh phu can phdi
hop cung véi cac bg, ban nganh xay dung
nhitng van ban quy dinh lién bg, lién
nganh vé nhiing quy tic, huéng dan chung
nham ting cuong tinh phdi hop va hiéu
qua trong viéc trién khai dam bao an ninh
thong tin tai chinh.

4.4.2. Phdt trién co s¢ ha tang

Nha nuée can c6 nhitng chinh sach
hd trg cac ngan hang trong viéc dau tu
phat trién co s ha ting cta ngan hang sb.
Néu méay cha cua ngan hang bi tin cong
hodc bi sap can c6 nhimg phuong an xur
1y hi¢u qua va kip thoi. Bén canh do, h¢
thong phong chdng tir xa, dic biét 1a viée
chéng xam pham cac ving thong tin, can
duoc xdy dung nham kip thoi phat hién
va khic phuc cac 16 hong cua hé thong.
Hi¢n nay, cac dir li¢u, thong tin chu yéu
duoc luu trit trén nén tang dam may, néu
dir liéu ddm mAy bi tin cong thi s& dan dén
rii ro bi danh cip thong tin khach hang,
chinh vi vay giai phép st dung mang riéng
a0 gitip cac ngan hang tao két ndi an toan
khi tham gia vao mang chung hodc mang
riéng do mot don vi khac so hiru. Pong
thoi, hé théng mang nay gitip bao vé dit
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liéu, théng tin khach hang ciing nhu gidu
dia chi IP that.

4.4.3. Xdy dung va ndng cao chdt
leong nguon nhén hec

Tap trung xay dung va nang cao
chét luong nguén nhan luc c¢o6 trinh do,
nham xir Iy cac van dé vé an ninh thong
tin. Pay duoc coi la nhiém vu can phai
vu tién hang dau. Sy thiéu hut vé d6i ngi
nhan lyc ciing nhu yéu kém vé trinh do
trong cong tac quan ly thong tin, xtr ly tinh
hudng khi nhing rai ro vé bao mat thong
tin khach hang xay ra s& dan t6i nhiing
hau qua niang né. Mot trong nhiing giai
phap 1a thué chuyén gia cua bén thu ba
dé hd trg nhung diéu nay doi hoi chi phi
s€ cao, ngoai ra muic d§ dap Umg cua doi
ngil chuyén gia nay khi su c¢b xay ra c6 thé
chua cao vi thiéu su hiéu biét toan dién vé
hoat dong cua td chirc, hon nita dao dirc
nghé nghiép ciing 1a mot vin dé ma doanh
nghiép can luu tim. Do do, xay dung luc
luong nhan sy cua chinh ngan hang véi
déy da nang lyc, chuyén moén la nhiém vu
c?ip thiét va can phai thuc hién mot cach
thuong xuyén, lién tuc.

V. Két ludn

Bao mat thong tin khach hang dang
tr& thanh mot nhiém vu chinh yéu khong
chi ctia nganh ngan hang ma con ciia qudc
gia. Nhiém vu nay cin c6 nhitng chién
luoc cu thé véi su phéi hop, vao cudc cua
cac bén co lién quan. Bai viét da lam rd
mot sO van dé cuia cong tic dam bao an
ninh thong tin ma nganh ngan hang hi¢én
nay dang gip phai trong méi trudng sb.
Bai viét ciing dé xuat mot so giai phap
nhim giam thiéu rui ro trong céng tac bao
mat thong tin khach hang. Bén canh mdt
khung phap 1y 1 rang, tranh chong chéo
cung v6i nhirng van ban huéng dan cu thé,
can két hop voi cong tac nang cao co s ha
téng ki thuat va phat trién chat luong doi
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ngil ngudn nhan lyc 1a nhitng giai phap
can tap trung xir Iy va trién khai mot cach
c6 hé thdng va déng bo hién nay.
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DEVELOPMENT IN SECURING CUSTOMER INFORMATION
OF DIGITAL BANKING SERVICES IN VIETNAM

Tran Van Hai’, Nguyen Ba Tung’

Abstract: The fourth industrial revolution has brought about profound changes in many
areas such as education, health, culture, society, economy, including the banking and finance
sector. Thanks to the development of science and technology, banking products and services
are increasingly diverse, meeting the needs of customers. Besides traditional banking, digital
banking services were born as an inevitable thing to improve product quality as well as
maximize profits. However, the problem of customers’security information in digital banking
services is currently occurring at an alarming frequency. High-tech criminals are taking
advantage of loopholes in management and limitations of technical infrastructure to conduct
fraudulent activities and appropriate customers’ assets. The article will focus on clarifying
the achievements and challenges that need to be resolved, thereby proposing solutions to
contribute to improving customer information security in digital banking services. The
article is conducted based on qualitative research methods through secondary data sources
in the past 5 years. Issues relating to legal framework, information infrastructure and human
resources will be analyzed and clarified through the article.

Keywords: Digital banking, security, information, customers, legal framework, information

infrastructure, human resources
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