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Tém tit: Trong boi canh chuyén doi kinh té s, ngan hang sé dang tré thanh tru cot
quan trong ctia hé thong tai chinh tai Viét Nam. Tuy nhién, sw phdt trién nhanh chéng nay
ciing ddt ra yéu cau cap thiét vé hai yéu té then chot dam bao si bén viing ciia ngdn hang
s6 bao gom quan tri dit liéu cd nhdn va an ninh mang. Bai viét nay tién hanh so sanh khung
phap Iy lién quan dén bao mdt dit liéu va an ninh mang giita Viét Nam va Lién minh Chdu Au
(EU), tdp trung vao cac van ban nhw Nghi dinh 13/2023/ND-CP, Ludt An ninh mang tqai Viét
Nam va GDPR, DORA tai EU. Théng qua viéc phan tich cdc diém khdc biét vé ché tai, quyén
ngueoi ding, co ché gidm sdt va phdn ieng véi sy cé dir liéu, bai viét chi ra nhitng khodng
tréng chinh sdch tai Viét Nam. Bén canh dé, mét s6 truwong hop thuc tién tir ngan hang 56 Viét
Nam ciing dwoc phén tich dé lam ré mire d9 tudn thii va iing dung. Trén co sé dé, bai viét dé
xudt mot s6 khuyén nghi cu thé va cé tinh kha thi nham hoan thién khung phdp 1y va néng cao
nang lyc iing phé voi riii ro an ninh mang trong béi canh ngdn hang sé ngay cang phé bién.

Tir khoa: an ninh mang, bao vé dir lieu, DORA, GDPR, ngan hang 56

I. Mé dau cung su nang cip tmg dung sb tai cac ngan
hang truyén théng nhu Vietcombank, MB
Bank, Techcombank. Theo bao cao cua
Boston Consulting Group (2024), Viét
Nam la mdt trong nhiing thi truong ngan
hang s6 tang truong nhanh nhit Dong Nam

Trong lan séng chuyén doi sb toan
cau, nganh ngan hang dang dong vai tro
tién phong trong viéc ung dung cong nghé
nham téi wu hoa hoat dong va nang cao
trai nghi¢ém khach hang. Tai Viét Nam,

ngan hang s6 dang phat trién manh mé nho
su két hop gilra tién bod cong nghé¢, su gia
tang nguoi dung Internet va dinh hudng
chién lugc ciia Chinh phu trong phat trién
kinh té s6 v6i sy ra doi clia cac ngan hang
s6 nhu TNEX, Cake by VPBank, Timo,

'Truong Pai hoc Mo Ha Noi

A, véi ty 1& giao dich s6 chiém hon 90%
tai nhidu ngan hang thuong mai (Boston
Consulting Group, 2024).

Tuy nhién, cung véi tc d6 phat trién
d6 13 nhu cau ngay cang cap thiét trong
viéc xay dung moi truong phap 1y phu hop
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nham dam bao an toan dit liéu nguoi dung,
bao vé quyén riéng tu, va ting cuong ning
luc phong ngtra, phan tng trudce céc rii ro
sO. Boi 18, trong ngan hang sb, moi hoat
dong déu xoay quanh ha ting cong nghé
va dit liéu c4 nhan - nhitng yéu té rat dé
bi t6n thuong néu thiéu co ché giam sat
va bao v€ phu hop. Tai Viét Nam, mac du
da ban hanh mot sb van ban phap 1y quan
trong nhu Luat An ninh mang (2018) va
Nghi dinh 13/2023/ND-CP vé bao vé dir
liéu ca nhan, nhung viéc thuc thi va giam
sat van con nhiéu thach thirc (Government
of Vietnam, 2023).

Viéc lya chon Lién minh Chau Au
(EU) lam d6i tugng so sanh trong bai viét
nay xuat phat tir mot sb 1y do sau:

Trude hét, EU 1a khu vuc tién phong
trong viéc ban hanh cac van ban phap ly
toan dién va chi tiét vé bao vé dir liéu ca
nhan ciing nhu quan tri rai ro ky thuat sb
trong linh vuc tai chinh. Hai vin ban nbi
bat 1a Quy dinh Bao v¢ Dir li¢u Chung
(GDPR) va Pao luat Kha ning Phuc hoi
K¥ thuit s6 (DORA) khong chi c6 pham
vi &p dung rong ma con c6 anh huong 16n
dén chinh sach cua nhiéu qubc gia khéc,
ké ca ngoai chau Au.

Khac voi Hoa Ky, noi ¢6 hé théng
phap luat phan quyén theo timg bang,
hoic cac qudc gia chau A, noi khung phap
1y con dang trong qua trinh hinh thanh, EU
1a mot trong s it khu vuc ¢6 co ché diéu
phdi phép luat tap trung, c6 co quan giam
sat chuyén bi¢t, va cac ché tai cu thé, rd
rang. biéu nay tao diéu kién thuan loi dé
quan sat mdt mo hinh khung phap ly “lién
qudc gia” voi tinh thyc thi cao va nhiéu
kinh nghiém da dugc ghi nhan.

Bén canh do, Viét Nam va EU cling
c6 méi quan hé hop tic ngay cang siu
rong vé kinh té va phép ly, dic biét sau
khi Hi¢p dinh thuong mai tu do Viét Nam

- EU (EVFTA) va Hiép diinh bao ho dau
tw EVIPA dugc ky két. Diéu nay khién cho
viéc tham khao chinh sach cua EU tro nén
thiét thuc va co co s& dé van dung chon
loc phu hop véi bdi canh trong nudc.

Vi nhiing 1y do trén, viéc phan tich
khung phap 1y ctiia EU khong nham dé cao
hay ap dat mot mo hinh phap 1y cu thé,
ma 1 dé dua ra mot ngudn tham chiéu c6
tinh thuc tién cao, tir d6 gitip goi md dinh
hudng xay dung chinh sach tai Viét Nam
theo cach linh hoat va phu hgp hon voi
diéu kién phat trién trong nude.

Bai viét nay tap trung so sanh khung
phap 1y giita Viét Nam va EU, dong thoi
phan tich thyc tién trién khai va dé xuét
mot sb giai phap phu hop cho Viét Nam.

IL Co s& 1y ludn

Nghién ctru nay dugc xay dung trén
cac nén tang ly thuyét sau:

Quan tri dir liéu (Data Governance):
Pay 1a qué trinh quan 1y su san c6, kha
nang su dung, tinh toan ven va tinh bao
mat cua dir li€u trong mot t6 chuc. Cac
nguyén tic cdt 16i cua quan tri dir liéu
bao g6m tinh minh bach, trach nhiém giai
trinh, va bao vé dit liéu, vdn 1a trong tam
cua cac quy dinh nhu GDPR.

Kha ning phuc hdi hoat dong k¥ thuat
so (Digital Operational Resilience): Ly
thuyét nay nhan manh kha ning ctia mot to
chirc trong viéc xdy dung, dam bao va kiém
thir nang lyc cong nghé dé chdng chiu, phan
g va phuc hdi sau cac sy ¢d van hanh k§
thuat sb. Dy 1a triét Iy trung tim cia DORA,
mo rong tir an ninh mang truyén théng sang
quan ly rui ro toan dién tir bén thir ba va kha
nang van hanh lién tuc.

Ly thuyét vé quyén riéng tu (Privacy
Theory): Quyén riéng tu dugc cong nhin
14 mot quyén co ban cua con nguoi, bao
gdm quyén kiém soat théng tin c4 nhan
cua mot ngudi. Nghi dinh 13/2023/ND-



CP va GDPR déu thé hién rd nguyén tic
nay khi trao cho nguoi dung cic quyén
nhu quyén duoc biét, quyén truy cp, va
quyén x6a dit liéu.

I11. Phwong phap nghién ciru

Pé dat dwoc muc tiéu dé ra, bai
viét sir dung phuong phap so sanh luat
hoc (Comparative Legal Analysis). Pay
1a phuong phap chu dao, duoc dung dé
dbi chiéu, phan tich cac diém tuong dong
va khac biét giita hé thong phap luat cua
Viét Nam (Luat An ninh mang, Nghi dinh
13/2023/NB-CP, Thong tu 09/2020/TT-
NHNN) va EU (GDPR, DORA).

Ngoai ra bai viét con sir dung phuong
phap nghién ctru tai li¢u (documentary),
tong hop va phan tich thong tin tir cac
ngudn tai liéu da dang, bao gdm: vin ban
phap quy, cac bdo cdo chuyén nganh cua
co quan quan ly nha nudc (B Thong tin
va Truyén thong, Ngin hang Nha nudc)
va cac to chic qudc té (BCG, EIOPA),
cling nhu cac bao cédo an ninh mang cua
cac cong ty cong nghé uy tin.

Cac vi du thyc tién tir hoat dong ctia
ngan hang sb tai Viét Nam nhu TNEX,
Cake by VPBank, MB Bank dugc st dung
dé minh hoa cho sy tac dong ciia khung
phap 1y dén thuc tién trién khai va nhiing
thach thirc con ton tai.

IV. Két qua nghién ciru va thao ludn

4.1. Doi chiéu khung phdp Iy giiva
Viét Nam va Lién minh Chdu Au

4.1.1. Khung phap ly: Dinh huwong
chung nhuwng khéc biét vé cdu tric

Ca Viét Nam va EU déu nhan thirc
1d tAm quan trong cua viéc xdy dung co
ché phap 1y cho hoat dong ngan hang sb.
Trong khi EU d4 hinh thanh mot hé thng
vin ban diéu chinh dong bo, ndi bat 1a
GDPR va DORA, thi tai Viét Nam, cac quy
dinh lién quan chu yéu nam trong Luét An
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ninh mang (2018), Thong tu 09/2020/TT-
NHNN, va gan day 1a Nghi dinh 13/2023/
ND-CP. Céc vin ban tai Viét Nam da thé
hién 5 nd luc cip nhat trudc bdi canh
chuyén ddi b, dac biét trong vi¢c xac lap
nguyén tic xir Iy dit liéu va nang cao yéu
cau k¥ thuat bao vé thong tin. Tuy nhién,
cac quy dinh nay van dang dugc trién khai
tung budc va chua tich hop thanh mdt
khung phép ly théng nhat danh riéng cho
linh vic ngan hang sb.

4.1.2. Giam sat va wng pho rui ro:
Khdc biét vé co ché bdo cdo va quan Iy
chudi cung iing

Mot trong nhitng diém khac biét
dang chu y 14 co ché giam sat va phan tng
véi céac rui ro ky thuat s6. Tai EU, vé bao
cao su cé, GDPR yéu cAu céc to chuc tai
chinh budc phai c6 quy trinh bao cdo sy
cd trong vong 72 gid, thuc hién kiém thur
dinh ky, va tuan tha ché tai o rang dudi su
giam sat ctia cac co quan chuyén trach. Vé
quan ly bén thr 3, DORA dua ra cac quy
dinh nghiém ngit d6i véi viéc giam sat
nha cung cip dich vu cong nghé thong tin
(ICT), yéu cau céc t6 chirc tai chinh phai
danh gid rui ro va chiu trach nhiém truc
tiép ddi voi cac rui ro phat sinh tir chudi
cung ing cong nghe.

Tai Viét Nam, viéc giam sat dugc
thuc hién bdi nhidu co quan véi vai trd
khac nhau. Du hé théng nay phu hop véi
c4u trac quan 1y hién hanh, nhung trong
thuc té trién khai, nhiéu t6 chtc tai chinh
van dang trong qua trinh hoan thién ning
luc tmg phé. Tuong tu quy dinh 72 gio
cua GDPR, Vi¢t Nam ciing da chinh thirc
ap dung khung tho1i gian nay cho viéc bao
cdo vi pham dir liéu c4 nhan (theo biéu
24, Nghi dinh 13/2023/ND-CP). Tuy
nhién, diém khac bi¢t cot 156i naim & co
ché thyc thi va co quan tiép nhan. Trong
khi GDPR yéu ciu bao c4o cho mot co
quan bao v¢ dir li¢u doc lap (DPA), thi
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quy dinh cta Viét Nam yéu cau théng bao
cho Cuc An ninh mang va phong, chéng
to1 pham su dung cong nghé cao cua Bo
Cong an va c6 thé thém cac co quan quan
Iy nha nude chuyén nganh. Piéu nay c6
thé tao ra thach thirc vé tinh dong bo va
thong nhat trong phdi hop xir 1y su cb
trén dién rong, dic biét trong cac tinh
hudng c6 lién quan dén nhiéu nganh nghé
va dia phuong khac nhau. Vé quan 1y bén
thir ba, Thong tu 09/2020/TT-NHNN cua
Ngan hang Nha nudc di dé cap dén viée
kiém soat rui ro khi st dung dich vu cong
nghé thong tin tir bén thir ba, bao gém
yéu cau danh gia rui ro va rang budc hop
déng. Tuy nhién, cdc quy dinh hién tai
chua c6 co ché giam sat doc lap va ché
tai manh m& nhu DORA (vi du nhu kiém
tra nang lyc, phé duyét trudc, xtir phat
cu thé), trong khi cdc ngan hang va to
chire tai chinh tai Viét Nam van dang phu
thudc vao cam két hop ddng véi cac nha
cung cap giai phap cong nghé bén ngoai.

Theo bao céo tur Viettel Cyber
Security (2024), tinh trang ro ri dit liéu va
tn cong mang van dién ra, trong d6 nganh
tai chinh ndm trong nhém c6 nguy co cao.
Diéu nay phan anh nhu cau ting cudng
phéi hop giita cac bén lién quan nhim
nang cao kha ning phan tng va phuc hoi
trén nén tang so.

4.1.3. Quyén nguoi ding: Nén tang
phdp Iy va thuece tién truyén théng

Vé quyén di liéu ca nhan, Nghi dinh
13/2023/ND-CP di xac 1ap 16 quyén duoc
biét, quyén dong ¥, quyén truy cap, chinh
sira, va xoa dir lidu. Pay 1a budc tién quan
trong trong viéc bao vé nguodi dung trong
mdi truong s6. Tuy nhién, & cip do tiép
can thuc té, viéc phd bién cac quyén nay
dén nguoi dan van can duoc ddy manh
hon. Nhiéu khach hang su dung dich vu
ngan hang s6 chua that su ndm rd thong
tin vé quyén cua minh, dac biét trong céc

tinh hudng lién quan dén xac thyc sinh
trac hoc hodc hanh vi tai chinh. Piéu nay
cho thay tAm quan trong cua viéc két hop
gitta quy dinh phap 1y va hoat dong truyén
thong chinh sach hudng dén nguoi dan.

Tir d6i chiéu trén, c6 thé thay Viét
Nam dang tién gan hon dén cac chuan
muc qudc té trong linh vyre quan tri ngan
hang $6.Viét Nam va EU déu chia sé muc
tiéu bdo v¢ nguoi dung va dir liéu trong
ngan hang s, nhung khac biét rd rét vé
cau tric hé thdng, co ché giam sat va mirc
d6 phd cap quyén ngudi ding. Trong khi
EU c6 hé thong ddng bo, chuyén sau véi
cac co quan gidm sat doc lap, Viét Nam
van dang timg budc hoan thién, dic biét
trong khau thuc thi va truyén thong dén
nguoi dan. Day 13 co s quan trong dé dé
xuét cac budce diéu chinh chinh sach phu
hgp hon véi thyc tién trong nuéde.

4.2. Ché tai va co quan thue thi

Su khac biét gitra Viét Nam va Lién
minh Chau Au thé hién rd & mé hinh co
quan thyc thi va coéng cu ché tai. EU uu
tién tinh doc 1ap cua co quan gidm sat va
ran de tai chinh dya trén doanh thu, trong
khi Viét Nam 16ng ghép bao vé dir liéu vao
khung an ninh - trat tu, véi ché tai hién
hanh chu yéu 1a xir phat hanh chinh. Khéc
biét nay phan anh hai cach tiép can vé vai
tro cua phap luat trong bao vé dir li¢u ca
nhan: mot bén nhan manh bao vé quyén
cta chu thé dir liéu qua giam sat doc lap,
bén kia dé cao an ninh va trat tu cong.

Tai EU, GDPR thiét lap co ché phat
hai bc, v6i mirc phat t6i da c6 thé 1én téi 20
triéu euro hodc 4% doanh thu toan cau cua
nim trude dé (ldy muic cao hon). Mtc rin
de tai chinh khong 16 nay di kém mot “hop
cong cu” khic phuc linh hoat, cho phép co
quan chirc ning dua ra canh bao, yéu cau
cham dut xt 1y dir liéu, hodc dinh chi cac
ludng dit liéu xuyén bién gidi. Viéc thuc thi



duoc giao cho cac Co quan Bao vé Dit licu
(DPA) quéc gia doc lap va dugc diéu phdi
& cap EU dé bao dam tinh nhat quan. Quan
trong hon, cac DPA khong chi dong vai tro
thuc thi b1 dong ma con chua dong tu van,
hudng dan doanh nghiép, tao ra mot moi
truong tuan thi mang tinh hop tac.

O Viét Nam, viéc bao vé dit liéu
hién do nhiéu co quan phéi hop, trong d6
A05 (B6 Cong an) gitr vai tro trung tam
xtr 1y vi pham. M6 hinh tép trung vao an
ninh nay giap xu 1y hi€u qua cac vu viéc
co yéu td hinh su, nhung moé hinh da co
quan cling tiém an thach thirc vé su thiéu
nhit quan trong 4p dung quy dinh va c6
thé 1am cham qua trinh phan tmg sy ¢6 do
can phoi hop lién nganh. Vé ché tai, muc
phat hanh chinh theo Nghi dinh 15/2020/
ND-CP, muc phat hanh chinh nhin chung
1a khong dang ké so véi quy mo doanh thu
ctia cac to chue tai chinh 16n, nén hiéu ung
ran de tai chinh con han ché. Do d6, hiéu
(g ran de tai chinh con han ché, dat ra yéu
cau can chuan hoa quy trinh va nang cao
tinh khach quan khi xir Iy cac tinh huéng
dan su thuong nhat vé quyén dit liéu.

4.3. Tir chinh sach dén thuc tién tai
Viét Nam

4.3.1. Trién khai thiee tién: Nhitng
buoc di tich cuc

Mot sb ngan hang sé nhu TNEX
(thugc MSB) hay Cake by VPBank da
tich cuc ap dung cac tiéu chuin bao mat
trong phat trién hé thong. TNEX sir dung
cong ngh¢ xac thuc da 16p va ma héa dir
liéu dau-cudi khong chi 1a lya chon cong
nghé ma con la hanh dong tuan thu truc
tiép cac yéu cau vé an toan hé thong thong
tin trong Thong tu 09/2020/TT-NHNN.
Cake, bén canh viéc xac minh eKYC,
con tich hop canh bdo gian lan giao dich
trong thoi gian thuc dé giam thiéu rui
ro. Tuong tu, MB Bank - du khong phai
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ngan hang s6 doc lap - da dau tu manh
vao nén tang s6 hoa va hé thong Al giam
sat giao dich bat thuong. Dy 1a nhing vi
du cho thiy céc to chuc tai chinh tai Viét
Nam dang c¢6 xu huéng day manh ning
luc k¥ thuat dé thich tmg véi khung phap
1y dang hoan thién.

4.3.2. Khé khan thuc tién: Tir ky
thudt dén nhén thire nguoi dimg

Tuy vay, khong it ngan hang van gip
kho khin trong viéc chuyén hoa cac quy
dinh thanh ning lyc trién khai hiéu qua.
Viéc kiém thir an ninh mang, phan Ung sy
cb hay kiém soat truy cép dir liéu van chua
ddng déu giira cac don vi. Thém vao do,
van dé nhan thtc cia ngudi dung ciing 1a
rao can dang ké. Nhiéu khach hang chwa
hiéu 6 cac quyén dir liéu c4 nhan cua
minh khi sir dung ngén hang sd, dan dén
viéc dé dang cung cap thong tin nhay cam,
khong kiém soat duge viée chia sé dit liéu
v6i bén thir ba, hodc khong biét cach phan
trng khi ¢6 diu hiéu bj lra dao.

Vi dy, khi Thong tu 17/2024/TT-
NHNN yéu cAu xac thue sinh tric hoc
trong giao dich s6, mot bd phan khach
hang bay t6 su lo ling va lang tung do
chua nhan dugc thong tin rd rang tir ngan
hang vé cach thuc thyc hién, quyén tir
chdi hodc phuong an thay thé.

4.3.3. Khodng trong giita phap 1y -
truyén thong - vmg dung

Tur thyc tién nay, co thé thdy mot
trong nhitng khoang tréng 16n hién nay
chinh 1a sy thiéu két ndi giita chinh sach
ban hanh, hoat dong truyén thong cua
t6 chtic tin dung, va kha ning twong tac
ctia ngudi dung cudi. Néu cac quyén vé
dir liéu ca nhan khong duoc truyén tai rd
rang, thi du hé thong phap 1y c6 tién tién
dén dau cling khé dat dugc hiéu qua bao
vé thuc su trong thuc tién.
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4.4. Thdo ludn

Két qua so sanh trén cho thiy nhirng
khoang trong phap 1y tai Viét Nam dang
tao ra cac thach thirc cu thé trong thuc tién.
Viéc thiéu mot co ché giam sat bén thur ba
chat ché nhu DORA khién cac ngan hang
Viét Nam, du da c6 nhitng budc di tich curc,
van dbi mit v6i rai ro tiém an. Chang han,
cac ngan hang s6 nhu TNEX va Cake by
VPBank é&p dung cac cong nghé hién dai
nhu xéc thuc da 16p va eKYC , hay MB
Bank dau tu vao Al dé gidm sat giao dich,
nhung sy an toan ciia cdc nén tang nay phu
thudc rat nhiéu vao cac nha cung cip giai
phap cong ngh¢. Khi khong c6 khung giam
sat doc l1ap, ngan hang va nguoi dung phai
dua chi yéu vao cam két trong hop dong,

Bén canh d6, khoang trong giira
phéap 1y va nhan thirc nguoi dung 14 rat 16n.
Du Nghi dinh 13 d trao quyén cho ngudi
dan, nhiéu khach hang van chua hiéu rd
quyén cia minh khi st dung ngan hang
s6, dan dén viéc d& dang cung céap thong
tin nhay cam. Su lung ting ctia ngudi dan
khi dugc yéu clu xéac thuc sinh tric hoc
theo quy dinh méi la mgt minh ching 1o
rang cho thdy su thiéu két ndi gitra viéc
ban hanh chinh sach va hoat dong truyén
thong, gido duc nguoi dung.

V. Dé xuit chinh sach va giai phap

Dé giai quyét cac khoang tréng da
phan tich va thuc day su phat trién an toan
cua ngan hang s6, Viét Nam can mot 10
trinh cai cach dong bo, két hop giita hoan
thién phap ly, tang cuong thuc thi va nang
cao nhén thic cong dong.

Trude hét, viéc cung ¢d nén tang
phap 1y 12 yéu cau tién quyét. Mac di Nghi
dinh 13/2023/ND-CP 1a mdt budc tién
quan trong, Viét Nam can nghién ctru xay
dung mot Luat Bao vé dir li¢u ca nhan hoan
chinh. Viéc nang cép tir nghi dinh 1én thanh
ludt s& tao ra hanh lang phap 1y & cép do

cao nhit, trong xung voi tim quan trong
ctia di lidu trong nén kinh té s6 va ting
cuong tinh ran de. Song song vdi do, cac
co quan quan 1y can ban hanh nhimg vin
ban hudng dan chi tiét cho riéng linh vuc
tai chinh - ngan hang, nham lam 5 cac khai
niém vé dir liéu tai chinh, quy trinh xtr Iy va
ché d6 bao cdo, giup cac to chirc tin dung
trién khai mot cach thong nhat va hiéu qua.

Bén canh viéc hoan thién khung
phép 1y, nang cao hi¢u qua giam sat va
phan tGng su cb 1a yéu t6 sdng con. Can
thiét 1ap mot t6 cong tac lién nganh bao
gém Ngan hang Nha nude, Cuc An ninh
mang va phong, chng tdi pham sir dung
cong nghé cao (A05 - B Cong an), va Bo
Thoéng tin va Truyén thong. Co ché phdi
hop nay s& gitip chuan héa quy trinh tmg
pho, chia sé thong tin vé cac méi de doa
va diéu phdi xir Iy khung hoang trén toan
nganh, ddm bdo phan trng nhanh chéng va
dong bo khi sy cd xay ra, thay vi dé cac
ngan hang ty xtr Iy mot cach riéng 1¢.

Cudi ciing, khong mot hé thong nao
c6 thé hiéu qua néu thiéu sy tham gia cua
nguoi ding cudi. Cac ngén hang va co quan
quan Iy can phéi hop trién khai nhing chién
dich truyén thong da kénh dé nang cao
nhan thirc cia ngudi dan vé cac quyén dir
liéu ciia ho. Thay vi cac van ban kho hiéu,
thong tin can dugc truyén tai qua cac hinh
thirc truc quan, sinh dong nhu infographic,
video ngan trén mang xa hoi va thong béo
ngay trén tng dung ngan hang. Pong thoi,
can yéu cau céc t6 chirc tin dung phai minh
bach hoéa chinh sach s dung dir li¢u, trinh
bay cac diéu khoan mot cach ngin gon, dé
hiéu, gitip khach hang dua ra quyét dinh
mot cach c6 y thiic va chu dong bao vé
thong tin ca nhan cua minh.

VI. Két luén

Ngan hang sb dang tré thanh mot
try cOt quan trong trong hé thng tai chinh



hién dai. Dé phat trién an toan va bén
vimg, can mot khung phap 1y hiéu lyc,
hiéu qua va phu hop voi diéu kién thuc
té. Bai viét cho thiy nhiing diém tuong
ddng va khac biét gitta Viét Nam va EU.
Viéc tham khao c¢6 chon Igc kinh nghiém
tir GDPR va DORA, két hop véi cac giai
phap chinh sach cy thé va dong bo nhu
da dé xudt, s& 1a chia khoa giup Viét Nam
hoan thi¢n chinh sach, nang cao nang luc
canh tranh va cang ¢ niém tin ctia nguoi
ding trong tién trinh chuyén doi sé.
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Phu Luc:

1. Khung phap ly tai Viéet Nam

Nhan thic duge tim quan trong cua
viée bao vé dir liéu trong bdi canh ngan hang
s6, Viét Nam d3 ting budc hoan thién khung
phap 1y lién quan. M6t sb van ban dang cha y
bao gom:

+ Luat An ninh mang (2018): dat nén
mong phap 1y cho viée bao vé hé thong thong
tin quan trong, trong d6 c6 nganh ngan hang.

+ Thong tu 09/2020/TT-NHNN cua
Ngéan hang Nha nuéc: quy dinh yéu cau t6i
thiéu vé an toan hé thong thong tin trong hoat
dong ngan hang, bao gébm quan 1y truy cap,
giam sat hé thong, bao vé dir liéu va phan tng
s ¢co.

+ Nghi dinh 13/2023/ND-CP vé bao vé
dir liéu ca nhan: quy dinh cac nguyén tic va
trach nhi¢m trong vi¢c thu thap, xtr ly, luu tri,
chuyén giao dir liéu c4 nhan - trong d6 c6 dir
li¢u tai chinh va hanh vi nguoi dung.

Céc van ban nay cho thiy Viét Nam da
budc dau cho viée dinh hinh hanh lang phap ly
bao vé dit lidu ca nhan trong thoi dai sd. Tuy
nhién, hé théng hién hanh van con phan tan,
can tiép tuc hoan thién vé tinh théng nhat, giam
sat, va thue thi. Theo sb lidu tir Bo Thong tin
va Truyén thong, trong quy I ndm 2024, di c6
2.372 sy ¢d tan cong mang vao hé thong thong
tin tai Viét Nam, cho thy murc d6 rui ro vin con
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hién htru (Vietnam Investment Review, 2024).
Nhimg con s6 nay dit ra yéu cau phai tiép tuc
hoan thién céc tiéu chuin ky thuat, nang cao
nang lyc quan 1y va giam sat thuce thi phap luat
trong linh vic ngan hang s6.

So vé6i cac khuon khd phap 1y quéc té
nhu GDPR cua Lién minh Chau Au véi céc
nguyén tic rd rang va co ché giam sat doc lap
khung phap 1y Viét Nam van dang trong quéa
trinh diéu chinh va hoan thién. Nhitng kinh
nghiém qudc té c6 thé 1a tai liéu tham khao
hiru ich cho Viét Nam trong viéc xay dung
mdt h¢ thong phap 1y c6 kha nang dap tmg linh
hoat su phat trién ciia cong nghé ngan hang
50, dong thoi bao vé hiéu qua nguoi ding.

2. Khung phap ly tai Lién minh Chdu
Au (EU)

Tai Lién minh Chau Au, khuén khd
phap 1y dugc xay dung trén hai vin ban nén
tang: Quy dinh chung vé Bao vé Dit liéu
(GDPR), nham bao vé dir liéu c4 nhan, va
Dao luat vé Kha nang Phuc hdi Hoat dong Ky
thuat sé6 (DORA), nham dam bao sy 6n dinh
cta nganh tai chinh trudc cac rui ro ky thuat
s6. Ca hai van ban nay déu c6 tinh cudng ché
cao, pham vi rong va c6 ché tai rd rang, dong
thoi trao quyén manh mé cho nguoi ding va
yéu cau doanh nghiép phai kiém thtr an toan
dinh ky. H¢ théng nay tao nén sy minh bach
va tin cdy trong hoat dong ngan hang sb.

Puoc chinh thtrc ap dung tr thang 5
nam 2018, GDPR 1a mét trong nhiing quy dinh
nghiém ngat nhat trén thé giéi vé bao vé dir
liéu ca nhan. Van ban nay khong chi ap dung
cho cac t6 chtrc tai EU ma con mé rong pham

vi diéu chinh d6i v6i moi to chire xur 1y dit liéu
ca nhan ctia cong dan EU, du t6 chie do dit
tru s& & bat ky dau (European Union, 2016).
GDPR thiét 1ap cac nguyén tic cdt 15i trong
quan 1y di lidu, bao gdm: tinh minh bach, gidi
han muyc dich, t6i thiéu héa dit lidu, bao mat
va trach nhiém giai trinh. Quy dinh nay cling
trao cho nguoi dung quyén kiém soat manh
mé& hon dbi voi dir liéu c4 nhan cia ho nhu
quyén truy cp, chinh stra, x6a (“quyén duoc
lang quén™) va phan ddi viéc xir 1y dir ligu.
Pic biét, GDPR yéu cau bao co vi pham dir
lidu trong vong 72 gio ké tir khi phat hién sy
cb, dong thoi ap dung ché tai nghiém ngit, c6
thé 1én téi 20 triéu euro hodc 4% doanh thu
toan cau cua doanh nghiép.

Bén canh bao vé dit liéu ca nhan, EU
cling chu trong t&i viéc dam bao kha nang van
hanh lién tuc va phuc hdi k¥ thuat s6 trong cac
t6 chirc tai chinh thong qua DORA - Digital
Operational Resilience Act, c6 hi€u luc tur
thang 1 nam 2025. DORA yéu ciu céac to
chirc tai chinh (bao gdm ngan hang, cong ty
bao hiém, cong ty FinTech...) phai xay dung
nang luc phuc hdi k¥ thuat sb toan dién. Diéu
nay bao gom: danh gia rai ro cong nghé thong
tin, kiém th an ninh mang, giam sat nha
cung cap dich vu bén thir ba (Third-Party ICT
Providers) va bao céo dinh ky vé cac su ¢b
van hanh ky thuat s6 nghiém trong (EIOPA,
2023). DORA nhan manh tinh lién két giita
an ninh mang, rui ro cong nghé va hé thong
tai chinh, gitp tao ra sy dong bo trong gidm
sat va quan tri hé thong ngan hang sb6 ¢ cip
khu vuc.
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DIGITAL BANKING GOVERNANCE IN VIETNAM AND

THE EUROPEAN UNION: A COMPARATIVE STUDY OF

DATA PROTECTION AND CYBERSECURITY POLICIES
IN THE CONTEXT OF DIGITAL TRANSFORMATION

Pham Thi Dinh’

Abstract: In the context of the digital economic transition, digital banking is emerging
as a key pillar of the financial system in Vietnam. However, this rapid development presents
urgent demands for two critical components ensuring the sustainability of digital banking:
personal data governance and cybersecurity. This paper conducts a comparative analysis
of the legal frameworks related to data protection and cybersecurity between Vietnam and
the European Union (EU), with a focus on key regulations such as Decree No. 13/2023/
ND-CP and the Cybersecurity Law in Vietnam, as well as the GDPR and DORA in the EU.
By examining differences in regulatory enforcement, user rights, oversight mechanisms,
and responses to data breaches, the study highlights notable policy gaps in Vietnam.
Furthermore, selected case studies from Vietnamese digital banks are analyzed to assess the
level of compliance and implementation. Based on these findings, the paper offers specific
and feasible recommendations to improve the regulatory framework and enhance resilience

against cybersecurity risks amid the growing prevalence of digital banking.
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