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Tóm�tắt:�Internet�Vạn�vật�(IoT)�đang�phát�triển�với�tốc�độ�bùng�nổ,�kết�nối�hàng�tỷ�

thiết�bị�vào�một�mạng�lưới�toàn�cầu,�mang�lại�những�cơ�hội�chưa�từng�có�nhưng�cũng�đi�kèm�

với�những�thách�thức�bảo�mật�nghiêm�trọng.�Các�mô�hình�bảo�mật�tập�trung�truyền�thống�tỏ�

ra�không�đủ�khả�năng�để�bảo�vệ�môi�trường�IoT�phi�tập�trung�và�rộng�lớn,�tạo�ra�các�điểm�

lỗi�duy�nhất�và�những�lo�ngại�về�quyền�riêng�tư.�Công�nghệ�Blockchain,�với�các�đặc�tính�cốt�

lõi�là�phi�tập�trung,�bất�biến,�minh�bạch�và�khả�năng�tự�động�hóa�thông�qua�hợp�đồng�thông�

minh,�nổi�lên�như�một�giải�pháp�nền�tảng�có�khả�năng�giải�quyết�các�vấn�đề�này.�Bài�báo�ứng�

dụng�Blockchain�để�tăng�cường�an�ninh�cho�IoT.�Chúng�tôi�đề�xuất�một�mô�hình�kiến�trúc�lai,�

nhiều�lớp,�kết�hợp�Blockchain,�Điện�toán�biên�(Edge�Computing)�và�Hợp�đồng�thông�minh�

để�tạo�ra�một�hệ�thống�bảo�mật,�có�khả�năng�mở�rộng�và�hiệu�quả.�Mô�hình�này�được�phân�

tích�sâu�về�khả�năng�chống�lại�các�mối�đe�dọa�an�ninh�phổ�biến�như�giả�mạo�danh�tính,�tấn�

công�Người�đứng�giữa�(MITM)�và�thao�túng�dữ�liệu.�Cuối�cùng,�bài�báo�thảo�luận�về�các�lợi�

ích,�hạn�chế�của�giải�pháp�và�đề�xuất�hướng�nghiên�cứu�trong�tương�lai.

Từ�khóa:� internet�vạn�vật�(IoT),�blockchain,�bảo�mật� IoT,�toàn�vẹn�dữ� liệu,�hợp�đồng�

thông�minh�

1�Khoa�Điện�-�Điện�Tử,�Trường�Đại�học�Mở�Hà�Nội

I.�Đặt�vấn�đề

Internet� Vạn� vật� (IoT)� đang� định�

hình�lại� thế�giới� của�chúng� ta�bằng�cách�

kết�nối�hàng�tỷ�thiết�bị�vật�lý�vào�một�mạng�

lưới�toàn�cầu,�mở�ra�vô� số�cơ�hội�để�cải�

thiện�hiệu�quả,�tự�động�hóa�và�chất�lượng�

cuộc�sống�(Lee�&�Lee,�2015).�Tuy�nhiên,�

sự�phát�triển�bùng�nổ�này�lại�đi�kèm�với�

những�thách�thức�bảo�mật�nghiêm�trọng.�

Các� thiết�bị� IoT�với� tài�nguyên�hạn�chế,�

hoạt� động� trong�môi� trường�không�được�

kiểm�soát,�đã�trở�thành�mục�tiêu�hấp�dẫn�

cho� các� cuộc� tấn� công�mạng� (Mahmoud�

và�cộng�sự,�2015).
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Các� mô� hình� bảo� mật� tập� trung�

truyền� thống� tỏ� ra�không� hiệu� quả� trong�

môi�trường�IoT�phi�tập�trung.�Chúng�tạo�

ra�các�điểm�lỗi�duy�nhất�(single�points�of�

failure),�gây�tốn�kém�chi�phí�bảo�trì�và�đặt�

ra�những�lo�ngại�lớn�về�quyền�riêng�tư�dữ�

liệu�(Reyna�và�cộng�sự,�2018;�Zyskind�và�

cộng�sự,�2015).�Vụ�tấn�công�bằng�botnet�

Mirai,�lợi�dụng�các�thiết�bị�IoT�yếu�kém�để�

thực�hiện�các�cuộc�tấn�công�từ�chối�dịch�

vụ�(DDoS)�quy�mô�lớn,�là�minh�chứng�rõ�

ràng� cho� sự� yếu� kém� của� các� giải� pháp�

hiện�tại�(Khan�&�Salah,�2018).

Trong� bối� cảnh� đó,� công� nghệ�

Blockchain�nổi�lên�như�một�giải�pháp�đột�

phá.� Với� các� đặc� tính� cốt� lõi� là� phi� tập�

trung,� bất� biến,�minh� bạch� và� khả� năng�

thực�thi�hợp�đồng�thông�minh,�Blockchain�

cung�cấp�một�mô�hình�mới�để�quản�lý�các�

tương� tác�và�dữ� liệu� trong�IoT�một�cách�

an� toàn� mà� không� cần� bên� trung� gian�

(Christidis�&�Devetsikiotis,� 2016).� Bằng�

cách� lưu� trữ�các�bản�ghi� trên�một� sổ�cái�

phân� tán,�Blockchain� đảm� bảo� tính� toàn�

vẹn�dữ�liệu�và�cho�phép�kiểm�soát�truy�cập�

một�cách�minh�bạch�(Kshetri,�2017).

Bài� báo� này� nhằm�mục� đích� cung�

cấp�một�phân�tích� toàn�diện�về�việc�ứng�

dụng�Blockchain� để� tăng� cường�an� ninh�

cho�IoT.�Đóng�góp�chính�của�bài�viết�bao�

gồm�việc� tổng� quan� các� thách� thức� bảo�

mật,�đề�xuất�một�mô�hình�kiến�trúc�tham�

khảo� kết� hợp� Blockchain� và� Điện� toán�

biên,� phân� tích� sâu� về� khả� năng� của�mô�

hình�trong�việc�chống�lại�các�mối�đe�dọa�

an�ninh,�và�thảo� luận�về�các�lợi� ích,�hạn�

chế�cũng�như�các�hướng�nghiên�cứu�trong�

tương�lai.

II.�Cơ�sở�lý�thuyết

2.1.� Tổng� quan� công� nghệ�

Blockchain

Blockchain� là� một� sổ� cái� kỹ� thuật�

số�phân�tán�và�bất�biến,�nơi�dữ�liệu�được�

nhóm�thành�các�“khối”�và�liên�kết�với�nhau�

bằng�mật�mã�(Christidis�&�Devetsikiotis,�

2016).�Cấu�trúc�này�làm�cho�việc�thay�đổi�

dữ�liệu�trong�quá�khứ�trở�nên�gần�như�bất�

khả�thi.�Các�đặc�điểm�chính�bao�gồm:

•�Phi�tập�trung�(Decentralization):�

Không� có� một� thực� thể� trung� tâm� nào�

kiểm�soát�mạng�lưới.�Bản�sao�của�sổ�cái�

được� lưu� trữ� và� đồng� bộ� hóa� trên� nhiều�

nút,� loại� bỏ� điểm� lỗi� duy� nhất� (Khan�&�

Salah,�2018).

•�Bất�biến�(Immutability):�Dữ�liệu�

đã�được�ghi�vào�blockchain�không�thể�bị�

thay�đổi�hoặc�xóa�bỏ,�đảm�bảo�tính�toàn�

vẹn�tuyệt�đối�(Kshetri,�2017).

•�Minh�bạch�(Transparency):�Tùy�

thuộc� vào� loại�blockchain,�các�giao�dịch�

có� thể�được�xem�bởi� tất�cả�những�người�

tham�gia,�tạo�ra�môi�trường�dễ�kiểm�toán.

•�Hợp� đồng� thông� minh� (Smart�

Contracts):�Là�các�chương�trình�tự�thực�

thi�được�lưu�trữ�trên�blockchain,�tự�động�

hóa�việc�thực�thi�các�điều�khoản�khi�điều�

kiện�được�đáp�ứng,� rất�hữu� ích�cho�việc�

quản� lý� truy�cập�hay�thực�thi�chính�sách�

trong�IoT�(Ouaddah�và�cộng�sự,�2017).

•�Cơ� chế� đồng� thuận� (Consensus�

Mechanism):� Là� các� thuật� toán� (ví� dụ:�

PoW,�PoS,�PoA)�cho�phép�các�nút�trong�

mạng� phi� tập� trung� đạt� được� thỏa� thuận�

về�trạng�thái�của�sổ�cái�(Xie�và�cộng�sự,�

2019).
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2.2.�Kiến�trúc�hệ�thống�IoT�và�các�

vấn�đề�bảo�mật

Một�hệ�thống�IoT�điển�hình�gồm�ba�

lớp:� Cảm� nhận� (thiết� bị),� Mạng� (truyền�

dữ� liệu),� và� Ứng� dụng� (dịch� vụ� người�

dùng).�Mỗi�lớp�đều�có�những�lỗ�hổng�bảo�

mật�riêng,�từ�tấn�công�vật�lý,�giả�mạo�dữ�

liệu,�nghe�lén,�tấn�công�Người�đứng�giữa�

(MITM),�đến�rò�rỉ�dữ�liệu�nhạy�cảm.�Kiến�

trúc�tập�trung�truyền�thống�không�thể�giải�

quyết� triệt� để� các� vấn� đề� này,� khiến� hệ�

thống�có�nhiều�điểm�yếu�dễ�bị�khai�thác�

(Mahmoud�và�cộng�sự,�2015).

2.3.� Các� nghiên� cứu� trước� đây�

trong�lĩnh�vực�Blockchain–IoT

Việc� tích�hợp�Blockchain� và� IoT�đã�

thu�hút�sự�quan�tâm�lớn�của�giới�nghiên�cứu�

(Khan�&�Salah,�2018;�Ali�và�cộng�sự,�2019).�

Nhiều�công�trình�đã�đề�xuất�các�kiến�trúc�cụ�

thể�để�giải�quyết�các�vấn�đề�thực�tiễn.�Ví�dụ,�

Dorri�và�cộng�sự�(2017)�đã�thiết�kế�một�kiến�

trúc� blockchain� nhẹ� cho� nhà� thông� minh.�

Novo� (2018)� đề� xuất� một� hệ� thống� quản�

lý�truy�cập�phi�tập�trung�sử�dụng�hợp�đồng�

thông�minh.�Zyskind�và�cộng�sự�(2015)�là�

những�người�tiên�phong�trong�việc�sử�dụng�

blockchain�để�bảo�vệ�quyền�riêng� tư�bằng�

cách�chỉ�lưu�trữ�siêu�dữ�liệu�trên�chuỗi.

Tuy�nhiên,�các�nghiên�cứu�này�cũng�

thừa� nhận� rằng� việc� áp� dụng� trực� tiếp�

các� nền� tảng� blockchain� công� khai� như�

Ethereum� vào� IoT� là� không� thực� tế� do�

các� rào� cản� về� độ� trễ,� thông� lượng� thấp�

và�chi�phí�giao�dịch�cao�(Reyna�và�cộng�

sự,� 2018).�Do� đó,� việc� thiết� kế� các� kiến�

trúc�nhẹ,�có�khả�năng�mở�rộng�và�tiết�kiệm�

năng�lượng�vẫn�là�một�hướng�nghiên�cứu�

tích�cực�(Dorri�và�cộng�sự,�2019).

III.� Phương� pháp� và� Vật� liệu�

nghiên�cứu

3.1.� Mô� hình� đề� xuất� (Proposed�

Architecture/Model)

Để�giải�quyết�các�thách�thức�đã�nêu,�

chúng�tôi�đề�xuất�một�mô�hình�kiến�trúc�lai,�

nhiều�lớp,�kết�hợp�công�nghệ�Blockchain,�

Hợp�đồng�thông�minh�và�Điện�toán�biên�

(Edge�Computing).

Kiến�trúc�tổng�thể�bao�gồm�ba�lớp�chính:

1.�Lớp�Thiết�bị�và�Điện�toán�biên�

(Device� and� Edge� Layer):� Gồm� các�

Thiết�bị�IoT�(cảm�biến,�cơ�cấu�chấp�hành)�

chỉ�thực�hiện�nhiệm�vụ�cơ�bản�là�thu�thập,�

ký�điện�tử�và�gửi�dữ� liệu.�Các�Nút�Biên�

(gateway,� router� thông� minh)�mạnh� hơn�

đóng�vai�trò�trung�gian,�giúp�tổng�hợp,�lọc�

dữ�liệu�và�tương�tác�với�lớp�Blockchain,�

giảm�tải�cho�cả�thiết�bị�IoT�và�mạng�chính.

2.�Lớp�Blockchain�và�Sổ�cái�phân�

tán�(Blockchain�and�Distributed�Ledger�

Layer):� Mô� hình� sử� dụng� Kiến� trúc�

Blockchain�lai�để�tăng�khả�năng�mở�rộng.

��Blockchain�Chính�(Main�Chain):�

Là�một�blockchain�riêng�tư�hoặc�liên�minh�

(permissioned)� có�độ�bảo�mật� cao,�xử�lý�

các�giao�dịch�quan�trọng�như�đăng�ký�thiết�

bị,�cập�nhật��rmware.

��Kênh/Chuỗi� phụ� (Sidechains/

Channels):�Dành�cho�các�giao�dịch�dữ�liệu�

tần�suất�cao.�Dữ�liệu�từ�các�nhóm�thiết�bị�

được�xử�lý�«ngoài�chuỗi�chính»�(o�-chain),�

và�chỉ� trạng� thái�cuối�cùng�hoặc�một�bản�

tóm�tắt�mật�mã�(hash)�được�ghi�lên�chuỗi�

chính,�giúp�giảm�tắc�nghẽn�đáng�kể.

��Lưu� trữ� dữ� liệu� O�-chain:� Dữ�

liệu� thô�có�dung� lượng� lớn� được� lưu� trữ�
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trên�các�hệ�thống�phân�tán�như�IPFS,�trong�

khi�blockchain�chỉ�lưu�trữ�hàm�băm�(hash)�

của�dữ�liệu�để�đảm�bảo�tính�toàn�vẹn�mà�

vẫn� giữ�blockchain� gọn�nhẹ� (Li�và�cộng�

sự,�2019).

III.� Lớp� Ứng� dụng� và� Dịch� vụ�

(Application� and� Service� Layer):� Đây�

là� lớp� người� dùng� cuối� và� các� ứng�

dụng�tương�tác�với�hệ�thống,�truy�vấn�

blockchain�để�xác�thực�danh�tính,�kiểm�

tra�quyền�hoặc�xác�minh�tính�toàn�vẹn�

dữ�liệu.

Vai�trò�của�các�thành�phần�cốt�lõi:

•�Hợp� đồng� thông� minh� (Smart�

Contracts):� Là� bộ� não� tự� động� hóa� các�

quy�trình�bảo�mật�(Ouaddah�và�cộng� sự,�

2017).

��Hợp�đồng�Đăng�ký:�Quản�lý�vòng�

đời,�định�danh�và�khóa�công�khai�của�thiết�

bị.

��Hợp� đồng� Kiểm� soát� Truy� cập�

(ACC):�Cho�phép�chủ�sở�hữu�dữ�liệu�định�

nghĩa�và�thực�thi�các�chính�sách�truy�cập�

chi�tiết�(Novo,�2018).

��Hợp�đồng�Toàn�vẹn�Dữ�liệu:�Ghi�

lại�hàm�băm,�dấu�thời�gian�và�ID�thiết�bị�

lên�blockchain�để�xác�minh�sau�này.

��Cơ� chế� đồng� thuận:� Ưu� tiên�

sử� dụng� các� cơ� chế� nhẹ� như� Proof� of�

Authority� (PoA)� hoặc�Delegated� Proof�

of�Stake�(DPoS)�thay�cho�PoW�tốn�nhiều�

năng�lượng.

Luồng� hoạt� động� cơ� bản:� Quy�

trình�bắt�đầu�từ�việc�đăng�ký�thiết�bị�trên�

blockchain.�Sau�đó,�thiết�bị�thu�thập�và�gửi�

dữ�liệu�đã�ký�đến�nút�biên.�Nút�biên�xác�

thực,�lưu�dữ�liệu�thô�vào�IPFS�và�ghi�hàm�

băm�của�dữ�liệu�lên�blockchain�thông�qua�

hợp�đồng�thông�minh.�Khi�một�ứng�dụng�

yêu�cầu�truy�cập,�hợp�đồng�thông�minh�sẽ�

kiểm� tra� chính� sách,� cấp� phép� và� trả� về�

địa�chỉ�dữ�liệu�trên�IPFS�để�ứng�dụng�truy�

xuất�và�xác�minh.

3.2.� Phân� tích� bảo� mật� (Security�

Analysis)

Mô�hình� đề� xuất� cung� cấp� cơ� chế�

bảo�vệ�đa�lớp�chống�lại�nhiều�mối�đe�dọa�

phổ�biến:

•�Chống�giả�mạo�và�tấn�công�Sybil:�

Việc�yêu�cầu�mọi�thiết�bị�phải�được�đăng�

ký� danh� tính� duy� nhất� trên� blockchain�

thông�qua�Hợp�đồng�Đăng�ký�ngăn�chặn�

các�thiết�bị�trái�phép�tham�gia�mạng�và�gửi�

dữ�liệu�sai�lệch�(Zhang�&�Wen,�2017).

•�Đảm�bảo�tính�toàn�vẹn�dữ�liệu:�

Bằng� cách� lưu� trữ�hàm�băm�của�dữ� liệu�

trên�một� sổ� cái� bất� biến,� bất� kỳ� sự� thay�

đổi�nào�đối�với�dữ�liệu�gốc�(dù�do�lỗi�hay�

cố�ý)�sẽ�bị�phát�hiện�ngay�lập�tức�vì�hàm�

băm�không�còn�khớp�(Bahga�&�Madisetti,�

2016).

•�Chống� tấn� công� Người� đứng�

giữa� (MITM):� Giao� tiếp� được� ký� điện�

tử,�ngăn�kẻ�tấn�công�thay�đổi�dữ�liệu�mà�

không� làm� mất� hiệu� lực� chữ� ký.� Mạng�

lưới�phi�tập�trung�cũng�khiến�việc�tiêm�dữ�

liệu�giả�trở�nên�khó�khăn.

•�Kiểm�soát�truy�cập�phi�tập�trung�

và� linh� hoạt:� Mô� hình� trao� quyền� cho�

chủ�sở�hữu�dữ�liệu�định�nghĩa�và�thực�thi�

chính� sách� truy�cập� thông�qua�hợp�đồng�

thông�minh,� thay� vì� phụ� thuộc� vào�một�

quản�trị�viên�trung�tâm�(Ouaddah�và�cộng�

sự,�2017).

•�Tăng�cường�quyền�riêng�tư:�Dữ�

liệu� nhạy� cảm�được� lưu� trữ� ngoài� chuỗi�
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(o�-chain),� blockchain� chỉ� chứa� siêu� dữ�

liệu�và�hàm�băm.�Việc�sử�dụng�blockchain�

riêng�tư�và�danh�tính�bút�danh�cũng�giúp�

che�giấu�danh�tính�thực�(Zyskind�và�cộng�

sự,�2015).

•�Khả� năng� phục� hồi� và� chống�

tấn�công�DDoS:�Kiến� trúc�phi� tập�trung�

không�có�điểm�lỗi�duy�nhất,�giúp�hệ�thống�

có�khả�năng�phục�hồi�cao�hơn�nhiều�so�với�

các�máy�chủ�trung�tâm.

3.3.�Đánh�giá�thực�nghiệm�hoặc�mô�

phỏng�(Implementation�and�Evaluation)

Mô�phỏng�dữ�liệu�blockchain�bằng�

JSON

Tần�suất�gom�dữ�liệu�thành�bản�ghi�

mỗi�6�phút.

Mỗi� bản� ghi� có� thể� được� lưu� trên�

Blockchain� bằng� 1� hash� riêng� biệt,� bao�

gồm�timestamp,�sensor�ID,�data,�signature.

Các� dữ� liệu� nhạy� cảm� (ví� dụ� hình�

ảnh)�chỉ�lưu�hash,�dữ�liệu�gốc�có�thể�lưu�

ngoài�chuỗi�(o�-chain).

Cột�“Trạng�thái”�có�thể�dùng�để�kích�

hoạt�các�smart�contract�tự�động�nếu�điều�

kiện�bất�thường�xảy�ra.

●� tx_id:�mã�giao�dịch� (Transaction�

ID)�do�Blockchain�tạo�khi�ghi�dữ�liệu.

●�timestamp:�thời�điểm�ghi�nhận�dữ�

liệu.

●� device_id,� sensor_type,� location:�

thông�tin�thiết�bị.

●�data:�dữ�liệu�cảm�biến�thực�tế.

●� status:� phân� loại� hoặc� đánh� giá�

(bình�thường,�cảnh�báo,...).

●�hash:�hàm�băm�đại�diện�nội�dung�

để�đảm�bảo�toàn�vẹn�(chống�giả�mạo).�

Hình�1:�thiết�bị�mô�phỏng

Mỗi� thiết� bị� IoT�(hoặc� chủ� sở� hữu�

thiết�bị)�có�một�cặp�khóa:

●� Public� Key� (PK)� –� dùng� để�mã�

hóa�dữ�liệu,�ai�cũng�có�thể�thấy.

●� Private� Key� (SK)� –� dùng�

để� giải� mã,� chỉ� người� sở� hữu� biết.�

Khi�cảm�biến�thu�thập�dữ�liệu:

●�Dữ�liệu�được�mã�hóa�bằng�Public�

Key�của�chủ�thiết�bị.

●� Mã� hóa� xong,� nó� được� ghi� vào�

Blockchain�(với�hash�để�xác�thực).

●�Chỉ�người�có�Private�Key�mới�có�

thể�giải�mã�và�đọc�dữ�liệu.

Nhiều�nghiên�cứu�đã�xây�dựng�các�

nguyên�mẫu�(prototypes)�và�thực�hiện�các�

mô�phỏng�để�đánh�giá�hiệu� suất� của�các�

kiến� trúc� Blockchain-IoT.� Ví� dụ,� trong�

nghiên� cứu� của�Dorri� và� cộng� sự,� họ�đã�

triển� khai� một� kiến� trúc� blockchain� nhẹ�

cho� nhà� thông�minh� trên� các� thiết� bị� có�

tài�nguyên�hạn�chế�như�Raspberry�Pi.�Kết�

quả� cho� thấy� hệ� thống� có� thể� xử� lý� các�
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giao� dịch� như�mở/khóa� cửa� thông� minh�

với�độ�trễ�chấp�nhận�được�(vài�giây).�Chi�

phí�tính�toán�và�bộ�nhớ�trên�các�nút�biên�

là�khả�quản,�chứng�tỏ�tính�khả�thi�của�việc�

đưa�blockchain�đến�gần�hơn�với�rìa�mạng.

Các� phân� tích� về� thông� lượng�

(throughput)� thường� cho� thấy� các�

blockchain�riêng�tư�sử�dụng�cơ�chế�đồng�

thuận�như�PoA�có�thể�đạt�được�hàng�trăm,�

thậm�chí�hàng� nghìn�giao�dịch�mỗi�giây�

(TPS),�cao�hơn�nhiều�so�với�các�blockchain�

công� khai� như� Ethereum� (khoảng� 15-20�

TPS).�Điều�này�phù�hợp�với�yêu�cầu�của�

nhiều� ứng� dụng� IoT.� Tuy� nhiên,� chi� phí�

lưu� trữ�vẫn� là�một�vấn�đề.�Khi� số� lượng�

thiết�bị�và�giao�dịch�tăng�lên,�kích�thước�

của�blockchain�cũng�tăng�tuyến�tính,�đòi�

hỏi�các�giải�pháp�tối�ưu�hóa�lưu�trữ�và�cắt�

tỉa�(pruning)�sổ�cái�định�kỳ.

Các� đánh� giá� về� chi� phí� giao� dịch�

(gas�fee)�trên�các�nền�tảng�công�khai�như�

Ethereum�cho�thấy�chúng�có�thể�là�một�rào�

cản�đáng�kể�đối�với�các�ứng�dụng�IoT�có�

tần�suất�giao�dịch�cao�và�giá�trị�thấp.�Đây�

là�lý�do�chính�khiến�các�mô�hình�đề�xuất�

thường� ưu� tiên� blockchain� riêng� tư/liên�

minh�hoặc�các�giải�pháp�Lớp�2�(Layer-2)�

như�kênh�trạng�thái,�nơi�các�giao�dịch�vi�

mô�có� thể�được� thực�hiện�gần�như�miễn�

phí�ngoài�chuỗi�chính.

Hình�2:�dữ�liệu�lưu�trữ�kiểu�blockchain

Hình�3:�dữ�liệu�blockchain�với�mã�hóa�hoàn�toàn
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Tóm� lại,� các� bằng� chứng� thực�

nghiệm�và�mô�phỏng�từ�cộng�đồng�nghiên�

cứu� cho� thấy� rằng,� mặc� dù� còn� nhiều�

thách� thức,� việc� xây� dựng� các� hệ� thống�

Blockchain-IoT� an� toàn� và� hiệu� quả� là�

hoàn�toàn�khả�thi,�đặc�biệt�khi�sử�dụng�các�

kiến� trúc� lai,�nhẹ�và� tối�ưu�hóa�cho�môi�

trường�cụ�thể.

IV.�Kết�quả�và�Thảo�luận

4.1.�Lợi�ích�thực�tế

Việc� áp� dụng� mô� hình� dựa� trên�

blockchain� mang� lại� nhiều� lợi� ích� hữu�

hình.�Trong�chuỗi�cung�ứng,�nó�tạo�ra�một�

bản�ghi�không�thể�thay�đổi�về�nguồn�gốc�

và� hành� trình� của� sản� phẩm.�Trong� lĩnh�

vực�y�tế,�nó�cho�phép�bệnh�nhân�kiểm�soát�

hồ�sơ�sức�khỏe�điện�tử�của�mình�một�cách�

an�toàn�(Rahman�&�Mohsen,�2020).�Trong�

các�thành�phố�thông�minh,�nó�có�thể�tạo�ra�

một�thị�trường�dữ�liệu�phi�tập� trung,�nơi�

người�dân�có�thể�chia�sẻ�dữ�liệu�một�cách�

an�toàn�(Hashemi�và�cộng�sự,�2016).

4.2.�Hạn�chế�và�Rào�cản

Mặc�dù�có�tiềm�năng�lớn,�việc�triển�

khai�Blockchain�cho�IoT�vẫn�đối�mặt�với�

nhiều�rào�cản:

•�Khả�năng� mở�rộng:�Đây� vẫn� là�

thách� thức� lớn� nhất,� khi� các� công� nghệ�

hiện� tại� chưa� thể� xử� lý� khối� lượng� giao�

dịch�khổng�lồ�của�IoT�toàn�cầu.

•�Độ� trễ:� Thời� gian� cần� thiết� cho�

quá�trình�đồng�thuận�gây�ra�độ�trễ,�không�

phù�hợp�cho�các�ứng�dụng�thời�gian�thực�

như�các�thiết�bị�cần�điều�khiển�liên�tục….

•�Chi�phí�và�tiêu�thụ�năng�lượng:�

Việc� duy� trì� một� mạng� lưới� blockchain�

vẫn�đòi�hỏi�tài�nguyên�tính�toán�và�năng�

lượng�đáng�kể.

•�Thiếu�chuẩn�hóa:�Sự�thiếu�tương�

thích�giữa�các�nền�tảng�blockchain�và�nhà�

cung�cấp�IoT�cản�trở�việc�áp�dụng�trên�quy�

mô�lớn�(Atlam�&�Wills,�2019).

•�Sự� phức� tạp:� Thiết� kế� và� triển�

khai�một�hệ�thống�dựa�trên�blockchain�đòi�

hỏi�chuyên�môn�cao.

4.3.�So�sánh�với�các�công�nghệ�sổ�

cái�phân�tán�khác�(DLT)

Blockchain�không�phải�là�công�nghệ�

DLT�duy� nhất.�Các� giải�pháp� khác�cũng�

đang�được�khám�phá:

•�IOTA� và� Tangle:� IOTA� sử� dụng�

cấu� trúc�dữ� liệu�Đồ� thị� có�hướng�không�

tuần�hoàn�(DAG)�thay�vì�chuỗi�khối.�Nó�

cho� phép� xử� lý� giao� dịch� song� song� và�

không�mất�phí,�được�thiết�kế�đặc�biệt�cho�

các� giao� dịch�vi�mô�giữa�các�máy� trong�

IoT.

•�Hyperledger� Fabric:� Là�

một� framework� blockchain� riêng� tư�

(permissioned)� có� kiến� trúc� mô-đun,�

phù�hợp�cho�các�ứng�dụng�doanh�nghiệp�

(B2B)�trong�IoT,�nơi�các�bên�tham�gia�đã�

biết�và�tin�tưởng�lẫn�nhau.

So� với� blockchain� truyền� thống,�

IOTA� có� khả� năng� mở� rộng� tốt� hơn�

nhưng� cơ� chế� đồng� thuận� vẫn� còn� mới.�

Hyperledger� Fabric� có� hiệu� suất� cao�

nhưng�tập�trung�hơn.�Việc�lựa�chọn�công�

nghệ�DLT�phụ�thuộc�vào�yêu�cầu�của�từng�

ứng�dụng.

V.�Kết�luận

Các� thách� thức� bảo� mật� nghiêm�

trọng� đang� kìm� hãm� tiềm�năng� của� IoT.�

Công�nghệ�Blockchain,�với� các� đặc� tính�
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phi�tập�trung�và�bất�biến,�mang�lại�một�sự�

thay�đổi�mô�hình�cần�thiết�cho�an�ninh�IoT.�

Kiến�trúc�tham�khảo�mà�chúng�tôi�đề�xuất,�

kết�hợp�blockchain,�hợp�đồng�thông�minh�

và�điện�toán�biên,�tạo�ra�một�hệ�thống�bảo�

mật�toàn�diện,�đảm�bảo�tính�toàn�vẹn�dữ�

liệu�và�cung�cấp�cơ�chế�kiểm�soát�truy�cập�

phi�tập�trung.

Mặc�dù�các�thách�thức�về�khả�năng�

mở�rộng,�độ�trễ�và�tiêu�chuẩn�hóa�vẫn�tồn�

tại,�cộng�đồng�đang�tích�cực�phát�triển�các�

giải�pháp�sáng�tạo.�Blockchain�là�một�công�

cụ� nền� tảng�mạnh�mẽ,� có� khả� năng� xây�

dựng�lại�niềm�tin� trong�thế�giới�kỹ�thuật�

số.�Việc�tiếp�tục�nghiên�cứu�và�triển�khai�

các�giải�pháp�Blockchain-IoT� là�bước�đi�

tất�yếu�để�hiện�thực�hóa�toàn�bộ�tiềm�năng�

của�cuộc�cách�mạng�Internet�Vạn�vật.

Hướng� phát� triển� tương� lai�

(Future�Work)

Lĩnh� vực� Blockchain-IoT� vẫn� còn�

rất�non� trẻ.�Các�hướng�nghiên�cứu�trong�

tương�lai�có�thể�tập�trung�vào:

•�Tích�hợp�Trí�tuệ�nhân�tạo�(AI):�

Sử�dụng�AI�để�phân�tích�và�phát�hiện�các�

hành�vi�bất�thường�trên�blockchain.

•�Tối� ưu� hóa� cho� Điện� toán� biên�

và�5G:�Nghiên�cứu�các�client�blockchain�

siêu� nhẹ� và� tận� dụng� mạng� 5G� cho� các�

ứng�dụng�thời�gian�thực�(He�và�cộng�sự,�

2020).

•�Cơ� chế� đồng� thuận� thích� ứng:�

Phát�triển�các�thuật�toán�đồng�thuận�mới,�

nhẹ� và� có� khả� năng� thích� ứng� với� điều�

kiện�mạng.

•�Khả� năng� tương� tác� giữa� các�

chuỗi:� Xây� dựng� các� giao� thức� chuẩn�

hóa�để�các�hệ�thống�IoT�trên�các�nền�tảng�

blockchain�khác�nhau�có�thể�giao�tiếp�an�

toàn.
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BLOCKCHAIN�APPLICATIONS�IN�IOT�NETWORK�
DATA�SECURITY�AND�INTEGRITY

Pham�Tien�Huy�,�Nguyen�Hoai�Giang�

Abstract:�The�explosive�growth�of�the�Internet�of�Things�(IoT)�o�ers�immense�bene�ts�

but� also� introduces� critical� security� challenges� that� traditional� centralized� architectures�

cannot�e�ectively�address.�This�paper�proposes�a�paradigm-shifting,�multi-layer�decentralized�

security� architecture� for� IoT� leveraging� Blockchain� technology.� The� proposed� model�

integrates�the�strengths�of�distributed�ledgers,�smart�contracts,�and�edge�computing�to�ensure�

data�integrity,�manage�secure�access�control,�and�enhance�user�privacy.

A�comprehensive�security�analysis�is�conducted,�demonstrating�the�model’s�resilience�

against� common� threats� such� as� data� spoo�ng,�Man-in-the-Middle� (MITM)� attacks,� and�

unauthorized�access.�The�architecture’s�feasibility�is�further�illustrated�through�a�simulation,�

where�a�lightweight�blockchain�network�was�implemented�to�handle�JSON-formatted�data�

transactions� from� a� limited� set� of� IoT� devices.� The� simulation� results� demonstrate� the�

system’s�e�ectiveness�in�immutably�recording�and�validating�data.�The��ndings�a�rm�that�

Blockchain�o�ers�a�promising�foundational�framework�for�building�a�secure�and�trustworthy�

IoT�ecosystem.�The�paper�also�discusses�existing�limitations,�such�as�scalability,�and�outlines�

future�research�directions�to�foster�more�robust�and�e�cient�implementations.

Keywords:� internet� of� things� (IoT),� blockchain,� IoT�security,� data� integrity,� access� control,�

smart�contracts,�decentralized�architecture
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