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Tóm�tắt:�Trong�bài�báo�này�các�tác�giả�trình�bày�sự�cần�thiết�của�việc�cải�tiến�các�kỹ�

thuật�mã��và�giải�mã�ảnh�màu�RGB�về�thời�gian�cũng�như�tính�năng�bảo�mật.�Nội�dung�chính�

của�bài�báo�là��đề�xuất�một�kỹ�thuật�mã�hóa�tiên�tiến�sử�dụng�các�ảnh�thành�phần�R,�G,�B�

của�ảnh�màu�RGB�để�áp�dụng�phép�toán�nhân�ma�trận�và�ma�trận�nghịch�đảo�nhằm�thực�

hiện�mã�hóa�và�giải�mã�ảnh�màu�thông�qua�quá�trình�xây�dựng��một�thuật�toán�mật�mã�hóa�

mới�hiệu�quả.

Kết�quả�mô�phỏng��mà�thuật�toán�đề�xuất�đã�minh�chứng�sự�hiệu�quả�do�phương�pháp�

này�đem�lại�so�với�một�số�phương�pháp��mã��hóa�và�giải�mã�ảnh�màu�đã�được�phát�triển.�

Thuật�toán�này�đã�tối�ưu�hóa�thời�gian�mã���-�giải�mã�so�với�một�vài�phương�pháp�mã�hóa�đã�

được�đề�xuất��trước�đó.

Từ�khóa:�ảnh�màu�RGB,�mật�mã�hóa,�giải�mật�mã�hóa,�nhân�ma�trận�(matrix),�thuật�toán�

Al-Laham

1�Khoa�Điện�-�Điện�Tử,�Trường�Đại�học�Mở�Hà�Nội������
2�Đại�học�Bách�Khoa�Hà�Nội

I.�Đặt�vấn�đề�

Hiện�nay,�giới�khoa�học�đang�chứng�

kiến�sự�phát�triển�nhanh�và�phổ�biến�của�

các�ứng�dụng�về�đa�phương�tiện,�việc�trao�

đổi�và�truyền�tải�dữ�liệu�hình�ảnh,�video�

qua�mạng�công�cộng�ngày�càng��phổ�biến�

hơn.�Tuy�nhiên,� điều� này� cũng� đưa� đến�

sự�gia�tăng�đáng�kể�các�sự�cố�về�bảo�mật��

đặc�biệt�là�hành�vi� tấn�công�nhằm�đánh�

cắp,� thao� túng� hoặc� làm� giả� dữ� liệu� đa�

phương�tiện.

Do�vậy,�mặc�dù�có�nhiều�thuật�toán�

về�mã�hóa�ảnh�đã�được�đề�xuất,�nhưng�

vẫn�tồn�tại�khoảng�cách�không�nhỏ�giữa�
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yêu�cầu�về�bảo�mật�và�hiệu� suất�xử� lý.�

Một� số� thuật� toán� tuy� có� khả� năng� xử�

lý�cao,�hoàn� toàn�có� thể�đáp�ứng�được�

yêu� cầu� về� thời� gian� thực,� nhưng� lại�

chỉ�đảm�bảo�mức� độ� bảo�mật� hạn� chế.�

Ngược�lại,�các�thuật�toán�có�mức�độ�bảo�

mật�cao�thường�gặp�phải�vấn�đề�về�hiệu�

suất,�khiến�cho�việc�áp� dụng� trong�các�

hệ�thống�đòi�hỏi�xử�lý�nhanh�và�liên�tục�

trở�nên�khó�khăn�[4-7].

Bên�cạnh�đó,�nhiều�thuật�toán�hiện�

tại� còn�chứa�các� thao� tác�dư� thừa�hoặc�

sử�dụng�các�phương�pháp�tìm�kiếm�tốn�

kém� về� mặt� tính� toán,� gây� ảnh� hưởng�

tiêu� cực�đến� thời�gian�xử� lý�dữ� liệu�và�

khả�năng�có�thể�mở�rộng�đối�với�các�ứng�

dụng�thực�tế.�Điều�này�tạo�ra�thách�thức�

lớn� trong�việc�phát� triển� �giải�pháp�mã�

hóa� ảnh� vừa� đảm� bảo� an� toàn� dữ� liệu,�

đồng�thời�đáp�ứng�được�yêu�cầu�về�hiệu�

suất� trong� môi� trường� đa� phương� tiện�

ngày�càng�phức�tạp�[8].

Một�thuật�toán�mã�hóa�ảnh�màu�hiệu�

quả��đã�được�đề�xuất�bởi�Al-Laham�(2015)�

[2]�và�Al-Laham� �et� al.� (2016)� [3].�Thuật�

toán�này�đã�sử�dụng�một�phép�nhân�ma�trận�

để�tiến�hành�việc�mã��và�giải�mã�ảnh�màu.

Nội�dung�nghiên�cứu�trong�bài�báo�

là�đề�xuất�một�kỹ�thuật��mới�được�các�tác�

giả�phát�triển�lên�dựa�trên�thuật�toán�của�

Al-Laham�nhằm�cải�thiện��chất�lượng�mã�

hóa�-�giải�mã�ảnh�màu.�Các�đóng�góp�chủ�

yếu�của�bài�báo�bao�gồm:

-�Xây�dựng�một�thuật�toán�mã�và�giải�

mã�ảnh�màu�mới,�sử�dụng�1�phép�nhân�ma�

trận�kết�hợp�với�ma�trận�nghịch�đảo�trong�

quá�trình�mã�hóa�-�giải�mã�ảnh�màu�RGB�

tương�tự�thuật�toán�Al-Laham�[2].

-�Đề� xuất� các� kỹ� thuật� mới� nhằm�

giảm�thiểu�thời�gian�mã�hóa�–�giải�mã�ảnh�

màu.�Kết�quả�thực�nghiệm�được��so�sánh�

với� � phương� pháp� mã� hóa� ảnh� RGB� sử�

dụng� ảnh� xám� đề� xuất� bởi�Ahmad�A.M.�

Sharadqah.�(2015)�[1]�và�thuật�toán�mật�mã�

hóa�ảnh�màu�đề�xuất�bởi�Al-Laham�[2].

II.�Phương�pháp�đề�xuất

Thuật� toán� được� tác� giả� đề� xuất�

dựa� trên� việc� chuyển� đổi� hình� ảnh�màu�

ba�chiều�(RGB)�ban�đầu�thành�ma�trận�2�

chiều.�Cụ�thể,�ma�trận�hai�chiều�này�được�

mã� hóa� trực� tiếp� bằng� phương� pháp� đề�

xuất�mà�không�yêu�cầu�thêm�bước�chuyển�

đổi,�đồng�thời�áp�dụng�các�kỹ�thuật�hoán�

vị�và�thay�thế�lên�ma�trận�đó.�

Quá� trình� mã� hóa� được� đề� xuất�

bao�gồm�chuỗi�các�bước�như�sau:

Bước�1:�Chuyển�đổi�hình�ảnh�màu�

LxW�điểm�ảnh,�gồm�3�thành�phần�(RGB)��

có�kích�thước�(L×W×3)�thành�ma�trận�hai�

chiều�(3L×W).

Bước� 2:� Tạo� khóa� ma� trận� vuông�

ngẫu�nhiên�(EK-ma�trận�mã�hóa)�với�kích�

thước�(W×W).

Bước� 3:� Tạo� hai� khóa� vectơ� ngẫu�

nhiên�(RK1)�và�(RK2)�(kích�thước�1x�3L)�

với�các�giá�trị�thay�đổi�ngẫu�nhiên�không�

bị��trùng�lặp��từ�1�đến�3L.

Bước� 4:� Tạo� hai� khóa� vectơ� ngẫu�

nhiên�(CK1)�và�(CK2)�(kích�thước�1�x�W)��

với�các�giá�trị�thay�đổi�ngẫu�nhiên�không�

bị�trùng�lặp��từ�1�đến�W.
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Bước� 5:�Thay�đổi� thứ� tự� hàng�của�

ma�trận�hai�chiều�theo�khóa�RK1.�

Bước�6:�Thay�đổi�thứ�tự�cột�của�ma�

trận�kết�quả�ở�bước�5�theo�khóa�CK1.�

Bước�7:�Nhân�ma�trận�hai�chiều�với�

khóa�EK.

Bước� 8:�Thay�đổi� thứ� tự� hàng�của�

ma�trận�kết�quả�ở�bước�7�theo�khóa�RK2.

Bước�9:�Thay�đổi�thứ�tự�cột�của�ma�

trận�kết�quả�ở�bước�8�theo�khóa�CK2.

Bước�10:�Định�hình�lại�ma�trận�hai�

chiều�thành�ma�trận�ba�chiều�có�kích�thước�

(L×W×3).

Trong�thuật�toán�đề�xuất,�trước�khi�

nhân�với�khóa�ma�trận��EK�(tương�tự�thuật�

toán� của�Al�Laham� 2015),� thông� tin�cần�

mã�hóa�(ma�trận��hai�chiều�3LxW)�sẽ�được�

đảo�thứ�tự�vị�trí�các�hàng�và�cột�theo�giá�trị�

các�khóa�RK1�và�CK1.�Sau�khi�nhân�với�

khóa�ma�trận�,�thông�tin�đã�mã�hóa�lại�tiếp�

tục�đảo�vị� trí�các�hàng�và�cột�giá� trị�của�

khóa�RK2�và�CK2.�Điều�đó�dẫn�đến�thông�

tin�sau�mật�mã�hóa�đã�được�bảo�mật�hơn.

Quá�trình�giải�mã,�gồm�chuỗi�các�

bước�sau:

Bước� 1:� Chuyển� đổi� hình� ảnh� ba�

chiều�được�mã�hóa�có�kích�thước�(L×W×3)�

sang�ma�trận�hai�chiều�(3L×W).

Bước�2:�Thay�đổi�thứ�tự�cột�và�hàng�

của�hình�ảnh�được�mã�hóa�theo�khóa�CK2�

và�RK2.

Bước� 3:� Nhân� ma� trận� kết� quả� ở�

bước�1�với�ma�trận�nghịch�đảo�EK.

Bước�4:�Thay�đổi�thứ�tự�cột�và�hàng�

của� ma� trận� kết� quả� ở� bước� 2� theo� các�

khóa�CK1�và�RK1.

Bước� 5:�Định�hình� lại�ma� trận�hai�

chiều�thành�hình�ảnh�màu�ba�chiều�(RGB).

Hình� 2.1,� 2.2� và� 2.3� là� một� minh�

họa�kết�quả�mã�hóa�và�giải�mã�ảnh�bằng�

phương�pháp�đề�xuất.

Hình�2.1.�Hình�ảnh�gốc�214×235×3�và�biểu�đồ�histogram�thành�phần
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Hình�2.2.�Ảnh�mã�hóa�và�histogram

Hình�2.3.�Ảnh��giải��mã�và�histogram

III.� Kết� quả� và� thảo� luận� định�

hướng�

Trong�phần�trình�bày�này,�hiệu�quả�

của�kỹ�thuật�mật�mã�hóa�ảnh�màu�được�phát�

triển� sẽ� được� chứng�minh� rõ� ràng.�Trên�

thực�tế,�các�phương�pháp�mật�mã�được�đề�

cập� trong�bài�báo�không�có�sự�khác�biệt�

nhiều�về�chất�lượng�ảnh�sau�khi�giải�mã.�

Do�đó,�thời�gian�cần�thiết�đối�với�quá�trình�

mã� hóa� và� giải�mã� ảnh�màu�đã� được�so�

sánh�với�phương�pháp�do�Sharadqa�(2015)�

[1]�và�Al-Laham�(2015)�[2]�đề�xuất.�Phân�

tích� thời� gian� được� thực� hiện� bằng�máy�

tính��xách�tay�với�bộ�vi�xử�lý�Intel�Core�i9�

với�tốc�độ�2.8�GHz�và�bộ�nhớ�trong�RAM�

8�GB,�trong�khi�việc�triển�khai�thuật�toán�
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sử�dụng�phần�mềm�MATLAB�2013,�một�

công� cụ� mạnh�mẽ� chuyên� biệt� cho� thiết�

kế�và�xử�lý�ma�trận.�Kết�quả�cho�thấy�kỹ�

thuật�tác�giả�đề�xuất�vượt�trội�hơn��so�với�

phương�pháp�của�Sharadqa.�

Ngoài� ra,� kết� quả� của� thuật� toán�

cũng� được� đánh� giá� chi� tiết� và� so� sánh�

với�cả�phương�pháp�của�Sharadqa�và�của�

Al-Laham��dựa�trên�thu�thập�từ�nhiều�ảnh�

màu�có�kích�thước�khác�nhau.

Phương� pháp� của� Sharadqa� (2015)�

[1]�dựa�trên�việc�chuyển�đổi�ảnh�màu�sang�

ảnh�xám�trước�khi�thực�hiện�mã�hóa.�Tuy�

nhiên,� theo� nghiên� cứu� của� Al-Laham�

(2015)� [2],�phương�pháp�này�vẫn� tồn� tại�

một�vài�hạn�chế�đáng�kể�như:

•�Yêu� cầu� thêm� bộ� nhớ� lưu� trữ� do�

cần�tách�ảnh�thành�các�thành�phần�R,G�và�

B�riêng�biệt.

•�Tiêu�tốn�nhiều�thời�gian�vì�phải�xử�

lý�từng�thành�phần�màu�một�cách�độc�lập,�

như�đã�đề�cập�ở�trên.

Bảng�3.1�và�3.2�trình�bày�kết�quả�đo�

lường�thời�gian�mã�hóa�-�giải�mã�cùng�kích�

thước�khóa�mã�hóa�của�các�phương�pháp��

áp�dụng�trên�nhiều�ảnh�màu�khác�nhau.�Kết�

quả� thu�được� cho�chúng� ta� thấy� kỹ� thuật�

đề�xuất�không�chỉ�giảm�đáng�kể�thời�gian�

xử� lý� so� với� phương� pháp� của� Sharadqa�

mà�còn� tối� ưu�hóa� kích� thước� khóa� vượt�

trội�hơn�thuật�toán�Al-Laham�[2].�Điều�này�

khẳng�định�hiệu�quả�cao�và�tiềm�năng�ứng�

dụng�thực�tiễn�của�phương�pháp�đề�xuất.

Bảng�3.1:�Thời�gian�mã�hóavà�giải�mã�cho�kỹ�thuật�được�đề�xuất

Kích�thước�
hình�ảnh

Tổng�thời�gian�mã�hóa���
và�giải�mã�của�thuật�toán�

đề��xuất�(giây)

Tổng�thời�gian�mã�hóa�
và�giải�mã�của�thuật�

toán�[2]�(giây)

Tổng�thời�gian�mã�hóa��
và�giải�mã�của�thuật�

toán�[1]��(giây)

183*276*3 0.012278 0.021477 0.030756

164*308*3 0.014549 0.022794 0.033343

186*270*3 0.012806 0.01932 0.030126

225*225*3 0.008289 0.01729 0.027579

214*235*3 0.008568 0.016683 0.028251

333*360*3 0.019525 0.043181 0.052703

183*275*3 0.011713 0.019085 0.031794

300*400*3 0.023308 0.046425 0.079733

198*255*3 0.011813 0.01794 0.029951

160*160*3 0.006332 0.007333 0.013961

194*259*3 0.012845 0.017884 0.032724

Bảng�3.2:�So�sánh�kích�thước�khóa�giữa�phương�pháp�tác�giả�đề�xuất�và�phương�pháp�được�

đề�xuất�bởi�(Sharadqah,�2015)�và�(Al-Laham,�2015).

Kích�thước�
hình�ảnh

Kích�thước�khóa�mã�
hóa/giải�mã�đề�xuất�bởi�

(Al-Laham,�2015)

Kích�thước�khóa�mã�
hóa/giải�mã�đề�xuất�bởi�

(Sharadqah,�2015)

Kích�thước�khóa�
mã�hóa�/giải�mã�của�
phương�pháp�đề�xuất

183*276*3 390*390 276*276 (276*279)+183
164*308*3 390*390 308*308 (308*311)+164
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Kích�thước�
hình�ảnh

Kích�thước�khóa�mã�
hóa/giải�mã�đề�xuất�bởi�

(Al-Laham,�2015)

Kích�thước�khóa�mã�
hóa/giải�mã�đề�xuất�bởi�

(Sharadqah,�2015)

Kích�thước�khóa�
mã�hóa�/giải�mã�của�
phương�pháp�đề�xuất

186*270*3 389*389 270*270 (270*273)+186
225*225*3 390*390 225*225 (225*228)+225
214*235*3 389*389 235*235 (235*238)+214
333*360*3 600*600 360*360 (360*363)+333
183*275*3 389*389 275*275 (275*278)+183
300*400*3 600*600 400*400 (400*403)+300
198*255*3 390*390 255*255 (255*258)+198
160*160*3 278*278 160*160 160*164
194*259*3 389*389 259*259 (259*262)+194

IV.�Kết�luận�

Bài�báo�này�đã�được�tác�giả�đưa�ra�

một� phương� pháp�mật�mã� hóa� ảnh�màu�

sử�dụng� �phép�nhân�ma� trận.�Thuật� toán�

được�đề�xuất�là�cải�tiến�của�thuật�toán�Al-

Laham�(2015)�[2].�Kết�quả�mô�phỏng�của�

thuật�toán�đề�xuất�đã�chứng�minh�tính�hiệu�

quả�của�thuật�toán�so�với�một�số�phương�

pháp�mật�mã�hóa�và�giải�mã�ảnh�màu�đã�

được� công�bố.�Thuật� toán� này�đã� tối� ưu�

thời�gian�mã�hóa�-�giải�mã�so�với�một�số�

phương� pháp� mã� hóa� đã� được� đề� xuất�

trước�đó.
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��V��D���� ��L�� ���G�� H���R�H�� ��H� L��H����LR�� RI� �,� L�� ��R���PPL��� HG����LR�� �R�

GH�L�H�� �H��R���L�HG� �H���L��� �RR��� ��L�R�HG� �R� H���� ���GH����� �HHG�� ��G� ���H�� ����IR�P��

such� as� GitHub� Copilot,� Tabnine,� and�CodiumAI� have� shown� e�ectiveness� in� improving�

��R���PPL�����L������RR��L���PR�L���LR�����G�P��L��������H���L���PR�H����H��L��H����R����

instant� feedback,�gami�cation,� and�adaptive� study�plans.�AI�also� streamlines� learning�by�

�HG��L����H�H�L�L�H�����������R�L���L�������R����R�IR����R���L��H���H�H����LG���H��+R�H�H���

�����H��H���H��L����H���GL���G������L���������R�L��PL���L������G����L�L�����������H��H��HH��

�,����L�����H���G���H�GH�H�R�PH���RI���L�L������L��L���

�H�����V�� ���� �� �R�R�� LP��H�� H������LR��� GH�����LR��� P���L�� �� P���L��L���LR��� �������P�

���R�L��P�

����F�O�������OHF�U�F�O������OHF�U���F�������HHU������������SH������HU����
������������HU���������F�H�FH������HF���O���


