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Tém tit: Kién triic Retrieval-Augmented Generation (RAG) dd cich mang héa kha
néng ciia chat bot AI, cho phép chiing cung cdp cdu tra 1oi dwa trén kho kién thirc riéng, cdp
nhdt va chinh xac. Tuy nhién, su tich hop chat ché giita hé théng truy xudt dir liéu va Mé hinh
Ngén ngit Lén (LLM) dé tao ra mét bé mdt tan cong méi, ddt ra nhitng thach thire bdo mdt
nghiém trong. Bai viét nay trinh bay mot phén tich tong hop vé cdc riii ro va 16 hong bdo mdt
ddc thu cua hé lhéngRAG, dwa trén cac nghién ciru hoc thudt tién phong. Chung toi hé tho”ﬁg
héa cdc moi de doa theo tirng giai doan ciia kién triic, bao gom dau doc div liéu, tan cong truy
xudt, tiém ma doc vao cau lénh (prompt injection) va ro ri dir liéu nhay cam. Tir @6, bai viét
dé xudt mot khung chién lugc bao mdt da [6p, tap trung vao quan tri dir liéu chu dong, kiém
sodt truy cdp nghiém ngdt va cdc co ché phong thii dong nhw “lan can” (guardrails). Nghién
cibu ndy nham cung cdp mét 16 trinh ré rang cho cac nha phdt trién va té chire dé xdy dung
cdc hé thong RAG khéng chi théng minh ma con an toan va déang tin cdy.

Tir khéa: tao sinh ting cwong bang truy xudt (RAG), bao mdt dir liéu, mé hinh ngon ngit lén
(LLMs), tin céng tiém md lénh (Prompt Injection), tan cong dau déc dir liéu, kiém sodt truy c¢dp, bao
mdat Chat bot Al

I. Dit vin dé

1.1. Béi cinh phdt trién ciia Chat
bot Al va RAG

Su trdi diy ctia cac Mo hinh Ngon
ngit Lén (LLMs) nhu GPT-4 di thuc day
mot lan song tmg dung chat bot Al trong

' Khoa Pién - Bién Tir, Truong Pai hoc Mé Ha Noi

hang loat linh vuc, tir tai chinh, y té dén
dich vu khach hang. Tuy nhién, cadc LLM
thudn tiy gip phai hai han ché 16n: hién
tugng “a0 giac” (hallucination) va kién
thirc bi gioi han tai thoi diém huén luyén.
Kién trac Retrieval-Augmented Generation

(RAG) ra doi nhu mot giai phap wu viét dé



khic phuc nhitng diém yéu nay. Bang cach
két hop kha ning truy xuat thong tin tir mot
kho kién thirc bén ngoai (nhu tai liéu noi
bo cua doanh nghiép) voi kha nang tao sinh
ngon ngtr cua LLM, RAG cho phép chat
bot cung cap cac cau tra 101 dya trén dit liéu
thue té, cAp nhat va c6 thé kiém ching (He
et al., 2024a).

1.2. Viin dé ddt ra vé bao mdt va an
toan dir liéu

Su hiéu qua cua RAG di kém véi
mot cai gia dit vé bao mat. Viéc két ndi
LLM véi cac kho dit liéu doc quyén da
v tinh mé ra mot loat cac vecto tan cong
mai va phure tap. Céc rui ro khong chi gidi
han ¢ viéc nguoi dung tuong tac voi chat
bot ma con lan rong ra toan by vong doi
dir lidu cua hé thong, bao gdbm nguy co ro
ri thong tin nhay cam, tin cong tiém ma
ddc (prompt injection) thong qua céc tai
lidu bi nhidm doc, truy xuat dit liéu vuot
quyén, va diu ddc toan bd kho kién thire
(He et al., 2024b; Lu et al., 2023).

1.3. So sanh vdi cdac nghién ciru trudce

Trong giai doan dau, cong dong
nghién ctru chii yéu tap trung vao viéc t6i
wu hoa hiéu suit cia RAG, chéng han nhu
cai thién do chinh xé4c cta thuat toan truy
xuat hodc chit lugng cua cau tra 101 dugc
tao ra. Cac khia canh vé an toan va bao
mét dit liéu, mic du tdi quan trong trong
cac ung dung thuc té, lai chua duoc quan
tam dung muac. Chi gan day, khi cac hé
théng RAG duoc trién khai rong rai, mot
loat cac cong trinh nghién ciru méi bat dau
phan tich va h¢ thong hoa cac 16 hong bao
mat dic thu cua kién trac nay (Kumar et
al., 2024; He et al., 2024a).
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1.4. Muc tiéu va gid tri nghién cuu

Nghién ciru nay nham muc dich lap
day khoang trong d6 bang cach:

e He¢ thdng hoa va phan tich siu cac
rti ro bao mat trong tirng thanh phan cua
kién tric RAG.

e Phan loai cac vecto tin cong va
danh gia tac dong tiém tang ctia chung d6i
v6i doanh nghiép.

o D& xuét mot khung chién luge bao
mat da 16p, cung cép cac khuyén nghi cu
thé cho viéc thiét ké va trién khai hé théng
RAG an toan hon.

Gié trj cta bai viét ndm & viéc cung
cap mot tai liéu tong quan, c6 hé théng
cho cac nha phat trién, kién tric su hé
thdng va chuyén gia an ninh, giup ho nhan
dién va giam thiéu rui ro khi xay dung cac
g dung chat bot AI thé hé moi.

II. Co s& ly thuyét

2.1. Tong quan vé kién triic RAG

Mot hé théng RAG dién hinh bao
gdm ba thanh phan cét 161 hoat dong theo
mot dong chdy dir liéu ro rang:

Hé théng Truy xuit (Retriever):
Khi nhan dugc truy van tir ngudi dung,
retriever ¢6 nhiém vu tim kiém va léy ra
nhting doan thong tin (chunks) lién quan
nhét tir kho dir liéu. Qua trinh nay thuong
dua trén ky thuat tim kiém tuong dong
vector (vector similarity search).

Kho dir li¢u (Knowledge Base): Bao
g6m kho luu trir tai lidu gdc va mot co sé
dir liéu vector (vi du: ChromaDB, FAISS)
chtra cac biéu dién s6 hoc (embeddings)

cua cac doan tai li€u.
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M6 hinh Sinh (Generator): La
mot LLM nhén dau vao 1a mot cau 1énh
(prompt) di duoc “lam giau”, bao gdm ca
truy van gdc ciia ngudi dung va cac doan
thong tin duoc retriever cung cp. Dua
trén nglr canh nay, LLM tao ra cau tra 101
cudi cung.

2.2. Tong quan cdc nguyén tic va
Iy thuyét bio mdt lién quan

Viéc phan tich bdo mat RAG dya
trén cac nguyén tic nén tang:

Mo hinh CIA:

Tinh bao mat (Confidentiality):

Ngéan chén vi¢c truy cap dir li€u trai phép.
Trong RAG, rui ro 1a mot nguoi dung co
thé thdy thong tin ma ho khong co quyén
(He et al., 2024b).

Tinh toan ven (Integrity): Pam
bao dir liéu khong bi thay d6i mot cach
trai phép. Tan cong dau doc dir liéu (data
poisoning) 14 mot vi pham tryc tiép dén
tinh toan ven (Ouyang et al., 2024).

Tinh sin sang (Availability): Pam
bao hé théng hoat dong khi can.

Mo hinh kiém soat truy cap:

RBAC (Role-Based Access
Control): Gan quyén duya trén vai tro.

ABAC (Attribute-Based Access
Control): Gan quyén duya trén cac thudc
tinh cua nguoi dung, tai nguyén va ngir
canh. ABAC linh hoat hon va phu hop
hon d¢é thyc thi kiém soat truy cap chi tiét
trong RAG.

2.3. Téng quan cdc riii ro bao mdt
dac thu

Hé thong RAG ké thira cac riii ro tir
LLM va thém vao cdc rii ro tir thanh phan

truy xuat. Cac tai liéu gan ddy da xac dinh
mot sb méi de doa nghiém trong:

Prompt Injection (Truc tiép va Gian
tiép): Ké tn cong co thé tiém cac chi dan
doc hai vao prompt. Dang gian tiép, noi
chi dan doc hai duoc c?iy vao tai liéu trong
kho kién thirc, 1a nguy hiém nhat vi n6 tan
cong hé thong mot cach am tham thong
qua cac truy van cia nguoi dung hop 16
(Zhang et al., 2024).

Data Poisoning: Ké tdn cong lam
nhiém ddc kho kién thirc véi thong tin sai
léch hodc doc hai, khién chat bot tao ra cac
cau tra 10i sai 1am va nguy hiém (Ouyang
et al., 2024).

Adversarial Retrieval (Truy xuat
dbi nghich): Ké tin cong tao ra cac truy
van duoc thiét ké dac biét dé Ira hé thong
retriever tra vé thong tin tir cac tai lidu
ma chung khong dugc phép truy cap. Ky
thudt “RAG-Jacking” 1a mot vi du dién
hinh (Russ et al., 2024).

So v6i LLM thuan tuy, bé mit tin
cong ciia RAG rong hon dang ké, bao gdom
kho dir 1i€u, quy trinh ingest dir li¢u, API
cua vector database, va giao dién gilra
retriever va generator.

III. Phwong phap nghién ciru —
vat liéu nghién ciru

3.1. Phuwong phap nghién ciru

Nghién ctru nay &p dung phuong
phap tong hop va phan tich da dién:

Phan tich hé thong: Phén tich kién
tric RAG chuan dé¢ x4c dinh cac thanh
phan, dong dir liéu va cac diém twong
tac, tir d6 vach ra cac bé mit tan cong
tiém tang.



Mo hinh hoa méi de doa: Ap dung
cac nguyén tic ctia mo hinh héa méi de
doa (nhu STRIDE) dé hé thdng hoa cac
rui ro trong tung giai doan cua RAG, tu
ingestion dén generation.

Khao sat va tong hop tai liéu: Thuc
hién khao sat sdu rdng cac cong trinh hoc
thuét gan dy (chil yéu tir nam 2023-2024)
trén arXiv va cac hoi nghi hang dau, cing
voi céc tai ligu k§ thuat tir cac dg an ma
ngudén mo nhu LangChain, dé tong hop
cac kién thirc méi nhit vé tin cong va
phong thu trong RAG.

3.2. Poi twong va pham vi nghién ciru

Nghién ctu nay tdp trung vao cac
hé thdng chat bot RAG trong méi truong
doanh nghi¢p, noi dit li€éu mang tinh nhay
cam va doc quyén. Pham vi nghién ciru
xoay quanh cac khia canh an toan va bao
mat dit liéu, khong di sau vao viéc tdi uu
héa hiéu suit hay cac van dé dao dtrc Al

Zed Gial doan Retreal - Tim
Cu et ngurin dirg g

Tin céng Prompt Injection

HE théng RAD
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khong lién quan truc tiép dén bao mat.

3.3. Cong cu va nén ting nghién

ciru tham khdo

Céc phan tich va d& xuat dugc minh
hoa dya trén mot ngin xép cong nghé
RAG pho bién, bao gom cac framework
nhu LangChain, cdc LLM API tir OpenAl,
va cac co so dit liéu vector md ngudn mo
nhu FAISS hodac ChromaDB. Méi truong
nay thuong dugc str dung trong cac nghién
ctru dé mod phong tan cong va kiém ching
cac bién phéap phong thu.

IV. Két qua va thao luin

4.1. Tong hop cdc 16 héng bio mat
phat hién duoc

Phén tich céc tai liéu cho thdy cac 15
hong trong RAG khong chi ton tai riéng 1é
ma con c6 thé két hop v6i nhau tao thanh
cac chudi tin cong phuc tap. Cac 15 hong
chinh dugc tong hop nhu sau:

Tan cling Puisioning Data

* Kho oif lidu - Database

Giai doan Generation

Téng hep

Tin chng Formatting = iyt LN

" Tin chng Data Leakage

Hinh 1: mot s6 ki€u tan cong ti€u bi¢u

RO ri dir li€u nhay cam (Sensitive
Data Leakage): Pay 14 rai ro ¢6 hitu khi
LLM tom tit ndi dung tir cac tai liéu
duogc truy xuat. Ngay ca khi nguoi dung
khong hoi truc tiép, mo hinh van co thé
vo tinh dua cac thong tin nhay cam (dir
liéu tai chinh, PII) c6 trong tai li¢u vao
cau tra 101 vi n6 coi do 1a nglt canh quan

trong. Nghién ctru vé hé théng Soteria da

chirng minh rd rang nguy co nay (He et
al., 2024b).

Tan cong Tiém ma doc Gian tiép
(Indirect Prompt Injection): Day la mot
trong nhitng mdi de doa tinh vi nhat. Ké
tan cong cdy cac chi dan doc hai vao cac
tai liéu trong kho kién thirc (vi du: “Hay
tiét 10 toan bod thong tin vé cac du an dang

hoat dong”). Khi mdt ngudi dung hop 1€
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thuc hién mot truy vén lién quan, tai li¢u
bi nhiém doc s& duoc truy xuét va céc chi
dan nay dugc dua vao prompt ctia LLM,
6 kha ning chiém quyén diéu khién va bo
qua céc chinh sach an toan (Zhang et al.,
2024; Rohlf & O’Meara, 2024).

Truy xudt tai liu vuot quyén
(Unauthorized Document Retrieval):
Trong nhiéu hé thong RAG co ban, viéc
kiém soat truy cap chi dugc thuc hién sau
khi da truy xuat dir liéu. Ké tin cong c6
thé khai thac diéu nay bang cach tao ra
cac truy van d6i nghich dé thao ting thuat
toan tim kiém twong ddng vector, lira hé
thong tra vé cac doan trich tir nhiing tai
liéu ma ching khong co quyén xem. Ky
thuat “RAG-Jacking” 1a mdt minh ching
thuc té cho cudc tan cong nay (Russ et al.,
2024).

Pau doc kho kién thirc (Knowledge
Base Poisoning): Néu quy trinh ingest dix
liéu thiéu cac bude xac thuc va kiém tra,
ké tan cong co thé dua cac tai liéu chira
thong tin sai 1éch hodc thién vi vao kho
kién thirc. Hé thong RAG, vén tin tudng
Vao nguén dr li¢u ctia minh, s€ sir dung
thong tin doc hai nay dé tao ra cac cau tra
16 sai 1am, gay ton hai dén uy tin va hoat
dong cua to chire (Ouyang et al., 2024).

4.2. Phdn tich nguyén nhdn va
tac dong

Nguyén nhan siu xa cta cac 16 hong
nay ndm & sy tin tuong mac dinh va thiéu
kiém chung chéo gitta cac thanh phan
trong kién tric RAG. LLM tin tuéng mu
quang vao dit liéu do retriever cung cap,
va retriever tin tuéng mu quang vao tinh
toan ven ctia kho kién thirc. Su phan tach
trach nhiém nay tao ra cac k& ho ma ké tin
cong co thé khai thac.

Tac dong clia cac cudc tin cong nay
dbi voi mot t6 chire 1a vo cung nghiém
trong, bao gom:

Tdn thét tai chinh: Do ro i bi mat
kinh doanh hodc bi phat vi vi pham cac
quy dinh bao v¢€ dit liéu nhu GDPR.

Rui ro phap ly: Dbi mat vé6i cac vu
kién tir khach hang va dbi tac.

Thiét hai uy tin: Mat 1ong tin cia
cong chung khi chat bot ctia cong ty bi thao
tung hodc lan truyén thong tin sai léch.

4.3. Dé xudt gidgi phdp va khuyén
nghi: Mét chién lwoc bio mdt da l6p

Pé d6i pho hiéu qua, can ap dung
mét chién luge bao mat theo chiéu su, gia

cd ting 16p cta hé thong.

Input Sanitizer [ €——query

User

unstructured

Document

Database —w H
structured

Index

API pi

relevant data

Qutput Guard
response

prompt +
query +

LLMm

Hinh 2: m6 hinh bao mat cho RAG



a. Lop 1: Quan tri dir liéu chu dong
(Proactive Data Governance)

Nén tang ctia mot hé théng RAG an
toan 1a mot kho kién thirc sach va dang
tin cay.

Xéac thuc va lam sach dir liéu dau
vao: Thiét 1ap mot quy trinh ingest nghiém
ngit, bao gdm xic minh ngudn goc tai
ligu, quét ma doc, va lam sach ndi dung
dé loai bo cac chudi ky tu c6 kha nang la
prompt injection.

Phan loai va gén nhan di liéu: Ty
dong phan loai tat ca tai liéu theo murc do
nhay cam (vi du: cong khai, ndi bo, mat).
Céc nhan nay 1a diéu kién tién quyét cho
viéc thyc thi kiém so4t truy cp hiéu qua
¢ cac 1op sau.

b. L6p 2: Kiém soat truy cap nghiém
ngat (Robust Access Control)

Pay 1a tuyén phong thii quan trong
nhat dé chong lai viéc 1o ri dit liéu va truy
Xudt vuot quyén.

Thyc thi kiém soat truy cap & 16p
truy xudt: Thay vi chi loc két qua sau khi
tim kiém, hdy tich hop co ché kiém soat
truy cap truc tiép vao qua trinh tim kiém
vector. Mdi vector can duoc gan siéu dir
liéu vé quyén truy cdp, va truy vin tim
kiém phai bao gom thong tin xac thuc cia
ngudi dung dé chi cac vector hop 18 mai
duoc tra ve. bay la mot huong tiép can
phirc tap nhung an toan hon nhiéu.

c. Lép 3: Phong thu dong va giam
sat (Dynamic Defense and Monitoring)

Can co cac co ché dé phat hién va
ngan chin cac méi de doa trong thoi gian
thuec.

Trién khai “Lan can” bao vé
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(Guardrails): Xdy dung cac 16p kiém
duyét thong minh & ca dau vao va dau ra
cua LLM.

Input Guardrail: Phan tich truy van
cua nguoi dung va céc tai liéu dugc truy
xudt dé phat hién cac ddu hiéu cta prompt
injection trude khi chiing dén duoc LLM.

Output Guardrail: Quét cau tra 101
do LLM tao ra dé tim va che gidu (mask)
bat ky thong tin nhay cam nao (sé dién
thoai, email, thuat nglr du an bi mat) trudc
khi tra vé cho nguoi dung. Framework
GARAG la mot vi du vé cach tiép can nay
(Dutta et al., 2024).

Giam sat lién tuc: Ghi log va phan
tich cac truy van, két qua truy xuit va
phan hdi dé phat hién cac hanh vi bat
thuong, chang han nhu mot nguoi dung
d6t nhién truy van vé nhiéu chu dé khong
lién quan hodc hé théng lién tuc truy Xuét
cac tai liéu nhay cam.

4.4. Han ché ciia nghién ciru va
hudng phit trién

Linh vuc bao mat RAG van con non
tré va d6i mét voi nhiéu thach thirc:

Can bang giita An toan va Hiéu
nang: Cac 16p bao mat bo sung, dac biét 1a
cac guardrail va ma hoa phirc tap, c6 thé
lam tang d6 tré va chi phi van hanh. Can
c¢6 cac nghién ctru sau hon dé tdi wu hoa
su can bang nay.

Sy phat trién cta cac k¥ thuat tin
cong: Ké tan cong sé& lién tuc tim ra céac
phuong phap méi dé vuot qua cac bién
phép phong thu hién c6, doi hoéi mdt chu
trinh nghién ctru va cap nhat lién tuc.

Huéng phat trién trong tuong lai
nén tap trung vao:
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Bé4o mat cho RAG da phuong thurc:
Mo rong phan tich rai ro cho cac hé thong
RAG xtr ly hinh anh va am thanh.

Xay dung cac bo kiém chuén an toan:
Phat trién cac bo benchmark toan dién nhu
RECALL dé danh gia va so sanh mirc do
an toan cua cac hé théng RAG khac nhau
mot cach co hé théng (Alkhamissi et al.,
2024).

Phat trién RAG dam bao quyén
riéng tu: Kham pha cac k¥ thuat ma hoa
tién tién nhu ma hoa dong cau dé thuc hién
truy xudt ma khong lam 16 noi dung truy
van hodc dir liéu (V, Horawalavithana, et
al., 2024).

V. Két luén

Kién trac Retrieval-Augmented
Generation da trao cho chat bot AI mot
sttc manh chua timg c6, nhung dong thoi
cling tao ra nhiing thach thirc bdo mat vo
cung 16n. Sy tin tudng mac dinh giira cac
thanh phan cta hé thong chinh 13 k& ho
16n nhat, moé dudng cho hang loat cac
cudc thn cong tur dau doc dir liéu, tiém ma
doc, dén ro i thong tin nhay cam. bé xay
dung cac hé théng RAG thyc sy dang tin
cdy, cac to chirc khong thé chi tap trung
vao hiéu suat ma phai coi bao mat 1a mot
yéu cau thiét ké cdt 16i. Mot chién lugc
bao mat da 16p, bit dau tir viéc quan tri dit
liéu nghiém ngat, thuc thi kiém soat truy
cap chi tiét & 16p truy xuét, va trién khai
céc «lan cany» phong thu dong, 13 cach tiép
can hiéu qua nhat. Viéc dau tu vao mot
kién tric an toan ngay tir dau khong chi 1a
bién phap phong ngtra rii ro ma con 1a yéu
t6 then chot dé bao vé tai san tri tug, duy
tri long tin cia khach hang va dam bao su

thanh cong bén vimg cia cac tng dung Al

trong tuong lai.
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DATA SECURITY IN AI CHAT BOT SYSTEMS USING
RETRIEVAL-AUGMENTED GENERATION (RAG)
ARCHITECTURE

Pham Tien Huy’, Hoang Anh Dung’, Nguyen Van Manh’

Abstract: Retrieval-Augmented Generation (RAG) architectures have revolutionized
the capabilities of Al chatbots, allowing them to provide answers based on their own, up-to-
date, and accurate knowledge base. However, the tight integration between the data retrieval
system and the Large Language Model (LLM) has created a new attack surface, posing serious
security challenges. This paper presents a comprehensive analysis of the unique security
risks and vulnerabilities associated with RAG systems, drawing on pioneering academic
research. We systematize threats according to each stage of the architecture, including data
poisoning, retrieval attacks, prompt injection, and sensitive data leakage. From there, the
paper proposes a multi-layered security strategy framework, focusing on proactive data
governance, strict access control, and dynamic defense mechanisms such as guardrails. This
research aims to provide a clear roadmap for developers and organizations to build RAG
systems that are not only intelligent but also secure and reliable.
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