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T6m tdt: CUng véi toc dé phat trién nhanh chong ciia khoa hoc ky thudt va internet, cac
cudc tan cdng trén mang ngay cang gia ting véi mike dé nguy hiém cao va rat kho kiém soat.
Trong bai bao nay, chung t6i tdp trung vao viéc phat hién email URL lira dao, la mét dang
cia cdc cude tan céng lira ddo bang cach dé xudt 51 ddc trung URL dé xdc dinh. Chiing t6i
s dung tap dir lieu email URL Phishing co do tin cdy cao va dua trén cdc dac trung duoc
trich chon, nghién civu ciia ching t6i dat dwoc do chinh xdc tong thé khodng 94.53% khi sir
dung cac ky thudt hoc may c6 giam sat Random Forest.

Tir khéa: Tan cong URL Phishing, phdt hién Email URL Phishing, Hoc mdy, Phdt hién tin
cong lira dao qua thu, An ninh mang, URL doc hai.

Abstract: Along with the rapid development of science and technology and the internet,
cyber-attacks are increasing with high levels of danger and are difficult to control. In this
paper, we focus on detecting email URL Phishing, which is a type of phishing attack by
suggesting 51 URL features to identify. We use a highly reliable Phishing URL email dataset
and based on the extracted features, our study achieves an overall accuracy of about 94.5%
using supervisor machine learning Random Forest.

Keywords: Email URL Phishing, Detect Email URL Phishing, Machine Learning, Email URL
Phishing attacks, URL Phishing, Cyber Security, Malicious URL.

|. Pit van dé 1a hop phép. Muc dich cta hinh thic ltra
Thuat ngit “lra dao” (Phishing), dao nay la thu thap cac thong tin ca nhan
dwoc dung dé chi cac hanh vi lira dao, danh nhu: thong tin dang nhap, mat khau, thé
cip tai khoan cua nguoi dung Internet. tin dung, thé ghi ng hodc tai khoan ngan
Phishing 1a mot ky thuat khién nguoi hang. Ngay nay, cac cudc tin cong lira dao
dung hiéu 1am cac URL ma ho truy cap anh huéng rat nhiéu dén cac t6 chuc tai
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chinh va ca nhan. K¢é tin cong co thé an
cip thong tin qua thu dién tir, quang céo,
trang web gia mao,...

Pau tién, ké tan cong s€ lua chon
nhiing trang chinh thic ¢6 céc giao dich
c6 lién quan dén thong tin can danh cép.
Sau do, thyc hién hanh vi nha&n ban trang
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chinh thtrc va xdy dung lai voi y d6 thu
thap thong tin nguoi dung. Mat khac, tao
email chira lién két toi trang gida mao.
Nguoi dung truy cap lién két toi trang gia
mao, thuc hi¢n giao dich va tir d6 thong
tin bi danh cip luu vao co so dit lidu cia
ké tin cong. Hinh 1 mé ta quy trinh tin
cong email URL ltra dao.
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Hinh 1: Tédn cong Email URL lira déo

C6 316,747 cudc tan cdng trong
thang 10 nam 2021 dugc theo ddi boi
APWG [1], day la sé luong cudc tin cong
16n nhét trong lich su, cung vdi do, cac
cudc tin cong cling ting gap 3 so v4i dau
nam 2020. Trong s6 cac email duoc béo
cao bdi nguoi dung doanh nghiép, 51.8%
1a cac cudc tin cong lira dao danh cép
thong tin xac thyc. Sy gia ting dang ké
nay la mot bang ching ctia sy ton tai ciia
cac cudc tin cong lira dao cling v6i mirc
do thiét hai gia tang ma ching gay ra.

Trong bai bdo nay, ching t61 s€ dua
ra mot giai phap nhanh va higu qua dé xac
dinh email URL Iira dao dua trén cac dac
trung URL va tén mién trong URL. Trong
phan con lai cta bai bao duoc cau tric nhu
sau: muc |1, ching t6i thao luan vé mot sd
nghién ctru lién quan dén phat hién URL
ltra a0, muc 111 trinh bay vé mé hinh dé

xuat, chi tiét vé cac dic trung trong URL
va cac chi sé danh gia. Két qua thi nghiém
cua chung téi dugc phan tich trong muc
V. Két luan duoc trinh bay trong muc V.

I1. Co sé 1y thuyét

Pi c6 nhidu cong trinh nghién ciru
dé xuat cac ky thuat khac nhau dé phét hién
cac URL lira dao. Mot trong sé d6 1a viéc
duy tri mot danh sach tén mién hodc dia
chi IP cua céc trang web Itra ddo da duoc
phat hién trudc d6. Mot hé théng co tén
1a Phishnet dugc dé xuat [2] 14 noi duy tri
mot danh sach den ctia cac URL ltra dao,
hé théng s& kiém tra xem dia chi IP, tén
may chu hoac ban than URL xem c0 thudc
danh sach den d6 hay khéng. Phuong phap
duy tri danh s&ch tring duoc dé xuét [3] co
chtra t8n mién va dia chi IP twong tng caa
cac trang web lanh tinh thay vi ky thuat
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trén vai danh sach den. Phuong phap khai
thac két hop quy tic dugc dé& xuit trong
nghién ctru cta Jeeva va Rajsingh [4] dé
phat hién cac email URL Itra ddo va lanh
tinh. D6i v6i phuong phap nay, 14 dic
trung khéac nhau dugc trich chon tir URL.
Thuat toan TF-IDF dugc str dung dé tim
cac tir ¢6 tan sudt cao trong cac URL lira
ddo. Khoang 93.00% URL Itra ddo duoc
xac dinh chinh x4c bang thuat toan Apriori
trén tap dir liéu gdm 1,400 URL.

Kenneth Fon Mbah trinh bay trong
luan vin thac sy [5] dua ra hé thong canh
bao Itra dao (PHAS) c6 kha nang phat hién
va canh bao tat ca cac loai email Lra dao
dé gitp ngudi dung ra quyét dinh. Nghién
ctru nay sur dung tap di li€u email va dya
trén cac dic trung duoc trich xuét, dé xuat
dat dugc d6 chinh xac khoang 93.11%
khi st dung cac ky thuat may hoc nhu:
cdy quyét dinh J48 va kNN. Shamal M.
Firake[6] dé xudt mot phuong phap dé
phat hién va ngan chin cac cudc tan cong
Itra ddo vao email.

Céc nghién ctu trén hoat dong dua
trén danh sach tén mién, dic trung cua
URL, cac dac trung khac dugc trich chon
tu trang web nhu WHOIS, cong cu tim
kiém, v..v. Cac nghién ctru da thu duogc
nhitng thanh tyu nhu da trinh bay o trén,

tuy nhién van con mot s6 han ché: (i) Viéc
truy cdp vao ndi dung email dé xac dinh
URL Itra dao dua trén danh sach cac URL
Ira ddo hodac URL hop phap khong dang
tin cay dugc duy tri tuy nhién nhiing ké
tan cong co thé s dung cac URL khac
nhau cho mdi 14an tan c6ng; (ii) Trich chon
cac dac trung cung vai su trg gidp cua bén
thr 3 nhu WHOIS hodc cac cong cu tim
kiém khac rat tén thoi gian; (iii) Chua dé
cip dén trich chon céc dic trung tén mién.

Nhim ting cao hiéu qua, chung toi
da xem xét cac dic trung dugc trich chon
tir email URL lra dao va tén mién cua
URL dé phat trién trong nghién ciru.

I11. Phwong phap nghién ciru
3.1. Hoc may cé giam sat

Hinh 2 m6 ta k¥ thudt hoc may co
giam sat 1a nhém cac thuét toan dy dodn
dau ra (outcome) ctia mot dir lidu méi (new
input) dua trén cac cap (input, outcome)
da biét tr trude. Cap dir liéu nay con duge
goi 1a (dir liéu, nhan). Pay 1a nhém phod
bién nhat trong cac thudt toan hoc may.
Thuat todn hoc may c6 gidm sat con dugc
tiép tuc chia nho thanh hai loai chinh la:
phén loai va hoi quy. Hoc may c6 giam sat
dugc sir dung rong rai voi bai toan phan
loai nhi phan.
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Hinh 2: M6 hinh hoc mdy c6 giam sat
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Trong k¥ thuat hoc may c6 gidm sat
c6 mot sd thuat toan nhu: Naive Bayes,
kNN, cay quyét dinh J48, SVM, Random
Forest...[7]

Thuat toan Random Forest xay dung
nhiéu cay quyét dinh trén thuat toan co s&
ciy quyét dinh, tuy nhién mdi cdy quyét
dinh s& khéac nhau (c6 yéu t6 random). Sau
d6 két qua du doan dugc tong hop tir cac
cay quyét dinh. Trong thuit toan cay quyét
dinh, khi xay dung cdy quyét dinh néu dé
d6 sdu tity y thi cdy s& phan loai dung hét
cac dir liéu trong tip hudn luyén din dén
md hinh c6 thé du doan té trén tap kiém
thir, khi d6 mo6 hinh s€ c6 dd chinh xac
thip. Tuy nhién véi thuat toan Random
Forest mdi cdy lai c6 nhitng yéu t6 ngau
nhién: (i) LAy ngau nhién dir liéu dé xay
dung cdy quyét dinh; (ii) LAy ngiu nhién
thudc tinh dé xay dung cay quyét dinh. Do
mdi cdy quyét dinh trong thuat toan khdng
dung tat ca dir liu dé huan luyén, ciing
nhu khong dung tat ca cac thudc tinh cua
dir liéu nén mdi cay sé co du doan khong

( T4p URL
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-
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URL tén mién

h J
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t6t. Tuy nhién, két qua cudi cung lai duoc
téng hop tir nhidu cdy quyét dinh nén
thong tin tir cac cdy s& bd sung cho nhau,
dan d&én mo hinh s& c6 d6 1éch va phuong
sai thap, do d6 mé hinh s& c6 két qua du
doan tbt.

3.2. M0 hinh phat hién

Mo hinh phat hién email URL lura
dao dua trén may hoc c6 giam sat dé xuat
dugc chia thanh 2 giai doan dugc minh
hoa tai hinh 3 nhu sau:

(2) Giai doan huan luyén: Tép dir
liéu huén luyén bao gdm email URL lira
dao va lanh tinh. Céc dac trung URL duoc
trich chon chia thanh 2 loai: 24 dac trung
URL va 27 dic trung tén mién. St dung
thuat toan Random Forest dé huan luyén,
dua ra bd phan loai.

(b) Giai doan phat hién: cac URL
dugc gidm sat va trich chon céc dac trung,
st dung bo phan loai da dugc huén luyén
dé xac dinh email URL lira dao.
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Hinh 3: M6 hinh phdt hién dé xudt
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3.3. Trich chon ddc trung
3.3.1. Gidi thiéu

Pé chinh X&c ciia hé thong phéat hién
email URL Itra dao phu thudc vao cac dac
trung dé phan biét gitta cac URL lira dao va
lanh tinh. Trong cic nghién ctru gan day,
rat nhiéu phan loai dic trung duoc lia chon
nhu dac trung URL, déc trung mang,...

Nghién cuu nay tdp trung vao cdc
dac trung dwoc trich chon tw URL, chi
can xem xét URL ma khéng can quan tdm
dén cac dac trung mang, cac danh séch
da co6 trude... Céc dac trung trich chon tir
ndi dung web khong dugce xem xét vi khi
truy xuat ndi dung trang web, nhimg goi
tin trong mang c6 tai trong 16n va tiéu ton
mot luong 16n tai nguyén dé xur 1y trong
thoi gian thyc hodc khi xtr 1y ngoai tuyén.
Chung t61 st dung 51 déc trung chia lam
2 nhom dé vector hoa cac URL nham ting
hi€u qua cta viéc phat hién, cac dac trung
dugc chia thanh 2 nhém nhu sau: (i) dac
trung URL; (ii) ddc trung tén mién.

3.3.2. Bac trung URL

Do dai URL la mgr trong nhirng
ddc tring dau tién [5], nhitng ké tdn cong
sir dung nhitng URL ¢6 d¢ dai lom dé an
nhitng phan ddng ngo trong lién két. Trong
tép dir liéu hudn luyén cua chung toi, do
dai trung binh ciia mét email URL ltra dao
la 63.13 ky tw, trong khi @6 véi URL hop
phép 1a 45.7 ky tw. Trong email URL lira
dao thuong c6 cac ky tu cac ky tu nhu
%N & * ). la nhitng Ky tw
ddng ngo, va sw hién dién ciia chiing xudt
hién nhiéu hon trong URL lira dao. Mot
danh sach cac tor dang ngo theo nghién
ctru [8] va véi nhan dinh cua chdng toi,
viéc hién dién cua Cac tur nay trong email
URL lira déo nhiéu hon so véi URL lanh

tinh, bao gdm nhimg tir nhu: ‘password’,
‘login’, ‘confirm’, ‘submit’, ‘payment’,
‘secure’, ‘account’, ‘index’, ‘token’,
‘signin’,... Ngoai ra mot sé cac tir dic
biét mang tinh chit nhay cam ciling xuét
hién trong cac URL Itra ddo. Hi¢n nay co
rat nhiéu cong cu hé tro viée rit ngcfn do
dai cua URL. Va voi cdc cong cu nay, ké
tan cong cé thé che dau dwoc nhitng ddic
trung dé nhdn biét trén URL doi vdi nguoi
ding, va cé thé dwong dan dé la ddc hai.
Danh sach cua cac URL rut gon nay bao
gom: ‘bit\ly’, ‘goo\gl’, go2l\ink’, ‘x\.
co’, ‘bitly\.com’, ’link\.zip\.net’. Pbi voi
cac URL lanh tinh viéc xuat hién cua ky
tu <.’ twong dbi it, thuong 1a 1-2. Nhung
d6i v6i cac URL lira dao, sb lugng nay co
thé 1a 4-5 hay tham chi 1a 16. Diéu nay
c6 lién quan dén céc hostname chira nhiéu
subdomain, do d6 duong dan cia URL
Itra ddo ciing sé dai hon so voi URL lanh
tinh. Ngoai ra viéc sw dung cdc giao thurc
nhw: ‘HTTP’, ‘HTTPS’ va ‘FTP’ hodc mot
vai giao thue khac. Theo nhu bdo cdo cua
APWG [1] viéc str dung céac giao thirc nhu
‘HTTP’, ‘HTTPS’ dang c6 chiéu hudng
tang 1én ¢ nhing URL lra ddo. Sy xuat
hién cua dia chi IP, cac diu °\’, cac cong
va chuyén huéng ciing dugc xem xét dé
trich chon céc dac trung URL [1][9][10].
Theo théng ké ciia chung tdi, trong céc
URL ltra dao thuong chira cac chudi ky tu
16n hon 30 ky tu (chiém 90% trong tong
56 155,996 URL), day dugc xem la mot sb
khac biét kha 16n dbi voi URL lanh tinh.

- f1: urlLength(u) — d¢ dai URL

- f2: tachar(u) - phan bd cac ky tu

dac biét trong URL
countchar(u)
tachar(u) = 1)

len(u)
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trong do, countchar(u) la sé ky tw
ddac biét.

- f3: hasKeywords(u) - tra vé gia tri
12 1 néu ton tai cac tir khoa, nguoc lai tra
vé gia trj 0.

- f4: hasSpeChar(u) - tra vé gié tri 1a
1 néu tn tai cac tir khoa, nguoc lai tra vé
gia tri 0.

- f5: hasSpeKW(u) - tra vé gia tri 1a
1 néu ton tai tir nhay cam, nguoc lai tra vé
gia tri 0.

- f6: tinyURL(u) - tra vé gid tri 1a 1
néu c6 URL rat gon, nguoc lai tra vé gia
tri 0.

- f7: tahex(u) - phan b ky tu hexa
trong URL

tahex(u) = counthe(u) )

len(u)

trong dé, counthe(u) 1a sé ky fw
hexa.

-f8: tadigit(u) - phan b chit s6 trong
URL

tadigit(u) = —q—(—)co”?;gi(ui)t D g

trong ds, countdigit(u) 1 sé chir so.

- f9: numdots(u) - s lwong céc dau
*> xuat hién trong URL.

- f10: taslash(u) - phan bd dau */’
trong URL

taslash(u) = countslash(u) @
len(u)

trong dé, countslash(u) 1 s6 ddu /.

- f11: countcase(u) - sé luong cac
chir in hoa
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, = | I
<20% 20%  25% 30% 40%

35% 45% =45%
B URL lira dao URL lanh tinh
Hinh 4: Ty I¢é phdn bo nguyén dm trong
URL
Ty 1& phan bd nguyén am trong
URL lira déo va lanh tinh dugc thé hién
trong hinh 4 cho théy co su khac biét, do
d6 cac dic trung f12, f13 dugc bo sung
trong nghién ctru nay.
- f12: numvo(u)* - phan bd nguyén
am trong URL.

numvo(u) = 4(—“():]::2/3) u (5)

trong ds, countvo(u) 1a so nguy@n am.

- f13: numco(u)* - phan bd phu &m
trong URL.

numco(u) = 4(—)%:1::(% u (6)

trong ds, countvo(u) 1a s6 phu am.

- f14: numsdm(u) - sé lwong cac
subdomain.

- f15: radomain(u) - ti 1¢ d6 dai cua
domain so v4i URL.
lend (u)

len(u)

radomain(u) =

(7)

trong do, lend(u) la d¢ dai domain.
- f16: rapath(u) - Ti 1¢ d6 dai cua
duong dan so voi URL.

rapath(u) = _D_(_)|ef:e2$)u (8)
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trong do, lenpath(u) 1a @6 dai domain

- f17: haspro(u) - tra vé gia tri 1 néu
tdn tai ‘http’, ‘https’, ‘www’trong URL,
nguoc lai tra vé gia tri 0.

- f18: haslP(u) - tra vé gia tri 1 néu
ton tai dia chi IP trong URL, nguoc lai tra
vé gia trj 0.

- 19: hasExe(u) - tra vé gié tri 1 néu
tdn tai file co phﬁn mo rong ‘.exe’, nguoc
lai tra vé gié tri 0.

- £20: hasport(u) - tra vé gié trj 1 néu
ton tai cong trong URL, nguoc lai tra vé
gia tri 0.

- £21: backslash(u) - tra vé gia tri 1
néu ton tai ddu °\’trong URL, nguoc lai tra
vé gia trj 0.

- £22: redirect(u) - tra vé gia trj 1a
1 néu ton tai chuyén huéng trong URL,
nguoc lai tra vé gia tri 0.

Théong ké trong 150,000 URL hia
dao va 150,000 URL lanh tinh. Két qua
dugc thé hién trong hinh 5 cho thdy: cac
cum ‘ref=’, ‘cdm=" trong URL lura ddo
xuat hién nhiéu hon (11433 lan) so voi
URL lanh tinh (60 1an). Tuong tw, cic
chudi ky tu dai (>25 ky tu) trong cac URL
lira dao cling xuat hién nhiéu hon gap 4 1an
so voi URL lanh tinh. Day 1a ly do ching
t6i bo sung 2 ddc trung méi £23 va £24.

30000 27904
25000
20000
15000 B URL Lira dao
11433 c
URL Lanh tinh
10000 7807
5000
60
0
hasRef subMaxStr

Hinh 5: Thong ké hasRef va subMaxStr

- £23: hasref(u)* - tra vé gia tri 1a 1
néu ton tai c4c cum ‘ref=", ‘cdm="...trong
URL, nguoc lai tra vé gia tri 0.

- £24: maxsub30(u)* - tra vé gia tri
14 1 néu chudi con 16n nhat c6 do dai 16n
hon 30 ky tu, nguoc lai tra vé gia tri 0.

3.3.3. Pdc trung tén mién

Ké thira nghién ctru trude ddy cua
chang téi [9] [10], bi-gram la mdt cum
gom 2 ky ty ké nhau duoc trich ra tir mot
chudi ky tu. Vi du, voéi chudi “domain”
g@)m cac bi-gram: do, om, ma, ai, in. Mgt
tén mién co thé chira cac ky tu trong tap
26 ky tu chit cai (a-z), cac ky tu s6 (0-9),
ky tu “.” va “-”, do d6 tong sd bi-gram la
S(bi-gram) = 38%=1,444. Tuong tu, tri-
gram 12 mot cum gdém 3 ky tu ké nhau
duoc trich ra tr mot chudi ky tu. Véi
vi du trén ta c6 céc tri-gram: dom, oma,
mai, ain va tong so tri-gram la Stri-
gram) = 38%=54,872. Tur tp hop cac tén
mién lanh tinh duoc trich tir top 100,000
tén mién trén Alexa [11] rat ra danh sach
gom K=1,000 cum n-gram c6 tan suit
xudt hién cao nhét, ky hiéu DS(n-gram).
DS(n-gram) dugc st dung cho viéc tinh
toan 8 dac trung bi-gram (f25 - f32) va
8 dac trung (f33 - f40) tri-gram. Ngoai
ra, chung t6i cling st dung cac dac trung
thong ké nhu: ty 1& nguyén am, ty 1¢ phu
am, ty 1& ky tu -’ va chit sd trong
tén mién. Hon nita, doi v6i cac tén mién
lanh tinh thuong dugc sinh ra dya trén
c4c nguyén tic st dyng tir trong ngon
ngit tu nhién. Bang 1 liét ké Xxac suat
xudt hién cua cac chir cai trong 100,000
tén mién lanh tinh dé tinh EOD cho timg
tén mién. 27 dic trung n-gram va thong
ké cua tén mién trong URL dugc liét ké
dudi day.
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Bdng 1: X&c sudt ciia 38 ky te trong 100.000 tén mién

C PC) C PC) C PC) C PC C PC C PO
a 935 g 240 m 33/ s 648 y 16/ 5 0.0

b 227 h 25 n 612 t 613 x 068 6 009

c 387 i 740 o 728 u 323 0 018 7 0.9

d 32 j 055 p 291 v 137 1 024 8 010

e 969 k 190 g 021 w 120 2 023 9 008

f 167 | 456 r 644 x 067 3 015 0.00

4 016 1.26

- f25-f33: count(d) - s0 lugng n- (

gram cia tén mién d.- £26-f34: m(d) -la O —" (13)

phan bd tan suit chung ctia cac n-gram
trong tén mién d.

m(d) =" f (i) *index())  (9)

trong d6 f(i) 12 t6ng sé lan xudt hién
cua n-gram i trong DS(n-gram) va index(i)
la thir hang ciia n-gram i trong TS(n-gram)

- £27-35: 5(d) - la trong s6 n-gram.

s(d) = 2 FE)*vt()
count(d)

(10)

trong do, vt(i) la thir hang cuan-
gram i trong DS(n-gram).

- f28-f36: ma(d) - Ia trung binh phén
b tan sudt chung cua cac n-gram cua tén
mién d.

sum _ng(d) (11)

len(d) 1& t6ng s6 cac n-gram co
trong ¢én mién d.

- f29-f37: sa(d) - 1a trung binh trong
s6 n-gram cua tén mién d.
s(d)

sa(d) = sum _ ng(d)

(12)

- £30-f38: tan(d) - Ia trung binh s6
lwong n-gram pho bién ciia tén mién d.

sum_ng(d)

- £31-f39: taf(d) - 1a trung binh tan

suat n-gram pho bién cua tén mién d.

count(d) -
taf (d) = 21 (14)
sum _ ng(d)
- £32-f40: 1a entropy ctia tén mién d.

_ count(d)Vt(i) Vt(l)
ent(d)— Zi:l < *log( K ) (15)

K la s6 cum n-gram phé bién

- f41: tanv(d) - 1a phan b6 nguyén
4m cua tén mién d.

tanv(d) = countnv(d)

len(d ) (16)

countnv(d) 1a s nguyén am, len(d)
1& 56 Ky tu cia tén mién d.

- 42: tanco(d) - 1a phan bb phu am
cuia tén mién d.

tanco(d) = countco(d)

len(d) (1

countco(d) 1as6 phu dm cia tén
mién d.
- f43: tandi(d) - 12 phan b chir s6

cua tén mién d.
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tanco(d) = countdi(d)

len(d) (18)

countdi(d) 1a.s6 chit s6 ciia t&n mién d.
- f44: tansc(d) - 1a phan bé ky tu dic
biét ctia tén mién d.

tansc(d) = countsc(d)

len(d) (19)

countsc(d) 12 sé ky tu dac biét

- f45: tanhe(d) - la phan b ky tu
hexa cta tén mién d.

tanhe(d) = counthe(d)

len(d) (20)

counthe(d) la sé ky tw hexa cia tén
mién d

- f46: is_digit(d) - tra vé gia tri 1 néu
ky tu dau tién ciia tén mién d 14 sd, nguoc
lai tra vé gié tri 0.

- f47: len(d) - d6 dai tén mién d.

- f48: ent_char(d) - la entropy cua
mién d. D(x) 1a phan phéi xac sut ciia Ky
tu X trong mién d.

~2.,.D(x)log(D(x))
log(len(d))

- f49: EOD(d) - la gia tri ky vong
ctia tén mién d. Tén mién bao gom k ky
tw {X;, Xy, X }.  N(X) 12 tAn suat xuat
hién cua ky ty x,va p(x;) 1a phan phdi
X4c suat cua Ky tr x,. duogc tinh bang
céch str dung top 100,000 tén mién dugc
liét ké boi Alexa, EOD(d).

ent _char(d) = (21)

k
EOD(d) = 2ia ") PXG) (29
k
Zi:l n(x;)
Pai véi Chc tén mién lira ddo, ké tan
cong thuong s dung ky thudt sinh ty dong

nén théng thuong cdc tén mién ndy khong
xudt hién trong rank Alexa.

- f50: rank(d)* - xép hang domain
trong danh sach Alexa.

Théng ké ra top5 cac TLD duoc st
dung trong 156,000 URL lanh tinh (chiém
xdp xi 92%) trong khi d6 cac URL Lira dao
sir dung TLD rat da dang. Do d6 dic trung
TLD cua cac email URL dugc xem xét dé
str dung trong nghién ctru nay.

- f51: tld(d)* - tra vé gi4 tri 1 néu
TLD trong top5 LTD lanh tinh, ngugc lai
tra vé gia tri 0.

3.3.4. Phuwong phap danh gid

- Pé danh gid md hinh dé xuét, sir
dung sau do do bao gdbm: PPV, TPR, FPR,
FNR, F1 va ACC. Cac d6 do duoc tinh
toan nhu sau:

b6 chinh xac (PPV-Positive
Predictive Value) dugc tinh theo céng
thirc:

TP
PPV =—— (23)

TP + FP
Ty 1é duong tinh dang (TPR), hay
d6 nhay, duoc tinh theo cdng thirc:

TP
TPR=" (24)

TP + FN

Ty 1¢ duong tinh gia (FPR) hay con
goi “nham 13n”, duoc tinh theo cong thirc:
FPR _—FP
25
FP+TN (25)
Ty 1¢ am tinh gia (FPR) hay con goi
“bo sot”, duoc tinh theo cong thire:

FN
FNR =N 7P (26)

Do do F1 duoc tinh theo cong thuc:
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f___ 2TP
2TP+FP +FN

(27)
b6 chinh xac toan cuc, hay do chinh
xé&c chung ACC, dugc tinh theo cong thurc:

___TP+4TN
TP+TN +FP+FN

(28)

trong do, TP 1a sb lugng cac URL
Itra ddo duoc phan loai dung, TN Ia $6
lugng cac URL lanh tinh dugc phan loai
dang, FP 1a s6 lwong URL lanh tinh bi
phan loai sai thanh URL Itra ddo va FN la
s6 lwgng cac URL lira dao bi phan loai sai
URL lanh tinh.

IV. Két qua va thao luan

4.1. Tdp div liéu huin luyén va
kiém thir

Dé danh gia d6 chinh xac phan loai
email URL Itra ddo va lanh tinh st dung
hoc may, str dung cac tap dit liéu tén mién
da dugc boc tach va gan nhan [12], bao
gom tap cac email URL lira dao va lanh
tinh. Cac email URL lanh tinh dugc gan
nhan 0 va email URL Itra ddo duogc gan
nhén 1.

Bdng 2: Dit liéu hudn luyén va kiém thir

Tép dir ligu huin luyén____Email URL
va kiém thir Lanh tinh  Phising

Tép dir liéu huan luyén 100,000 100,000
Tép kiém thir Dataset 1 20,000
Tap kiém thtr Dataset 2 35,996

4.2. Lwa chon thudt todn

Véi tap dit liéu huan luyén, sir dung
mot sd thuat toan hoc may kiém tra chéo
10 1an dé xé&c dinh hiéu sut cia md hinh.
Dua vao két qua tai Bang 3, voi ACC va
F1 lan luot bang 94.50% va 94.54% kém
theo ty 1€ am tinh gia va duong tinh gia la
4.73% va 6.27% thuat toan RF cho hiéu

qua tot nhat. Mit khac, thir nghiém RF voi
lan luot 40, 45, 50, 55 cay duoc ACC lan
luot 1a: 94.44%, 94.41%, 94.50%, 94.48%
. Do @6, ching t6i lya chon thuat toan
Random Forest vé&i sé cay 1a 50 d@é huan
luyén mé hinh va kiém thik.

Bang 3: Hiéu sudt cia mot sé ky thudt

hoc may
Thuat toan ACC F1
Random Forest ~ 94.50%  94.54%
Logistic 84.47%  84.61%
J48 91.81%  91.80%
Naive Bayes 81.63%  81.63%
KNN 91.86%  91.80%

Miit khéc, d¢ so sanh va lam rd hiéu
qua ctia mo hinh khi thém 6 dac trung méi
bd sung vao 45 dic trung di ké thira cho
két qua nhu bang 4. Khi thém 6 dic trung
méi, do chinh xac toan cuc tang 0.98%, ty
1¢ tang khdng cao do ty 1¢ ACC t4i ngudng
kha nang cai thién hi¢u suét ctia md hinh
1a rat thap. Tuy nhién, ty 1& am tinh gia
giam di dang ké tir 6.19% t6i 4.73%, ty 16
b6 sot giam tire 13 hiéu sudt ciia mo hinh
t6t hon.

Bang 4: So sanh mé hinh 45 va 51 dac trung

Pactrung FNR FPR ACC

45 6.19% 6.69% 93.56%
51 4.73% 6.27% 94.50%

4.3 Két qua va danh gid
Str dung md hinh dé xuét voi thuat
toan RF sir dung 50 cay kiém thir 02 tép
dir lidu datasetl va dataset2 cho két qua
lan luot 13 95.63% va 95.51% duogc thé
hién tai Bang 5.
Bdng 5: Hiéu sudt kiém thir

Tép Solwgng Phéathién Ty I
Datasetl 20,000 19,127 95.63%
Dataset2 35,996 34,383 95.51%
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Bdng 6: S0 sanh cdc dé xudt

Dé xuit Sttrdung  Tylé
Jeevavacongsu[5]  Apriori  93.00%
Kenneth [4] J48 93.11%

Cta ching toi RF (50) 94.50%

Tu két qua huén luyén mo6 hinh, so
sanh véi mot sd nghién ctu trude dugce
thé hién tai Bang 6 cho thiy mo hinh cua
chding tdi ¢6 hiéu suat cao hon. Tuy nhién,
Jeeva va cong su st dung khai phé luat két
hop Apriori, Kenneth str dung J48 véi cac
bo dir liéu khac nhau. Do do, viéc so sanh
chua duogc tuyét ddi chinh xé4c.

V. Két luan

Vi muc dich han ché céac cudc tn
cdng trén mang ndi chung va cac cudc tan
cong URL Itra dao ndi riéng. Chdng toi
da nghién ctru chi tiét cac ddc trung cia
URL va tén mién trong URL. Ngoai cac
dic trung ké thira tir cac nghién ctru trudc
day cua cac tac gia khac va cua chdng
t6i, trong bai bao nay chung t6i dé xut
thém mot sé dic trung méi, cu thé 1a cac
dac trung: 12, f13, 22, £30, £50 va f51.
Tur két qua nghién ctru trén, ching t6i dé
xudt mo hinh phét hién email URL lira dao
dua trén dac trung URL va tén mién chua
trong URL. Trong nghién clru nay, ching
to1 la xay dung mdt phuong phap phat
hién email URL ltra dao nhanh chong,
hiéu qua va khong phu thudc vao céc dic
trung mang ciing nhu hiéu suat cua thiét bi
cu thé két qua duogc trinh bay tai muc 4.3.

Trong twong lai, ching t6i tiép tuc
nghién ctru cac bo dac trung khac nhau va
sir dung céac tap dit liéu 16n hon dé giup
phat hién email URL Itra dao chinh xac va
hiéu qua hon.
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