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Tóm�tắt:�Sự�phát�triển�mạnh�mẽ�của�công�nghệ�số�đã�mở�ra�nhiều�cơ�hội�đổi�mới�cho�

giáo�dục,�song�cũng�đặt�ra�thách�thức�lớn�về�bảo�mật�dữ�liệu�và�an�toàn�thông�tin.�Bài�báo�

phân�tích�cơ�sở�lý�luận,�chỉ�ra�nguy�cơ�rò�rỉ�dữ�liệu�cá�nhân,�tấn�công�mạng�và�xâm�phạm�

quyền�riêng�tư�khi�triển�khai�giáo�dục�số.�Trên�cơ�sở�tổng�hợp�các�công�trình�nghiên�cứu,�bài�

viết�nhấn�mạnh�bảo�mật�dữ�liệu�không�chỉ�là�yêu�cầu�kỹ�thuật�mà�còn�gắn�liền�với�yếu�tố�tổ�

chức,�chính�sách�và�đạo�đức�giáo�dục.�Bài�báo�đã�phân�tích�mối�quan�hệ�giữa�công�nghệ�số�

và�công�tác�bảo�mật�dữ�liệu,�những�nguy�cơ�và�thách�thức�đối�với�vấn�đề�bảo�mật�dữ�liệu,�

đồng�thời�đề�xuất�các�nguyên�tắc�và�định�hướng�bảo�mật�dữ�liệu�cũng�như�nhưng�hàm�ý�quản�

trị�và�hoạch�định�chính�sách�bảo�mật�dữ�liệu�trong�giáo�dục�số.

Từ�khóa:�công�nghệ�số,�bảo�mật�dữ�liệu,�hạ�tầng�giáo�dục�số,�an�toàn�thông�tin,�chuyển�đổi�số

1�Trường�Đại�học�Mở�Hà�Nội

I.�Đặt�vấn�đề

Trong�bối�cảnh�chuyển�đổi�số�quốc�

gia�đang�được�đẩy�mạnh,�giáo�dục�được�

xác�định�là�một�trong�những�lĩnh�vực�then�

chốt,� đóng� vai� trò� tiên� phong� trong� việc�

ứng�dụng�công�nghệ� số�để�đổi�mới�hoạt�

động�dạy�học�và�quản�lý.�Sự�phát�triển�của�

hạ�tầng�giáo�dục�số�cùng�các�nền�tảng�học�

tập� trực� tuyến,�hệ� thống�quản�lý�học� tập�

(LMS),� kho�học� liệu�điện� tử�và� công�cụ�

đánh�giá� trực�tuyến�đã�mở� ra�cơ�hội� lớn�

nhằm�nâng�cao�chất�lượng,�mở�rộng�khả�

năng� tiếp� cận� tri� thức� và� thúc� đẩy� công�

bằng� trong� giáo� dục.�Tuy�nhiên,� đi� kèm�

với�đó�là�những�thách�thức�nghiêm�trọng�

về�an�toàn�và�bảo�mật�dữ�liệu.�Việc�lưu�trữ�

và�xử�lý�khối� lượng�lớn�dữ�liệu�cá�nhân,�

dữ�liệu�học�tập�và�quản�trị�trên�môi�trường�

số�tiềm�ẩn�nguy�cơ�rò�rỉ,�truy�cập�trái�phép�

và� tấn� công�mạng,� có� thể� làm� suy� giảm�

niềm�tin�xã�hội�đối�với�giáo�dục�số.

Xuất� phát� từ� thực� tiễn� đó,� nghiên�

cứu� này� hướng� đến�mục� tiêu� làm� rõ� cơ�

sở�lý�luận�về�công�nghệ�số�và�bảo�mật�dữ�

liệu�trong�giáo�dục�số,�nhận�diện�các�nguy�

cơ�và�thách�thức,�đồng�thời�xác�định�các�
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nguyên�tắc�và�định�hướng�bảo�mật�cơ�bản�

nhằm�góp�phần�xây�dựng�hạ�tầng�giáo�dục�

số�an�toàn,�bền�vững.�Về�mặt�lý�luận,�bài�

báo�bổ�sung�góc�nhìn�tích�hợp�giữa�công�

nghệ�số�và�bảo�mật�dữ�liệu,�coi�đây�là�hai�

thành�tố�gắn�bó�hữu�cơ�trong�hệ�sinh�thái�

giáo�dục�số.�Về�mặt�thực�tiễn,�nghiên�cứu�

đưa�ra�các�hàm�ý�cho�quản�lý�nhà�trường�

và� hoạch� định� chính� sách,� đồng� thời� đề�

xuất� định� hướng� nhằm� nâng� cao� nhận�

thức,�năng�lực�vận�hành�và�khung�pháp�lý�

cho�bảo�mật�dữ�liệu�trong�giáo�dục.

Điểm� mới� của� nghiên� cứu� là� tập�

trung� phân� tích� mối� quan� hệ� giữa� công�

nghệ�số�và�bảo�mật�dữ�liệu�trong�giáo�dục�

số�từ�cả�khía�cạnh�kỹ�thuật,�quản�trị�và�đạo�

đức,�thay�vì�chỉ�dừng�lại�ở�khía�cạnh�công�

nghệ.�Trên�cơ�sở�đó,�bản�thảo�được�triển�

khai� theo� cấu� trúc:� làm� rõ� một� số� khái�

niệm�cơ� bản;� tổng� quan� nghiên�cứu� liên�

quan;�trình�bày�phương�pháp�nghiên�cứu;�

phân�tích�kết�quả�và�thảo�luận�về�mối�quan�

hệ�công�nghệ�số�-�bảo�mật�dữ�liệu,�những�

thách�thức,�nguyên�tắc�định�hướng,�cùng�

các�hàm�ý�chính�sách�và�quản�lý.

II.�Cơ�sở�lý�luận

2.1.�Một�số�khái�niệm�cơ�bản

2.1.1.�Công�nghệ�số

Theo�tác�giả�Nambisan�(2017),�công�

nghệ�số�có� thể�được�hiểu� là�tập�hợp�các�

công�cụ�và�hệ�thống�số�như�điện�toán�đám�

mây,� phân� tích� dữ� liệu,� cộng� đồng� trực�

tuyến,�mạng�xã�hội,�in�3D�cung�cấp�khả�

năng�tính�toán,�truyền�thông�và�hợp�tác�hỗ�

trợ�hoạt�động�sáng�tạo/kinh�doanh.

Theo� Luật� công� nghiệp� công� nghệ�

số� (2025):�Công� nghệ� số� là� tập� hợp� các�

phương� pháp� khoa� học,� quy� trình� công�

nghệ,�công�cụ�kỹ�thuật�để�sản�xuất,�truyền�

đưa,�thu�thập,�xử�lý,�lưu�trữ,�trao�đổi�thông�

tin,�dữ�liệu�số�và�số�hóa�thế�giới�thực.

Từ�hai�định�nghĩa�trên,�có�thể�hiểu,�

Công�nghệ�số�là�tập�hợp�các�công�cụ,�hệ�

thống�và�thiết�bị�dựa�trên�dữ�liệu�số,�cho�

phép�thu�thập,�lưu�trữ,�xử�lý,�truyền�tải�và�

tái�tạo�thông�tin�nhằm�hỗ�trợ�hoặc�thay�đổi�

hoạt�động�của�con�người�và�tổ�chức.

Về�hình�thức,�công�nghệ�số�bao�gồm�

các�phần�cứng�như�máy� tính,�điện�thoại,�

máy� chủ,� thiết� bị� loT,� phần� mềm� (ứng�
dụng)� như� nền� tảng� học� tập� trực� tuyến,�
mạng�xã�hội,� công� cụ�phân� tích�dữ� liệu,�
trò�chơi�số�và�hạ�tầng�số�như�internet,�điện�
toán�đám�mây,�blockchain.

Công�nghệ�số�giúp�biến�đổi�dữ�liệu�
thành� thông� tin� hữu� ích,� hỗ� trợ� ra�quyết�

định,�kết�nối�giao�tiếp,�tạo�ra�sản�phẩm�và�
dịch�vụ�mới.

Công�nghệ�số�giữ�vai� trò�nền� tảng�
trong�giáo�dục�số�khi�vừa� là�công�cụ�hỗ�
trợ�vừa�là�động�lực�đổi�mới.�Nó�giúp�thay�
đổi� phương� pháp� dạy� và� học� thông� qua�
lớp�học�ảo,�hệ�thống�quản�lý�học�tập,�phần�
mềm�tương�tác,�từ�đó�tăng�tính�chủ�động�

và�cá�nhân�hóa�cho�người�học.�Đồng�thời,�

công�nghệ�số�mở�rộng�khả�năng�tiếp�cận�
tri� thức,� cho� phép� học� tập�mọi� lúc,�mọi�
nơi�và�kết�nối�với�cộng�đồng�học�tập�toàn�
cầu.�Ngoài�ra,�việc�ứng�dụng�công�nghệ�số�

trong�quản�lý�giáo�dục�giúp�số�hóa�dữ�liệu,�
phân�tích�quá�trình�học�tập,�đánh�giá�trực�
tuyến,� góp� phần�nâng� cao�hiệu� quả�điều�
hành.� Nhờ� vậy,� công� nghệ� số� trở� thành�

chìa�khóa�xây�dựng�một�hệ�sinh�thái�giáo�
dục�số�hiện�đại,�linh�hoạt�và�hội�nhập.

2.1.2.�Bảo�mật�dữ�liệu

Bảo� mật� dữ� liệu� (data� security)�

thường�được�hiểu�dựa� trên�mô�hình�CIA�

(Con�dentiality�-�Integrity�-�Availability),�

tức�là�bảo�đảm�tính�bí�mật,�toàn�vẹn�và�sẵn�

sàng�của�thông�tin�(Chai�&�Zolkipli,�2021;�

Stallings,�2019).�

Khái� niệm� này�không� chỉ� giới�hạn�

trong�kỹ�thuật,�mà�còn�bao�gồm�yếu�tố�con�
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người,� tổ� chức� và� luật� pháp.� Trong� giáo�

dục�trực�tuyến,�bảo�mật�dữ�liệu�được�hiểu�

là�bảo�vệ�dữ�liệu�học�tập�và�quản�lý�khỏi�

truy�cập,�sử�dụng�hoặc�phá�hủy�trái�phép,�

đồng�thời�bảo�đảm�quyền� riêng�tư�và�an�

toàn�cho�người�học

Từ� đó,� có� thể� khái� quát� rằng:�Bảo�

mật�dữ� liệu�trong�giáo�dục�số� là�tập�hợp�

các� biện�pháp�kỹ� thuật,� tổ� chức�và�pháp�

lý�nhằm�bảo�vệ�dữ� liệu�học� tập�và�quản�

lý�khỏi�truy�cập,�tiết�lộ�hoặc�thay�đổi�trái�

phép,� bảo� đảm� bí� mật,� toàn� vẹn� và� sẵn�

sàng�của�thông�tin.

Bảo�mật�dữ�liệu�giữ�vai�trò�đặc�biệt�

quan� trọng� trong�giáo�dục�số,� thể�hiện�ở�

ba�khía�cạnh�then�chốt.�Trước�hết,�bảo�mật�

dữ�liệu�giúp�bảo�vệ�quyền�riêng�tư,�ngăn�

chặn�việc�rò�rỉ�hay�sử�dụng�trái�phép�thông�

tin� cá� nhân� của� người� học� và� nhà� giáo,�

từ�đó�đảm�bảo� an� toàn�cho�mỗi�cá�nhân�

trong�môi�trường�trực�tuyến.�Tiếp�đến,�bảo�

mật� tốt�góp�phần�duy� trì� sự�ổn�định�của�

hệ� thống�giáo�dục�số,�hạn�chế�các� sự�cố�

gián�đoạn�hay�tấn�công�mạng�có�thể�làm�

gián�đoạn�hoạt�động�dạy�học.�Quan�trọng�

hơn,�việc�đảm�bảo�an�toàn�dữ�liệu�còn�tạo�

dựng�niềm�tin�cho�người�học,�phụ�huynh�

và�toàn�xã�hội,�củng�cố�sự�tin�cậy�đối�với�

các�dịch�vụ�giáo�dục�số,�qua�đó�thúc�đẩy�

sự�phát�triển�bền�vững�của�mô�hình�này.

2.1.3.�Giáo�dục�số

Theo� University� of� Edinburgh�

(2023),�giáo�dục�số�là�việc�sử�dụng�sáng�tạo�

các�công�cụ�và�công�nghệ�kỹ�thuật�số�trong�

dạy� và� học,� thường� được� gọi� là� học� tập�

tăng� cường� bằng� công� nghệ� (Technology�

Enhanced�Learning)�hoặc�e-Learning.

Lynn�và�cộng�sự�(2022)�định�nghĩa�

giáo�dục�số�là�việc�sử�dụng�và�phát�triển�

các�công�nghệ�số�cho�dạy�học�trong�giáo�

dục�chính�quy�và�phi�chính�quy,�cùng�với�

hạ�tầng�cần�thiết�để�hỗ�trợ�việc�triển�khai.

Từ� các� quan� niệm� trên,� trong�

nghiên�cứu�này,�giáo�dục�số�được�hiểu�là�

quá�trình�dạy�và�học�ứng�dụng�công�nghệ�

số,�gắn�với�hạ�tầng�và�nguồn�lực�số�nhằm�

nâng�cao�chất�lượng�và�khả�năng�tiếp�cận�

giáo�dục.

2.2.�Lược�khảo�nghiên�cứu�liên�quan

Trong�những�năm�gần�đây,�vấn�đề�bảo�

mật�dữ�liệu�trong�giáo�dục�số�được�quan�tâm�

ở�cả�khía�cạnh�lý�luận�và�thực�tiễn.

Một�luồng�nghiên�cứu�nổi�bật�tập�trung�

vào�vấn�đề�quyền�riêng�tư�và�bảo�vệ�dữ�liệu�

trong�learning�analytics.�Hoel�(2018)�nhấn�

mạnh�cần�thiết�phải�xác�định�các�nguyên�tắc�

đạo�đức/giáo�dục�để�điều�chỉnh�thu�thập�và�

xử�lý�dữ�liệu�học�tập,�nhằm�cân�bằng�giữa�

khai�thác�dữ�liệu�phục�vụ�cải�tiến�giảng�dạy�

và�bảo�vệ�quyền�lợi�người�học.�Tiếp�đó,�tổng�

quan�hệ�thống�của�Liu�và�Khalil�(2023)�hệ�

thống�hóa�tám�vấn�đề�xuyên�suốt�liên�quan�

đến�quyền�riêng�tư�và�bảo�vệ�dữ�liệu�trong�

học�phân�tích�(learning�analytics),�bao�gồm�

minh�bạch,�mục�đích�sử�dụng,�quyền� truy�

cập�và�quản�trị�dữ�liệu�-�cung�cấp�một�khung�

phân�tích�hữu�ích�để�đánh�giá�rủi�ro�và�yêu�

cầu�quản�trị.�Tác�giả�Phạm�(2024)�trong�bài�

viết� “Vai� trò�của�dữ� liệu� số�và�những�vấn�

đề�đặt�ra�đối�với�dữ�liệu�số�trong�giáo�dục,�

đào� tạo”� đã� khẳng� định� “Bảo� đảm� quyền�

riêng�tư�và�bảo�mật�của�dữ�liệu�số�là�điều�

cần�thiết�để�duy�trì�sự�tin�cậy�và�tuân�thủ�các�

quy�định�bảo�vệ�dữ�liệu”.�Tác�giả�đề�xuất�các�

nhà�trường�phải�triển�khai�những�biện�pháp�

mạnh�mẽ� để� bảo� vệ� thông� tin�và� trao� đổi�

minh�bạch�như:�phân�chia�nhiệm�vụ�(SoD)�

để�ngăn�gian�lận,�xác�thực�hai�yếu�tố�để�chặn�

xâm�nhập�trái�phép,�và�hợp�tác�với�đơn�vị�

chuyên�trách�an�ninh�mạng�nhằm�bảo�đảm�

hệ�thống�an�toàn,�tránh�rò�rỉ�dữ�liệu.

Về�khía�cạnh�kỹ�thuật,�nhiều�nghiên�

cứu�phân�tích�các�rủi�ro�liên�quan�đến�nền�

tảng�học�trực�tuyến�và�LMS�chạy�trên�nền�
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đám�mây,�đồng�thời�đề�xuất�giải�pháp�kỹ�

thuật� như� mã� hóa,� xác� thực�mạnh,� kiểm�

soát�truy�cập�và�sao�lưu�an�toàn.�Chatterjee�

và�cộng�sự� (2023)�cung�cấp�đánh�giá�chi�

tiết�về�các�lỗ�hổng�trên�LMS�đám�mây�và�

các�mô�hình�bảo�mật�khả�thi�(cryptographic�

&� steganographic� approaches)� để� giảm�

thiểu�rủi�ro�rò�rỉ�và� tấn�công.�Những�giải�

pháp�kỹ�thuật�này�thường�được�kết�hợp�với�

quy�trình�quản�trị�để�đạt�được�hiệu�quả�bảo�

mật� toàn� diện.� Tác� giả�Trịnh� và� Nguyễn�

(2024)� đã� nghiên� cứu,� trình�bày� cách�mà�

blockchain� có� thể� tích� hợp�vào� quy� trình�

bảo�mật�bài�thi�đối�với�một�số�môn�thi�thực�

hành� tại� phòng�máy�tính,�nhấn�mạnh�vào�

việc� xác� thực� danh� tính,� bảo� vệ� dữ� liệu,�

chống�gian�lận�và�quản�lý�thông�tin�kết�quả.�

Về� khung� chính� sách� và� quản� trị,�

có�những�đề�xuất�khung�tổng�thể�kết�hợp�

chính� sách,� công� nghệ� và� quy� trình� vận�
hành;�Trong�bài�viết,�“An�ninh,�bảo�mật�dữ�

liệu�của�học�sinh�và�giáo�viên:�kinh�nghiệm�

quốc�tế�và�khuyến�nghị”�tác�giả�Hồng�Anh�
(2024)�đã�nhấn�mạnh�các�bài�học�về�chính�

sách�bảo�vệ�dữ�liệu�cá�nhân,�luật�pháp�và�

công�nghệ�như�mã�hóa,�bảo�vệ�quyền�riêng�

tư,�từ�đó�đưa�ra�các�khuyến�nghị�cho�Việt�
Nam�về�xây�dựng�tiêu�chuẩn�bảo�mật�cho�

LMS,�cải�thiện�hành�lang�pháp�lý�và�nâng�

cao� nhận� thức� người� dùng.� � Ở� cấp� quốc�
gia,�khung�pháp�luật�và�chiến�lược�an�ninh�

mạng�cũng�ngày�càng�hoàn�thiện,�ví�dụ�các�

văn�bản,�kế�hoạch�hành�động�về�an�toàn-an�

ninh�mạng�và�bảo� vệ�dữ� liệu�cá�nhân� tại�
Việt�Nam�(Bộ�Thông�tin�và�truyền�thông,�

2023;�Chính�phủ,�2022;�Chính�phủ,�2023),�

tạo�bối�cảnh�pháp�lý�cần�tính�đến�khi�triển�
khai� giải� pháp�kỹ� thuật� và� quản� trị� trong�

trường�đại�học�

III.�Phương�pháp�nghiên�cứu

Trong�nghiên�cứu�này,� tôi� sử�dụng�

phương�pháp�nghiên�cứu�lý�luận,�tập�trung�

vào�việc�thu�thập,�phân� tích�và�tổng�hợp�

các�tài�liệu,�công�trình�khoa�học,�văn�bản�

pháp�lý�và�các�nguồn�tư�liệu�liên�quan.�Từ�

đó,�nghiên�cứu�tiến�hành�hệ�thống�hóa�cơ�

sở�lý�luận,�làm�rõ�các�khái�niệm,�nguyên�

tắc�và�mối�quan�hệ�giữa�công�nghệ�số�và�

công� tác�bảo�mật�dữ� liệu� trong�giáo�dục�

số.�Việc� phân� tích,� so� sánh�và� khái�quát�

hóa� các� nguồn� tư� liệu� giúp� hình� thành�

khung� lý� thuyết,� đồng� thời� tạo� nền� tảng�

khoa�học�để�rút�ra�kết�luận�và�đề�xuất�các�

hàm�ý�quản�lý,�chính�sách�phù�hợp.

IV.�Kết�quả�nghiên�cứu�và�thảo�luận

4.1.�Mối�quan�hệ�giữa�công�nghệ�

số�và�bảo�mật�dữ�liệu�trong�giáo�dục�số

Công�nghệ�số�vừa�mở�ra�cơ�hội�đổi�

mới,�vừa� tạo�ra� thách�thức�nghiêm�trọng�

về�bảo�mật�dữ�liệu.�Các�nền�tảng�học�tập�

trực� tuyến,� kho� học� liệu� điện� tử� và� hệ�

thống�thi�trực�tuyến�giúp�quản�lý�hiệu�quả�

hơn,�cá�nhân�hóa�học�tập�và�mở�rộng�khả�

năng� tiếp�cận�tri� thức.�Nhưng�đồng�thời,�

việc�thu�thập,�lưu�trữ�và�xử�lý�khối�lượng�

lớn�dữ� liệu� cá� nhân�và� học� tập� trên�môi�

trường�số�khiến�nguy�cơ�rò�rỉ,�truy�cập�trái�

phép� hoặc� tấn�công�mạng�gia� tăng.�Như�

vậy,�bảo�mật�dữ� liệu� trở� thành�điều�kiện�

tiên�quyết�để�đảm� bảo� tính�bền�vững�và�

giữ�vững�niềm�tin�vào�giáo�dục�số.

4.2.�Những�nguy�cơ�và�thách�thức�

đặt�ra

Trong� bối� cảnh� giáo� dục� số,� một�

trong�những�nguy�cơ�lớn�nhất�là�tình�trạng�

rò� rỉ�dữ� liệu�cá�nhân�và�học� tập�của�học�

sinh,�sinh�viên�và�giảng�viên.�Các�dữ�liệu�

này�thường�bao�gồm�thông�tin�định�danh,�

điểm�số,�kết�quả�kiểm�tra,�thậm�chí�cả�lịch�

sử�học�tập�và�trao�đổi�trực�tuyến.�Khi�bị�

lộ�thông�tin,�chúng�có�thể�bị�sử�dụng�trái�

phép�vào�mục�đích�thương�mại�hoặc�gian�

lận�học�thuật,�gây�tổn�hại�đến�quyền�riêng�

tư�và�uy�tín�của�người�học.�
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Bên�cạnh�đó,�các�hệ� thống�quản�lý�

học� tập� (LMS),� kho� học� liệu� điện� tử� và�

hạ� tầng�điện� toán�đám�mây�cũng� thường�

xuyên�phải�đối�mặt�với�nguy�cơ�tấn�công�

mạng.�Các�cuộc�tấn�công�từ�chối�dịch�vụ�

(DDoS),� xâm� nhập� bất� hợp� pháp� hoặc�

cài�đặt�mã�độc�có�thể�làm�gián�đoạn�quá�

trình�dạy� -� học,� thậm� chí�phá�hủy� cơ�sở�

dữ� liệu� quan� trọng.� Theo� báo� cáo� của�

EDUCAUSE� (2021),� số� lượng� sự� cố� an�

ninh�mạng� trong� giáo� dục� đại� học� toàn�

cầu� đã� gia� tăng�đáng� kể� trong� giai�đoạn�

dịch�COVID-19,�khi�các�trường�đồng�loạt�

chuyển�sang�môi�trường�trực�tuyến.�

Bên�cạnh�đó,�phần�mềm�mã�hóa�dữ�

liệu� tống� tiền,� lừa� đảo� trực� tuyến� và� lây�

nhiễm�phần�mềm�độc�hại,�mất�an�toàn�từ�

các�mối�đe�dọa�sẵn�có�như�thiết�bị�không�

được�bảo�mật,�sử�dụng�mật�khẩu�yếu…�đều�

là�những�nguy�cơ�đe�dọa�cho�an�toàn�thông�

tin�trong�bối�cảnh�giáo�dục�số�(Lê,�2024)

Ngoài� yếu� tố� kỹ� thuật,� thiếu� hụt�

nhận�thức�và�kỹ�năng�bảo�mật�của�người�

dùng�cũng� là�một� thách� thức� lớn.�Nhiều�

giảng�viên�và�sinh�viên�chưa�được�đào�tạo�

bài�bản�về�cách�sử�dụng�mật�khẩu�an�toàn,�

phát� hiện� email� giả� mạo� (phishing)� hay�

bảo�vệ� thiết�bị� cá�nhân,�dẫn�đến�việc�vô�

tình�tạo�ra�lỗ�hổng�cho�kẻ�xấu�khai�thác.

Cuối� cùng,� cần� nhấn�mạnh� đến� sự�

chưa�đồng�bộ�của�chính�sách�và�hành�lang�

pháp� lý.�Tại�nhiều�quốc�gia,�bao�gồm�cả�

Việt� Nam,� các� quy� định� về� bảo� mật� dữ�

liệu� trong� giáo� dục� vẫn� còn� phân� tán,�

thiếu�chuẩn�thống�nhất�áp�dụng�cho�LMS,�

hệ� thống� thi�trực�tuyến�hay�kho�học�liệu�

số.�Điều�này�dẫn�đến�sự�khó�khăn� trong�

triển�khai�đồng�bộ�các�biện�pháp�bảo�mật,�

cũng�như�hạn�chế�khả�năng�hợp�tác�quốc�

tế�trong�lĩnh�vực�này�(Liu�&�Khalil,�2023).

4.3.�Nguyên�tắc�và�định�hướng�bảo�

mật�dữ�liệu�trong�giáo�dục�số

Từ� các� công� trình� nghiên� cứu,� có�

thể� rút�ra�các�nguyên�tắc�cơ�bản�và�định�

hướng:

-�Nguyên�tắc�CIA��đảm�bảo�dữ�liệu�

bí�mật,�toàn�vẹn�và�sẵn�sàng�truy�cập�khi�

cần�-�yếu�tố�cốt�lõi�trong�bảo�mật�dữ�liệu.�

Tính�bí�mật�tức�là�thông�tin�chỉ�được�phép�

truy� cập� bởi� những� đối� tượng� có� thẩm�

quyền;�tính�toàn�vẹn�nghĩa�là�dữ�liệu�phải�

chính�xác,�đầy�đủ�và�không�bị�thay�đổi�trái�

phép�và�tính�sẵn�sàng�tức�là�hệ�thống�dữ�

liệu�phải�luôn�có�thể�truy�cập�được�khi�cần.�

Mô�hình�CIA�này�được�coi�là�nền�tảng�cho�

mọi�giải�pháp�bảo�mật�thông�tin,�trong�đó�

có�lĩnh�vực�giáo�dục�số�(Stallings,�2019).

Hình�1.�Mô�hình�bảo�mật�thông�tin�CIA�

(Hashemi-Pour�&�Chai,�2023)

-� Nguyên� tắc� kết� hợp� kỹ� thuật� và�

quản� trị:�Các�giải� pháp�kỹ� thuật�như�mã�

hóa�dữ�liệu,�xác�thực�đa�yếu�tố,�kiểm�soát�

truy� cập� hay� sao� lưu� an� toàn� cần� được�

triển�khai�đồng�bộ�với�các�biện�pháp�quản�

trị� như� quy� trình�phân� quyền,�kiểm� toán�

nội�bộ�và�giám�sát�thường�xuyên.�

-�Bảo�mật�dữ�liệu�cần�tuân�thủ�nguyên�

tắc�minh�bạch�và�pháp�lý.�Các�cơ�sở�giáo�

dục�phải�minh�bạch� trong�việc� thông�báo�

cho� người� học� và� nhà� giáo� về�mục�đích,�

phạm�vi�cũng�như�trách�nhiệm�khi�thu�thập�

và�xử�lý�dữ�liệu.�Đồng�thời�các�tổ�chức�này�
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phải�tuân�thủ�hệ�thống�pháp�luật�quốc�gia�

và� tham�chiếu�các�chuẩn�mực�quốc� tế�về�

bảo�vệ�dữ�liệu.�Theo�Liu�và�Khalil�(2023),�

minh�bạch�và�tuân�thủ�pháp�lý�chính�là�yếu�

tố�nền�tảng�để�cân�bằng�giữa�khai�thác�dữ�

liệu�phục�vụ�cải�tiến�giảng�dạy�và�bảo�vệ�

quyền�riêng�tư�của�người�học.

-� Nguyên� tắc� lấy� người� học� làm�

trung� tâm� là�một� nguyên� tắc� quan� trọng�

trong�bảo�mật�dữ� liệu�trong�giáo�dục�số.�

Bảo�mật�dữ�liệu�trong�giáo�dục�số�không�

chỉ�nhằm�duy�trì�an�toàn�cho�hệ�thống�mà�

còn� bảo�vệ�quyền� lợi,�quyền� riêng� tư�và�

niềm� tin� của� người� học.� Khi� người� học�

cảm�thấy�thông�tin�cá�nhân�và�dữ�liệu�học�

tập�được�bảo�vệ�an�toàn,�họ�sẽ�tin�tưởng�

và�chủ�động�tham�gia�tích�cực�hơn�vào�các�

hoạt� động�dạy� -�học� trực� tuyến.� �Đây� là�

một�trong�nhưng�yếu�tố�quyết�định�để�giáo�

dục�số�phát�triển�bền�vững�và�được�xã�hội�

chấp�nhận�rộng�rãi.

4.4.�Hàm�ý�cho�công�tác�quản�lý�và�

hoạch�định�chính�sách

Từ�những�phân�tích�trên,�có�thể�rút�

ra�một�số�hàm�ý�quan�trọng�cho�công�tác�

quản� lý� và� hoạch� định� chính� sách� trong�

giáo�dục�số.�

Ở� cấp� cơ� sở� giáo� dục,� các� trường�

đại�học,�cao�đẳng�và�tổ�chức�đào�tạo�cần�

xây�dựng�và�ban�hành�quy�chế�bảo�mật�dữ�

liệu� nội� bộ.�Các� quy� chế� này� không� chỉ�

quy�định�rõ�trách�nhiệm�của�từng�cá�nhân�

trong� việc� bảo� vệ� dữ� liệu,� mà� còn� thiết�

lập�quy�trình�xử�lý�khi�xảy�ra�sự�cố.�Đồng�

thời,�việc�tập�huấn�nâng�cao�nhận�thức�và�

kỹ�năng�an�toàn�thông�tin�cho�giảng�viên�

và� sinh� viên� cần� được� tiến� hành� thường�

xuyên,�kết�hợp�với�đầu�tư�hạ�tầng�an�ninh�

mạng�hiện�đại�nhằm�giảm�thiểu�rủi�ro.

Ở� cấp� quản� lý� nhà� nước,� cần� ban�

hành� chính� sách� đồng� bộ� và� thống� nhất�

về� an� toàn� dữ� liệu� trong�giáo� dục,� trong�

đó�quy�định�rõ�tiêu�chuẩn�bảo�mật�đối�với�

hệ�thống�LMS,�kho�học�liệu�số,�cũng�như�

các�nền�tảng�thi�trực�tuyến.�Các�tiêu�chuẩn�

này�phải�dựa�trên�thông�lệ�quốc�tế,�đồng�

thời�phù�hợp�với�bối�cảnh�trong�nước.�Như�

khuyến�nghị�của�OECD�(2021),�việc�thiết�

lập�chuẩn�quốc�gia� cho�hạ� tầng�số� trong�

giáo� dục� là� điều�kiện� tiên� quyết� để�đảm�

bảo�công�bằng,�bền�vững�và�an�toàn�trong�

quá�trình�chuyển�đổi�số.

Ở�cấp�quốc�tế�và�hợp�tác,�Việt�Nam�

cần�chủ�động�tham�khảo�và�học�hỏi�kinh�

nghiệm�từ�các�quốc�gia�đi�trước,�đồng�thời�

từng�bước�hài�hòa�hóa�quy�định�pháp�luật�

trong�nước�với�chuẩn�mực�quốc�tế.�Một�ví�

dụ�điển�hình� là�Quy�định�bảo�vệ�dữ�liệu�

chung� (GDPR)� của�Liên�minh� châu�Âu,�

vốn�đang�trở�thành�chuẩn�mực�toàn�cầu�về�

bảo�mật�dữ�liệu.�Việc�tham�chiếu�và�vận�

dụng�linh�hoạt�các�nguyên�tắc�của�GDPR�

sẽ�giúp�nâng�cao�tính�tương�thích�của�hệ�

thống�giáo�dục�Việt�Nam� trong�bối�cảnh�

hội�nhập�quốc�tế.

4.5.�Thảo�luận

Kết�quả�nghiên�cứu�khẳng�định�rằng�

bảo�mật�dữ�liệu�giữ�vai�trò�trung�tâm�trong�

tiến� trình� phát� triển� giáo� dục�số.�Bảo�mật�

không�chỉ�là�khía�cạnh�kỹ�thuật�mà�còn�mang�

tính�quản�trị�và�đạo�đức.�Các�sự�cố�rò�rỉ�dữ�

liệu� trong� thực� tế�cho� thấy�nếu� thiếu� biện�

pháp�bảo�mật�chặt�chẽ,�niềm�tin�của�người�

học,�phụ�huynh�và�xã�hội�vào�hệ�thống�giáo�

dục�số�có�thể�bị�tổn�thương�nghiêm�trọng.�

Trong�bối�cảnh�Việt�Nam,�việc�xây�

dựng� khung� pháp� lý� bảo� vệ� dữ� liệu� cá�

nhân� trong� giáo� dục� còn� nhiều� hạn� chế�

và�các�cơ�sở�giáo�dục�thường�thiếu�nguồn�

lực�hoặc�chuyên�môn�để�thực�hiện�đầy�đủ�

các�giải�pháp�kỹ�thuật�và�quản�trị�bảo�mật.�

Để� làm�rõ�mức�độ�hoàn�thiện�của�khung�

pháp�lý�trong�nước�so�với�chuẩn�mực�quốc�

tế,� bảng� dưới� đây� trình� bày� so� sánh� các�

nguyên�tắc�bảo�mật�dữ�liệu�giữa�Việt�Nam�

và�các�quy�định�quốc�tế�(GDPR/OECD).
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Bảng�1.�So�sánh�nguyên�tắc�bảo�mật�giữa�Việt�Nam�và�quốc�tế�(GDPR�(EU)/OECD)

Tiêu�chí Việt�Nam�-�Nghị�định�13/2023/NĐ-CP GDPR�(EU)/OECD

Cơ�sở�pháp�lý
Quy�định�bảo�vệ�dữ�liệu�cá�nhân,�hiệu�lực�từ�
01/7/2023

GDPR�(EU)�là�luật�bắt�buộc;�OECD�
ban�hành�nguyên�tắc�khuyến�nghị.

Quyền�của�chủ�
thể�dữ�liệu

Có�11�quyền:�được�biết,�truy�cập,�chỉnh�sửa,�xóa,�
phản�đối,�rút�lại�đồng�ý,�khiếu�nại,�bồi�thường...

Quyền�toàn�diện:�được�quên,�phản�
đối,�hạn�chế�xử�lý,�di�chuyển�dữ�
liệu,�khiếu�nại...

Mức�độ�chế�tài
Có�xử�phạt�hành�chính�và�trách�nhiệm�dân�sự;�chưa�
có�mức�phạt�cao�như�GDPR.

Phạt�tới�20�triệu�EUR�hoặc�4%�
doanh�thu�toàn�cầu.

Tiêu�chuẩn�bảo�
mật

Yêu�cầu�biện�pháp�kỹ�thuật�phù�hợp,�chưa�quy�định�
chuẩn�ISO�hay�LMS�cụ�thể.

Thường�áp�dụng�ISO/IEC�27001�
như�chuẩn�tham�chiếu�bảo�mật.

Nguyên�tắc�xử�lý�
&�giám�sát

Yêu�cầu�minh�bạch,�thông�báo�cho�người�dùng;�chưa�
có�cơ�quan�giám�sát�độc�lập�riêng.

Bắt�buộc�thông�báo�vi�phạm�trong�
72h;�có�cơ�quan�giám�sát�độc�lập�ở�
mỗi�nước�EU.

Chuyển�dữ�liệu�ra�
nước�ngoài

Có�quy�định�điều�kiện�và�trách�nhiệm�bảo�đảm�an�
toàn�khi�chuyển�dữ�liệu.

Quy�định�chặt�chẽ:�chỉ�chuyển�
khi�có�cơ�chế�bảo�vệ�thích�hợp�
(Adequacy,�SCCs…).

Từ�kết�quả�so�sánh�trên,�có�thể�thấy�

việc�đối�chiếu�giữa�quy�định� trong�nước�
và�chuẩn�mực�quốc�tế�là�cơ�sở�quan�trọng�
để�định�hướng�xây�dựng�các�giải�pháp�lý�
luận� và� thực� tiễn� cho� phát� triển� hạ� tầng�
giáo� dục� số� an� toàn� và� bền� vững.� Bài�
nghiên� cứu� này� góp� phần� bổ� sung� góc�
nhìn� lý� luận� về� cách� thức� kết� hợp� công�

nghệ,�chính�sách�và�nhận�thức�người�dùng�
để�triển�khai�hạ�tầng�giáo�dục�số�một�cách�
an�toàn,�bền�vững�và�đáng�tin�cậy.

V.�Kết�luận�và�kiến�nghị

Kết�quả�nghiên�cứu�đã�khẳng�định�
rằng�công�nghệ�số�vừa�là�nền�tảng,�vừa�là�
động�lực�thúc�đẩy�đổi�mới�giáo�dục,�song�

đồng� thời� cũng� đặt� ra� những� thách� thức�

phức�tạp�về�bảo�mật�dữ�liệu.�Đối�chiếu�với�
các�nghiên�cứu�trước�đây�của�Hoel�(2018),�
Liu� và� Khalil� (2023)� hay� Chatterjee� và�
cộng� sự� (2023),� có� thể� thấy� xu� hướng�
chung� là� nhấn� mạnh� tính� cấp� thiết� của�

việc�bảo�vệ�dữ�liệu�trong�bối�cảnh�học�tập�
trực�tuyến�và�phân�tích�học�tập�(learning�
analytics).�Tuy�nhiên,�bài�báo�này�bổ�sung�
một�góc�nhìn�tích�hợp�hơn�khi�chỉ�ra�rằng�

bảo�mật�dữ�liệu�trong�giáo�dục�số�không�
thể�chỉ�dựa�vào�giải�pháp�kỹ�thuật,�mà�cần�
được�đặt� trong�mối�quan�hệ�hữu�cơ�giữa�

công�nghệ,�quản�trị,�chính�sách�pháp�lý�và�

yếu�tố�con�người.

Từ�những�kết�quả�đạt�được,�nghiên�

cứu�gợi�ý�một�số�định�hướng�chính.�

Thứ�nhất,�ở�cấp�cơ�sở�giáo�dục:

-�Thiết�lập�quy�trình�bảo�mật�dữ�liệu�

toàn�diện,�bao�gồm�quy�định�phân�quyền�

truy�cập,�kiểm�toán�định�kỳ�và�cơ�chế�ứng�

phó�sự�cố�an�ninh�mạng.

-�Triển�khai�giải�pháp�kỹ�thuật�bảo�

mật�hiện�đại�như�mã�hóa�dữ�liệu,�xác�thực�

đa�yếu�tố�(MFA),�sao�lưu�an�toàn�và�giám�

sát�truy�cập�theo�thời�gian�thực.

-�Thành�lập�tổ�chuyên�trách�an�toàn�

thông� tin� trong� nhà� trường,� chịu� trách�

nhiệm�quản� lý,�đào� tạo�và�phản� ứng�khi�

xảy�ra�sự�cố.

-�Tổ�chức�bồi�dưỡng,�tập�huấn�định�kỳ�

cho�giảng�viên,�sinh�viên�và�cán�bộ�kỹ�thuật�

về�nhận�thức�và�kỹ�năng�bảo�mật�dữ�liệu.

-�Khuyến�khích�các�trường�áp�dụng�

tiêu�chuẩn�ISO/IEC�27001� trong�quản�lý�

dữ�liệu�học�tập�và�quản�trị�hệ�thống.

Thứ�hai,�cấp�bộ,�ngành�quản�lý:

-� Xây� dựng� và� hoàn� thiện� khung�

pháp�lý�về�bảo�mật�dữ�liệu�trong�giáo�dục�
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số,�đảm�bảo�đồng�bộ�giữa�Bộ�Giáo�dục�và�

Đào�tạo�với�Bộ�Thông�tin�và�Truyền�thông.

-�Ban�hành�quy�chuẩn�kỹ�thuật�quốc�

gia�(QCVN)�về�bảo�mật�dữ�liệu�giáo�dục,�

áp�dụng�cho�hệ�thống�LMS,�kho�học�liệu�

số�và�nền�tảng�thi�trực�tuyến.

-�Thiết� lập�cơ�chế�kiểm�định,�đánh�

giá�định�kỳ�đối�với�các�hệ�thống�quản�lý�

học�tập�và�dịch�vụ�số�trong�cơ�sở�giáo�dục.

-�Xây�dựng�chương�trình�đào�tạo�và�

cấp�chứng�chỉ�an�toàn�thông�tin�trong�giáo�

dục,�hướng�đến�đội�ngũ�quản�lý,�kỹ�thuật�

viên�và�giảng�viên�phụ�trách�hạ�tầng�số.

-�Thúc�đẩy�chuyển�giao�công�nghệ�

và�hợp�tác�nghiên�cứu�giữa�các�cơ�sở�giáo�

dục� với� doanh� nghiệp� công� nghệ� trong�

lĩnh�vực�an�ninh�mạng.

Thứ�ba,�ở�cấp�quốc�gia:

-�Xây�dựng�Chiến�lược�bảo�mật�dữ�

liệu�giáo�dục�quốc�gia�như�một�hợp�phần�

trong�Chiến�lược�chuyển�đổi�số�quốc�gia,�

gắn�với�Nghị�định�13/2023/NĐ-CP�về�bảo�

vệ�dữ�liệu�cá�nhân.

-�Thiết�lập�cơ�sở�dữ�liệu�quốc�gia�về�

sự�cố�an�ninh�mạng� trong�giáo�dục,� làm�

căn�cứ�cho�việc�cảnh�báo,�dự�báo�và�xây�

dựng�chính�sách�phòng�ngừa.

-� Tăng� cường� hợp� tác� công� -� tư�

(PPP)�giữa�Nhà�nước,�doanh�nghiệp�và�cơ�

sở�giáo�dục�nhằm�chia�sẻ�giải�pháp,�kinh�

nghiệm�và�nguồn�lực�bảo�mật.

-� Tham� chiếu� và� hài� hòa� hóa� quy�

định�pháp� luật�Việt�Nam�với�chuẩn�mực�

quốc� tế� như� GDPR� (EU)� và� nguyên� tắc�

của� OECD,� hướng� đến� sự� tương� thích�

trong�quản�lý�và�bảo�vệ�dữ�liệu.

-� Khuyến� khích� các� dự� án� thử�

nghiệm� (sandbox)� ứng� dụng� công� nghệ�

mới� như�AI,� blockchain,� điện� toán� đám�

mây�an�toàn�trong�quản�lý�dữ�liệu�học�tập�

và�thi�cử.

Như� vậy,� nghiên� cứu� đã� đạt� được�

mục�tiêu�đề�ra�khi�làm�rõ�mối�quan�hệ�giữa�

công�nghệ�số�và�bảo�mật�dữ�liệu�trong�giáo�

dục�số,�nhận�diện�nguy�cơ�-�thách�thức,�đề�

xuất�nguyên�tắc�định�hướng�và�đưa�ra�hàm�

ý� quản� lý.� Những� kiến� nghị� này� không�

chỉ�có�ý�nghĩa�lý�luận,�góp�phần�bổ�sung�

khung�phân� tích�cho�nghiên�cứu�về�giáo�

dục� số�mà� còn�có�giá� trị� thực� tiễn� trong�

việc�định�hướng�chính�sách�và�triển�khai�

chuyển�đổi�số�trong�giáo�dục�theo�hướng�

an� toàn,�bền�vững�và� lấy� người�học� làm�

trung�tâm.
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DIGITAL�TECHNOLOGY�AND�DATA�SECURITY�IN�
DIGITAL�EDUCATION

Bui�Thi�Lu�,�Tran�Thi�Huong�Ly�,�Dang�Thuy�Huong�

Abstract:� The� rapid� development� of� digital� technology� has� opened� up� many�

opportunities�for�innovation�in�education,�but�it�also�poses�major�challenges�for�data�security�

and� information� safety.� The� article� analyzes� the� theoretical� foundations,�pointing�out� the�

risks�of�personal�data�leakage,�cyberattacks,�and�privacy�violations�in�the�implementation�

of�digital�education.�Based�on�a�synthesis�of� existing�research,�the�paper�emphasizes�that�

data�security� is�not�only�a�technical�requirement�but�is�also�closely�tied�to�organizational,�

policy,�and�educational�ethics�factors.�The�article�examines�the�relationship�between�digital�

technology�and�data�security,�identi�es�risks�and�challenges�to�data�protection,�and�proposes�

key�principles�and�directions�for�data�security,�as�well�as�governance�and�policy�implications�

for�ensuring�data�security�in�digital�education.

Keywords:� digital� technology,� data� security,� digital� education� infrastructure,� information�

safety,�digital�transformation
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