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Tom tat: Sy phat trién manh mé cua cong nghé so da mo ra nhiéu co hoi doi moi cho

gido duc, song ciing ddt ra thach thire 16m vé bao mdt dit liéu va an toan théng tin. Bai bdo

phan tich co so Iy ludn, chi ra nguy co ro ri dir liéu cd nhan, tan cong mang va xam pham

quyén riéng tw khi trién khai gido duc so. Trén co so tong hop cac cong trinh nghién ciru, bai

viet nhan manh bao mdt dir liéu khong chi la yéu cau ky thudt ma con gan lién voi yéu to to

chure, chinh sdach va dao dirc giao duc. Bai bao da phan tich moi quan hé gitra cong nghé so

va cong tac bao mat dir liéu, nhitng nguy co va thach thirc doi voi van dé bao mat dir liéu,

dong thoi dé xudt cdc nguyén tic va dinh hwéng bao mdt dit liéu ciing nhuw nhing ham y quan

tri va hoach dinh chinh sach bao mdt dir liéu trong gido duc 5.

Tir khoa: cong nghé so, bao mat dir liéu, ha tang giao duc so, an toan thong tin, chuyén doi so

I. Pit van dé

Trong bdi canh chuyén d6i sé qudc
gia dang duogc déy manh, gido duc duoc
xac dinh 1a mdt trong nhiing linh vuc then
chét, dong vai trd tién phong trong viéc
tmg dung cong nghé sb dé ddi moi hoat
dong day hoc va quan 1y. Sy phat trién cua
ha ting gi4o duc sb cing cac nén tang hoc
tap truc tuyén, hé théng quan 1y hoc tap
(LMS), kho hoc li¢u dién tir va cong cu
danh gia truc tuyén d3 mé ra co hoi 16n
nham néng cao chit luong, mé rong kha
ning tiép can tri thic va thuc diy cong

'Truong Pai hoc Mo Ha Noi

bang trong gido duc. Tuy nhién, di kém
voi do 1a nhitng thach thirc nghiém trong
vé an toan va bao mat dix liéu. Viée luu trix
va xtr 1y khéi lwong 16n dir liéu c4 nhan,
dir liéu hoc tap va quan tri trén moi truong
sO tiém 4n nguy co 10 ri, truy cap trai phép
va tan cong mang, c6 thé 1am suy giam
niém tin xa hoi d6i véi gido duc sb.

Xuét phat tr thuc tién do, nghién
ctru ndy hudéng dén muc tiéu lam 13 co
so 1y luan vé cong nghé sd va bao mat dir
liéu trong giao duc s6, nhan dién cac nguy
co va thach thuec, déng thoi xac dinh cac



nguyén tic va dinh hudng bao mét co ban
nham gop phan xay dung ha tang gido duc
s6 an toan, bén viing. V& mit 1y luan, bai
bdo bd sung goc nhin tich hop gitta cong
nghé s6 va bao mat dir lidu, coi ddy 1 hai
thanh t6 gin bo hitu co trong hé sinh thai
gido duc s6. Vé mit thuc tién, nghién ctru
dua ra cac ham y cho quan Iy nha truong
va hoach dinh chinh sach, dong thoi dé
xuit dinh hudéng nhim nang cao nhan
thire, nang luc van hanh va khung phép ly
cho bao mat dir li¢u trong gido duc.

DPiém méi cta nghién ciu 13 tap
trung phan tich mbi quan hé giira cong
nghé sb va bao mat dit liéu trong gido duc
s6 tir ca khia canh k¥ thuat, quan tri va dao
duc, thay vi chi dirng lai & khia canh cong
nghé. Trén co s¢ do, ban thao dugc trién
khai theo cdu tric: lam & mot s6 khdi
niém co ban; tong quan nghién ctru lién
quan; trinh bay phuong phap nghién ctru;
phan tich két qua va thao luan vé mbi quan
hé cong nghé s6 - bao mat dit liéu, nhiing
thach thirc, nguyén tic dinh hudng, cing
cac ham y chinh sach va quan ly.

II. Co s& 1y luan

2.1. Mgt s6 khdi ni¢m co bin

2.1.1. Céng nghé so6

Theo tac gia Nambisan (2017), cong
nghé s c6 thé duoc hiéu 13 tap hop céc
cong cu va hé théng sb nhu dién toan dam
may, phan tich dir li¢u, cong déng truc
tuyén, mang xa hoi, in 3D cung cép kha
ning tinh toan, truyén thong va hop tac hd
tro hoat dong sang tao/kinh doanh.

Theo Luat cong nghiép cong nghé
s6 (2025): Cong nghé sé 1a tap hop cac
phuong phap khoa hoc, quy trinh cong
ngh¢, cong cu k¥ thuat dé san xuét, truyén
dua, thu thap, xu ly, luu trir, trao doi thong
tin, dit liéu s6 va s6 hoa thé gidi thuc.
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Ttr hai dinh nghia trén, c6 thé hiéu,
Cong nghé sb 1a tap hop cac cong cy, hé
théng va thiét bi dua trén dir liéu sb, cho
phép thu thap, luu trix, xir 1y, truyén tai va
tai tao thong tin nham hd trg hodc thay ddi
hoat dong ctia con ngudi va to chic.

Vé hinh thirc, cong nghé s bao gdm
cac phén cung nhu may tinh, dién thoai,
may chu, thiét bi 10T, phin mém (Gng
dung) nhu nén tang hoc tap truc tuyén,
mang xa hoi, cong cu phan tich dir li¢u,
trd choi s6 va ha téng s6 nhu internet, dién
toan dadm may, blockchain.

Cong nghé s6 gitip bién ddi dir liéu
thanh thong tin hiru ich, hd tro ra quyét
dinh, két ndi giao tiép, tao ra san phém va
dich vu moi.

Cong nghé sb giit vai tro nén tang
trong gido duc sd khi vira 1a cong cu hd
tro vira 13 dong luc doi méi. N6 gitp thay
d6i phuong phap day va hoc thong qua
16p hoc a0, hé thdng quan 1y hoc tap, phan
mém tuong tac, tir d6 tang tinh chu dong
va c4 nhan hoa cho nguoi hoc. Dong thoi,
cong nghé sd6 mé rong kha ning tiép can
tri thire, cho phép hoc tap moi luc, moi
noi va két ndi voi cong dong hoc tap toan
cau. Ngoai ra, viéc img dung céng nghé s6
trong quan 1y gido duc gitp s6 hoa dir liéu,
phan tich qua trinh hoc tap, danh gia truc
tuyén, gop phan nang cao hiéu qua diéu
hanh. Nho vay, cong nghé sb trd thanh
chia khoa xay duyng mot hé sinh thai gido
duc s6 hién dai, linh hoat va hoi nhap.

2.1.2. Bdo mdt dir liéu

Bao mat dir li¢u (data security)
thuong dugc hiéu dya trén mé hinh CIA
(Confidentiality - Integrity - Availability),
tirc 1a bao dam tinh bi mat, toan ven va san
sang cua thong tin (Chai & Zolkipli, 2021;
Stallings, 2019).

Khai ni¢m nay khong chi gidi han
trong k¥ thuat, ma con bao gdm yéu t con
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ngudi, to chirc va luat phap. Trong gido
duc truc tuyén, bao mat dit liéu duge hiéu
l1a bao v¢ dir li€u hoc tap va quan ly khoi
truy cap, st dung hoac pha huy trai phép,
dong thoi bao dam quyén riéng tu va an
toan cho nguoi hoc

Tir d6, co thé khai quat rang: Bao
mat dir liéu trong gido duc s 1a tap hop
cac bién phap ky thuat, t chirc va phép
Iy nham bao vé dir lidu hoc tip va quan
1y khoi truy cap, tiét 16 hodc thay doi trai
phép, bao dam bi mat, toan ven va san
sang cua thong tin.

Bao mat dir li€u gitr vai tro dac biét
quan trong trong gido duc sd, thé hién &
ba khia canh then chét. Trudc hét, bao mat
dir liéu gitip bao vé quyén riéng tu, ngin
chan vi¢c 1o ri hay str dung trai phép thong
tin cd nhan cua nguodi hoc va nha gio,
tir d6 dam bao an toan cho mdi ca nhan
trong moi trudng truc tuyén. Tiép dén, bao
mat tot gop phan duy tri sy 6n dinh cua
hé théng giao duc sb, han ché céac su cd
gian doan hay tin cong mang c6 thé lam
gian doan hoat dong day hoc. Quan trong
hon, viéc dam bao an toan dir liéu con tao
dung niém tin cho ngudi hoc, phu huynh
va toan xa hoi, cung ¢d su tin cay ddi voi
cac dich vu gido duc sd, qua d6 thuc day
su phat trién bén vitng ctia mo hinh nay.

2.1.3. Gido duc s6

Theo University of Edinburgh
(2023), gido duc sb 1a viéc str dung sang tao
cac cong cu va cong nghé ky thuat sd trong
day va hoc, thuong dugc goi la hoc tap
ting cuong bang cong nghé (Technology
Enhanced Learning) hodc e-Learning.

Lynn va cong sy (2022) dinh nghia
gido duc sb 1a viéc st dung va phat trién
cac cong nghé sé cho day hoc trong gido
duc chinh quy va phi chinh quy, cung v&i
ha tﬁng can thiét dé hd tro viéc trién khai.

T cac quan ni€ém trén, trong
nghién ctru nay, gido duc sé dugc hiéu 1a
qué trinh day va hoc ting dung cong ngh¢
s6, gan voi ha ting va ngudn luc sé nhim
nang cao chat luong va kha ning tiép can
gido duc.

2.2. Lugc khdo nghién cvuu lién quan

Trong nhirg nim gan déy, van dé bao
mat dir liu trong gido duc s6 duoc quan tam
O ca khia canh 1y Iuan va thuc tién.

Mbt ludng nghién ctru ndi bat tap trung
vao van d& quyén riéng tu va bao vé dir liéu
trong learning analytics. Hoel (2018) nhin
manh cén thiét phai x4c dinh cc nguyén tic
dao dirc/giao duc dé diéu chinh thu thap va
xtr Iy dit liéu hoc tap, nhdm cén bang giita
khai thac dit liéu phuc vu cai tién giang day
va bao vé quyeén loi ngudi hoc. Tiép do, tong
quan hé théng ctia Liu va Khalil (2023) hé
théng hoa tim van dé xuyén sudt lién quan
dén quyén riéng tu va bao vé dit liéu trong
hoc phén tich (learning analytics), bao gdm
minh bach, muc dich sir dung, quyén truy
cap va quan tri dit liéu - cung cip mot khung
phan tich hitu ich dé danh gia rai ro va yéu
cau quan tri. Tac gia Pham (2024) trong bai
viét “Vai tro ctia dir lidu s va nhimg véan
dé dat ra ddi véi dir lidu sb trong gido duc,
dio tao” di khang dinh “Bao dam quyén
riéng tu va bao mat cta dir liéu s 1a diéu
can thiét dé duy tri sy tin cdy va tudn thi cac
quy dinh bao vé dir li¢u”. Tac gia dé xuit cac
nha truong phai trién khai nhitng bién phép
manh m& dé bao vé thong tin va trao doi
minh bach nhu: phan chia nhiém vu (SoD)
dé ngan gian 1an, xac thuc hai yéu td dé chan
xam nhdp trai phép, va hop tac voi don vi
chuyén trach an ninh mang nhim bao dam
hé théng an toan, tranh ro ri dir liéu.

Vé khia canh k¥ thuat, nhiéu nghién
ctru phén tich cac i ro lién quan dén nén
tang hoc truc tuyén va LMS chay trén nén



dam may, dong thoi dé xuat giai phap ky
thuat nhu mi hoa, xac thuc manh, kiém
soat truy cap va sao luu an toan. Chatterjee
va cong su (2023) cung cap danh gia chi
tiét vé cac 16 hong trén LMS ddm may va
cac mo hinh bdo mat kha thi (cryptographic
& steganographic approaches) dé giam
thiéu rii ro 1o ri va tin cong. Nhiing giai
phap k¥ thuat nay thuong duoc két hop véi
quy trinh quan tri dé dat dwoc hiéu qua bao
mat toan dién. Tac gid Trinh va Nguyén
(2024) da nghién ctlru, trinh bay cach ma
blockchain c6 thé tich hop vao quy trinh
bao mat bai thi d6i voi mot sé mon thi thuc
hanh tai phong may tinh, nhdn manh vao
viéc xac thuc danh tinh, bao vé dir liéu,
chéng gian 14n va quan 1y thong tin két qua.

Vé khung chinh sach va quan tri,
¢6 nhimg d& xuit khung tong thé két hop
chinh sach, cong nghé va quy trinh van
hanh; Trong bai viét, “An ninh, bao mat dir
liéu cuia hoc sinh va gido vién: kinh nghiém
qudc té va khuyén nghi” tic gia Hong Anh
(2024) da nhan manh céc bai hoc vé chinh
sach bao v¢ dir licu ca nhan, luat phap va
cong nghé nhu ma hoa, bao vé quyén riéng
tu, tir d6 dua ra cac khuyén nghi cho Viét
Nam vé xay dung tiéu chuan bao mat cho
LMS, cai thién hanh lang phap 1y va nang
cao nhan thirc nguodi dung. O cap qudc
gia, khung phap luat va chién luoc an ninh
mang cling ngay cang hoan thién, vi du cac
van ban, Kké hoach hanh dong vé an toan-an
ninh mang va bdo vé dir li¢u ca nhan tai
Viét Nam (Bo Thong tin va truyén thong,
2023; Chinh phu, 2022; Chinh phu, 2023),
tao bdi canh phap 1y can tinh dén khi trién
khai giai phap k¥ thuat va quan tri trong
truong dai hoc

II1. Phwong phap nghién ctru

Trong nghién ctru nay, to6i st dung
phuong phap nghién ctru ly luan, tap trung
vao viéc thu thap, phan tich va tong hop
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cac tai li¢u, cong trinh khoa hoc, van ban
phéap 1y va cac nguon tu lidu lién quan. Tir
d6, nghién ctru tién hanh hé thng hoa co
sO ly luan, lam 1o cac khai ni¢m, nguyén
tac va mdi quan hé gitra cong nghé sb va
cong tac bao mat dir li¢u trong gido duc
s6. Viéc phan tich, so sanh va khai quat
hoa cac ngudn tu liéu giup hinh thanh
khung 1y thuyét, dong thoi tao nén tang
khoa hoc dé rut ra két luan va dé xuét cac
ham y quén 1y, chinh sach phu hgp.

IV. Két qua nghién ctru va thao luin

4.1. Moi quan hé giira cong nghé
$0 va bdao mdt dir liéu trong gido duc so

Cong nghé s6 vira mé ra co hoi dbi
moi, vua tao ra thach thirc nghiém trong
vé bao mat dir liéu. Cac nén tang hoc tap
truc tuyén, kho hoc liéu dién tir va hé
thong thi tryc tuyén gitp quan 1y hiéu qua
hon, ca nhan héa hoc tap va mé rong kha
nang tiép can tri thirc. Nhung dong thoi,
viéc thu thap, luu trir va xu 1y khoi luong
16n dir li¢u cd nhan va hoc tap trén moi
truong s6 khién nguy co 1o ri, truy cap trai
phép hodc tan cong mang gia ting. Nhu
vdy, bao mat dir lidu tré thanh diéu kién
tién quyét dé dam bao tinh bén viing va
giit virng niém tin vao gido duc sd.

4.2. Nhitng nguy co va thdach thirc
dit ra

Trong bdi canh giao duc s6, mot
trong nhitng nguy co 16n nhét 13 tinh trang
ro ri dit liéu ca nhan va hoc tap cua hoc
sinh, sinh vién va gidng vién. Céc dir li¢u
nay thuong bao gom théng tin dinh danh,
diém sb, két qua kiém tra, tham chi ca lich
su hoc tap va trao ddi truc tuyén. Khi bi
16 thong tin, chiing c6 thé bi st dung trai
phép vao muc dich thuong mai hodc gian
1an hoc thuat, gy ton hai dén quyén riéng
tu va uy tin cia ngudi hoc.
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Bén canh d6, cac hé théng quan Iy
hoc tap (LMS), kho hoc li¢u dién tor va
ha ting dién toan dam may ciing thuong
xuyén phai d6i mat voi nguy co tin cong
mang. Céac cudc tan cong tur chdi dich vu
(DDoS), xam nhap bat hop phap hoic
cai dat ma doc co thé 1am gian doan qua
trinh day - hoc, tham chi phd huy co so
dir liéu quan trong. Theo bao cao cua
EDUCAUSE (2021), sé luong su ¢b an
ninh mang trong gido duc dai hoc toan
cau da gia ting ddng ké trong giai doan
dich COVID-19, khi cac truong dong loat
chuyén sang méi trudng truc tuyén.

Bén canh do, phén mém ma hoa dix
lidu tong tién, lra dao tryc tuyén va lay
nhiém phﬁn mém ddc hai, mit an toan tir
cac mbi de doa sin c6 nhu thiét bi khong
dugc bao mat, sir dung mat khéu yéu. .. déu
la nhitng nguy co de doa cho an toan thong
tin trong bdi canh gido duc s6 (L&, 2024)

Ngoai yéu to ky thuat, thiéu hut
nhan thtc va k¥ nang bao mat cua nguoi
ding ciing 13 mot thach thic 16n. Nhiéu
giang vién va sinh vién chua dugc dao tao
bai ban vé cach sit dung mat khéu an toan,
phat hién email giad mao (phishing) hay
bao v¢ thiét bi c4 nhan, din dén viéc vo
tinh tao ra 16 hong cho ké x4u khai thac.

Cudi cung, can nhan manh dén su
chua dong bo cua chinh sach va hanh lang
phap 1ly. Tai nhiéu qudc gia, bao gém ca
Viét Nam, cac quy dinh vé& bao mat dir
liéu trong gido duc van con phan tan,
thiéu chudn théng nhét ap dung cho LMS,
hé¢ thdng thi tryc tuyén hay kho hoc liu
sO. Piéu nay dan dén sy kho khin trong
trién khai dong bd cac bién phap bao mat,
cling nhu han ché kha ning hop tac qubc
té trong linh vuc nay (Liu & Khalil, 2023).

4.3. Nguyén tic va dinh hwéng bio
mat dit ligu trong gido duc so

T cac cong trinh nghién cuu, co
thé rat ra cac nguyén tic co ban va dinh
hudng:

- Nguyén tic CIA: dam bao dit liéu
bi mat, toan ven va san sang truy cap khi
can - yéu t cbt 16 trong bao mat dir li¢u.
Tinh bi mat tuc 1a thong tin chi dugc phép
truy cap boi nhitng ddi twong c6 thim
quyén; tinh toan ven nghia 1a dir liéu phai
chinh xéc, day du va khong bi thay doi trai
phép va tinh sin sang tirc 13 hé thong dir
liéu phai ludn c6 thé truy cap dugc khi can.
Mo hinh CIA nay dugc coi 1a nén tang cho
moi gidi phap bao mat thong tin, trong do
c6 linh vue gido duc s (Stallings, 2019).

CIA triad

Confidentiality

Integrity Availability

Hinh 1. M0 hinh bao mat thong tin CIA
(Hashemi-Pour & Chai, 2023)

- Nguyén tic két hop ky thuat va
quan tri: Cac gidi phap k¥ thuat nhu ma
hoa dir liéu, xac thuc da yéu td, kiém soat
truy cép hay sao luu an toan cin duoc
trién khai dong b voi cac bién phap quan
tri nhu quy trinh phan quyén, kiém toan
ndi bd va giam sat thuong xuyén.

- Bao mat dit liéu can tuan thi nguyén
tac minh bach va phap 1y. Cac co s& gido
duc phai minh bach trong viéc thong bao
cho nguoi hoc va nha gido vé muc dich,
pham vi cling nhu trach nhi¢m khi thu thap
va xir Iy dit liéu. Pong thoi cac to chirc nay



phai tuan tha hé thdng phap luat quéc gia
va tham chiéu cac chuin muc quic té vé
bao vé dir liu. Theo Liu va Khalil (2023),
minh bach va tuan thii phap 1y chinh 1a yéu
t6 nén tang dé can bang gitra khai thac dir
lidu phuc vu cai tién giang day va bao vé
quyén riéng tu ciia ngudi hoc.

- Nguyén tic lidy nguoi hoc lam
trung tam 1a mot nguyén tic quan trong
trong bao mat dir liéu trong gido duc sd.
Béo mat dir liéu trong gido duc sd khong
chi nhiam duy tri an toan cho hé thong ma
con bao vé quyén loi, quyén riéng tu va
niém tin cua nguoi hoc. Khi ngudi hoc
cam thay thong tin c4 nhan va dir liéu hoc
tap dugc bao v€ an toan, ho s€ tin tudng
va chu dong tham gia tich cyc hon vao cac
hoat dong day - hoc truc tuyén. bay la
mot trong nhung yéu td quyét dinh dé giao
duc sd phat trién bén ving va dugc xa hodi
chap nhan rong rii.

4.4. Ham y cho cong tac qudn ly va
hoach dinh chinh sdach

Tir nhiing phén tich trén, c6 thé rat
ra mot sb ham ¥ quan trong cho cong tac
quan ly va hoach dinh chinh sach trong
gido duc sb.

O cép co so gido duc, cac trudng
dai hoc, cao d'fmg va to chire ddo tao can
xdy dung va ban hanh quy ché bao mat dir
liéu ndi bd. Cac quy ché nay khong chi
quy dinh 10 trach nhi¢m cua tirng ca nhan
trong viéc bao vé dir li€u, ma con thiét
lap quy trinh xir 1y khi xay ra sy ¢6. Dong
thoi, viéc tap huén nang cao nhan thirc va
ky nang an toan thong tin cho giang vién
va sinh vién can duoc tién hanh thuong
xuyén, két hop véi dau tu ha ting an ninh
mang hién dai nham giam thiéu rui ro.

O cip quan 1y nha nuéc, can ban
hanh chinh sach dong bd va théng nhat
vé an toan dir liéu trong gido duc, trong
d6 quy dinh r tiéu chudn bao mat ddi voi
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hé théng LMS, kho hoc liéu sb, cling nhu
cac nén tang thi tryc tuyén. Cac tidu chuan
nay phai dya trén thong 1& qubc té, dong
thoi phthop vai bdi canh trong nude. Nhur
khuyén nghi ctia OECD (2021), viéc thiét
lap chuan qudc gia cho ha tang sb trong
gido duc 1a diéu kién tién quyét dé dam
bao cong bang, bén ving va an toan trong
qua trinh chuyén dbi sé.

O cip qudc té va hop tac, Viét Nam
can chi dong tham khao va hoc hoi kinh
nghiém tir cac qudc gia di trudc, dong thoi
tung budc hai hoa hoa quy dinh phép luat
trong nudc voi chuin muyc quéc té. Mot vi
du dién hinh 1a Quy dinh bao vé dir liéu
chung (GDPR) ctia Lién minh chau Au,
vbn dang tré thanh chuan muec toan cau vé
bdo mat dit lidu. Viéc tham chiéu va van
dung linh hoat cic nguyén tic cia GDPR
s€ gitp nang cao tinh tuong thich cta hé
théng gido duc Viét Nam trong bdi canh
hoi nhap quéc té.

4.5. Thao ludn

Két qua nghién ctru khang dinh ring
bao mat dir liu gilr vai tro trung tdm trong
tién trinh phat trién gido duc sd. Bao mat
khong chi 1a khia canh k¥ thuat ma con mang
tinh quan tri va dao duc. Cac sy b ro ri dix
liéu trong thuc té cho thdy néu thiéu bién
phap bao mat chat ch&, niém tin cia nguoi
hoc, phu huynh va x hoi vao hé thong gio
duc s6 c6 thé bi ton thwong nghiém trong.

Trong bdi canh Viét Nam, viée xay
dung khung phap 1y bao vé dir li€u ca
nhan trong giao duc con nhiéu han ché
va céac co s gido duc thuong thiéu ngudn
lyc hoac chuyén mon dé thuc hién déy dua
cac giai phap ky thuat va quan tri bao mat.
Pé lam rd muc d6 hoan thién cua khung
phap 1y trong nude so voi chuan muc qudc
té, bang dudi ddy trinh bay so sanh céc
nguyén tic bao mat dir liéu gitra Viét Nam
va cac quy dinh quéc té (GDPR/OECD).
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Bang 1. So sanh nguyén tic bao mat giita Viét Nam va qubc té (GDPR (EU)/OECD)

Tiéu chi Viét Nam - Nghi dinh 13/2023/ND-CP

GDPR (EU)/OECD

Cosophdply |7 50003

Quy dinh bao v¢ dir liéu ca nhan, higu lyc tir

GDPR (EU) I luat bat buoc; OECD
ban hanh nguyén tic khuyén nghi.

thé dir liéu

Quyén ciachu [Co 11 quyén: duoc biét, truy cap, chinh stra, x0a,
phan doi, rut lai dong y, khicu nai, boi thuong...

Quyeén toan di¢n: dugc quén, phan
doi, han ché xu ly, di chuyén dr
li¢u, khi€u nai...

Mic dg ché tai c6 mirc phat cao nhu GDPR.

C6 xu phat hanh chinh va trach nhiém dan sy; chua | Phat téi 20 triéu EUR hodc 4%

doanh thu toan cau.

mat chuén ISO hay LMS cu thé.

Tiéu chudn bao | Yéu cau bién phap k§ thuat phi hop, chwa quy dinh | Thudng 4p dung ISO/IEC 27001

nhu chuan tham chiéu bao mat.

& giam sat

Nguyén tac xit Iy | Yéu cau minh bach, thong béo cho nguoi ding; chua
6 co quan giam sat doc lap riéng.

Bit budc thong bao vi pham trong
72h; ¢6 co quan giam sat doc lap ¢
moi nude EU.

nudc ngoai toan khi chuyén dir liéu.

Chuyén dit lidu ra | C6 quy dinh diéu kién va trach nhiém bao dam an

Quy dinh chat chg: chi chuyén
khi c6 co ché bao v¢ thich hop
(Adequacy, SCCs...).

Tir két qué so sanh trén, c6 thé thay
viée ddi chiéu giita quy dinh trong nudc
va chuan myc quéc té 1a co s& quan trong
dé dinh huéng xay dung céac giai phap ly
luan va thuc tién cho phat trién ha tang
gido duc sd an toan va bén vimg. Bai
nghién ctru nay gdp phan bod sung goc
nhin 1y ludn vé& cach thic két hop cong
ngh¢, chinh séch va nhan thirc nguoi dung
dé trién khai ha téng giao duc s6 mot cach
an toan, bén viing va dang tin cay.

V. Két ludn va kién nghi

Két qua nghién ctru dd khing dinh
rang cong nghé sd vira 1a nén tang, vira la
dong luc thuc day doi méi gido duc, song
ddng thoi ciing dit ra nhitng thach thic
phirc tap vé bao mat dit liéu. Déi chiéu véi
cac nghién ctru trude day cua Hoel (2018),
Liu va Khalil (2023) hay Chatterjee va
cong su (2023), co thé thdy xu hudng
chung 13 nhdn manh tinh cép thiét cua
viéc bao v¢ dir liéu trong bdi canh hoc tap
trire tuyén va phén tich hoc tap (learning
analytics). Tuy nhién, bai bio ndy bd sung
mot goc nhin tich hop hon khi chi ra ring
bao mat dir liéu trong gido duc sb khong
thé chi dwa vao giai phap k¥ thuat, ma can
duogc dit trong mbi quan hé hitu co giita

cong nghé¢, quan tri, chinh sach phéap 1y va
yéu td con nguoi.

Tur nhitng két qua dat duoc, nghién
ctru goi y mot s dinh hudng chinh.

Thir nhat, & cdp co sé gido duc:

- Thiét 1ap quy trinh bao mat dir lidu
toan dién, bao gdm quy dinh phan quyén
truy cap, kiém toan dinh ky va co ché ung
pho su ¢ an ninh mang.

- Trién khai giai phap k¥ thuat bao
mat hién dai nhu ma hoa dir liéu, xac thuc
da yéu t6 (MFA), sao luu an toan va giam
sat truy cap theo thoi gian thuec.

- Thanh 14p t6 chuyén trach an toan
thong tin trong nha truong, chiu trach
nhiém quan 1y, dao tao va phan ung khi
Xay ra su cd.

- T chtrc boi dudng, tap huan dinh ky
cho giang vién, sinh vién va can bd k¥ thuat
vé nhén thire va k¥ ning bao mat dir liéu.

- Khuyén khich céac truong ap dung
tiéu chuan ISO/IEC 27001 trong quan ly
dir liéu hoc tap va quan tri h¢ théng.

Thir hai, cdp bd, nganh qudn 1y:

- Xay dung va hoan thién khung
phap 1y vé bao mat di liéu trong giao duc



s6, dam bao déng bd gitta B6 Gido duc va
Dao tao v6i B6 Thong tin va Truyén thong.

- Ban hanh quy chuén k¥ thuat qudc
gia (QCVN) vé bao mat dit liéu gido duc,
ap dung cho h¢ théng LMS, kho hoc liéu
s6 va nén tang thi truc tuyén.

- Thiét 1ap co ché kiém dinh, danh
gia dinh ky ddi v6i cac hé thong quan 1y
hoc tap va dich vu ) trong co s& giao duc.

- Xay dung chuong trinh dao tao va
cap chimg chi an toan thong tin trong gido
duc, hudng dén doi ngii quan 1y, ky thuat
vién va giang vién phy trach ha tang s6.

- Thiic dy chuyén giao cong nghé
va hop tac nghién ctru gitra cac co sd gido
duc voi doanh nghiép cong nghé trong
linh vyc an ninh mang.

Thit ba, ¢ cap quoc gia:

- Xay dyng Chién lugc bao mat dir
lidu gido duc qudc gia nhu mot hop phan
trong Chién luoc chuyén ddi sé qubc gia,
gan v&i Nghi dinh 13/2023/NB-CP vé bao
vé dir liéu ca nhan.

- Thiét lap co sé dit liéu qudc gia vé
su ¢d an ninh mang trong gido duc, 1am
can ctr cho viéc canh bdo, dy bao va xay
dung chinh sach phong ngtra.

- Tang cuong hgp tic cong - tu
(PPP) gitta Nha nudc, doanh nghiép va co
sO gido duc nham chia sé giai phap, kinh
nghiém va nguon lyc bao mét.

- Tham chiéu va hai hoa héa quy
dinh phap luat Viét Nam voi chuan muc
qudc té nhu GDPR (EU) va nguyén tic
cia OECD, huéng dén sy tuwong thich
trong quan ly va bao vé dir licu.

- Khuyén khich cac dy an thu
nghi¢m (sandbox) tng dung cong nghé
mo6i nhu Al, blockchain, dién toan dam
may an toan trong quan ly dir liéu hoc tap
va thi cu.
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Nhu vay, nghién ctru da dat dugc
muc tiéu dé ra khi 1am rd mdi quan hé gitra
cong nghé sb va bao mat dir liéu trong gido
duc sd, nhan dién nguy co - thach thuec, dé
xuét nguyén tic dinh hudng va dua ra ham
¥ quan ly. Nhiing kién nghi nay khong
chi ¢6 y nghia 1y luan, gop phan bd sung
khung phan tich cho nghién ctru vé gido
duc s6 ma con co gia tri thyc tién trong
viéc dinh hudng chinh séch va trién khai
chuyén dbi s6 trong gido duc theo hudng
an toan, bén viig va ldy ngudi hoc lam
trung tam.
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DIGITAL TECHNOLOGY AND DATA SECURITY IN
DIGITAL EDUCATION

Bui Thi Lu?, Tran Thi Huong Ly, Dang Thuy Huong’

Abstract: The rapid development of digital technology has opened up many
opportunities for innovation in education, but it also poses major challenges for data security
and information safety. The article analyzes the theoretical foundations, pointing out the
risks of personal data leakage, cyberattacks, and privacy violations in the implementation
of digital education. Based on a synthesis of existing research, the paper emphasizes that
data security is not only a technical requirement but is also closely tied to organizational,
policy, and educational ethics factors. The article examines the relationship between digital
technology and data security, identifies risks and challenges to data protection, and proposes
key principles and directions for data security, as well as governance and policy implications

for ensuring data security in digital education.

Keywords: digital technology, data security, digital education infrastructure, information
safety, digital transformation
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